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RESUMEN

Es muy comudn en las organizaciones modernas hablar de gobierno de TI, sin embargo,
los niveles de desarrollo del gobierno de Tl no son tan altos y menos en las instituciones
de caracter publico en Colombia. Este proyecto busca aumentar y fortalecer el gobierno
de Tl en las entidades publicas territoriales, que aunque en muchos casos cuentan con
amplios y suficientes desarrollos tecnoldgicos no estan integrados y alineados entre si, ni
con el objetivo de la institucion publica.

El modelo estandar de control interno, MECI, el cual debe ser establecido en forma
obligatoria por todas las instituciones publicas de Colombia para fortalecer su gestion de
calidad y el control interno, no cuenta con los suficientes elementos para establecer los
parametros requeridos para desarrollar un buen gobierno de TIl. Es en este punto en
donde toma gran importancia este proyecto que integra el modelo estandar de control
interno de las instituciones publicas con un importante marco para el gobierno y control de
TI como lo es COBIT, lo que permite alinear estratégicamente las operaciones de Tl con
las operaciones de las entidades publicas, generando entrega de valor a las estrategias
gubernamentales, administrando eficientemente los recursos, creando conciencia en la
administracion de riesgos y por ultimo realizando una efectiva medicion de desempefio.

En este documento se desarrolla un modelo de integracion aplicable a las entidades
publicas territoriales de Colombia entre el modelo estandar de control interno y COBIT. El
modelo incluye la matriz de relacion entre los componentes de MECI y los objetivos de
control de COBIT para poder alinear los controles aplicables a Tl con los procesos
definidos en las entidades. Adicionalmente se desarrolla un modelo de madurez para
determinar en qué etapa de aplicacién de gobierno de Tl se encuentra la entidad publica.

Para determinar la aplicacion del modelo de integracién y su contribuciéon al mejoramiento
del control y el gobierno de Tl en las entidades publicas se desarrolla un piloto de
aplicacion en el Municipio de Santiago de Cali. En la aplicacidon del modelo de integracion
al municipio se establecen controles de Tl alineados al modelo ya implementado de MECI
y al mapa de procesos de la Alcaldia y se crean también mediciones e indicadores para
evaluar el resultado de la aplicacién de los controles.

Es fundamental para las entidades publicas territoriales contar con los elementos que les
ayuden a mejorar el gobierno de TI. El modelo de control de TI, aqui planteado que
integra MECI y COBIT es un elemento que muestra mejoras en la gestion de Tl de la
Alcaldia de Cali y el mejoramiento en algunos procesos claves dentro de la operacién del
municipio como la planeacién de procesos de TI, la gestion de incidentes y problemas, la
seguridad de la informacién y la planeacién de proyectos. Todo para mejorar la
prestacion de los servicios a los ciudadanos.



ABSTRACT

It is very common in modern organizations discuss IT governance, however, levels of
development of IT governance are not as high and less on public institutions in Colombia.
This project aims to increase and strengthen IT governance in the regional public bodies,
although in many cases have ample and sufficient technological development is not
integrated and aligned with each other with the aim of public institutions.

The standard of internal control, MECI, established by all public institutions for legal
obligations and seeks to strengthen the institutions through quality management and
internal control does not have sufficient evidence to establish the parameters for
developing the government IT institutions. It is here where you take great importance to
this project that integrates the internal control standard model of public institutions with an
important framework for IT governance and control such as COBIT.

This paper develops a model of integration applicable to regional public bodies in
Colombia between the standard of internal control and COBIT. The model includes a
matrix of relationships between the components of MECI and COBIT control objectives to
align the controls applicable to IT processes defined in the entities. Additionally, a model of
maturity to determine at what stage of implementation of IT governance is the public entity.

To determine the implementation of the integration model and how IT contributes to the
control and improvement of IT governance in public institutions are developing a pilot
application of the model with the support of the Municipality of Santiago de Cali. In
applying the model of integration to the municipality establishing IT controls aligned to
MECI model already implemented and the process map of the Mayor and also creates
metrics and indicators to assess the outcome of the implementation of controls.

In a world where you can no longer make a separation of government processes new
information and telecommunication technologies is essential for regional public bodies
have the elements that help to establish management technologies. The IT control model,
which integrates MECI raised here and COBIT is an element that showed improvements in
IT management of the Municipality of Cali and the improvement in some key processes
within the operation of the municipality to in turn improve the delivery services to citizens.
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GLOSARIO

La mayoria de las referencias técnicas y terminologia en tecnologia de la informacion se
encuentran en idioma inglés. La adopcion de la terminologia inglesa, en el ambito de TI,
esta totalmente difundida. Esto permite un lenguaje genérico e inequivoco dentro de esta
area, dado que, de otra forma se dificultaria encontrar términos, en el idioma nativo, que

representen con exactitud su verdadero significado.

= Activo de informaciéon: Cualquier elemento de informacion con valor para la
organizacion NTC-ISO /IEC 27001

» Andlisis de Riesgo: Uso sistematico de la informacion para identificar las fuentes y
estimar el riesgo NTC-ISO /IEC 27001

» Benchmarking: Es una forma de determinar qué tan bien se desempefia una
empresa (o0 una unidad de esta), comparado otras empresas (0 unidades).

*» Confidencialidad: Propiedad de la informacién que determina que esté disponible a
personas autorizadas

= COSO :Committee of Sponsoring Organizations of the Trade way Commission

= DAFP: Departamento Administrativo de la Funcion Pablica

= Disponibilidad: Propiedad de que la informacién y sus recursos relacionados deben
estar disponibles y utilizables cuando se los requiera

= Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de
riesgo dados, para determinar la importancia del riesgo. NTC-ISO /IEC 27001

*= Incidente: Cualquier evento que no sea parte de la operacion estandar de un servicio
gue ocasione, 0 pueda ocasionar, una interrupcion o una reduccion de la calidad de
ese servicio (alineado a ITIL).

= Integridad: Propiedad de salvaguardar la exactitud y completitud de la informacién y
asegurar que sus métodos de procesamiento sean exactos

= |TIL: Libreria de Infraestructura de Tl de la Oficina de Gobierno Gubernamental del
Reino Unido (OGC).Un conjunto de lineamientos sobre la administracion y obtencién
de servicios operativos de TI

= Madurez: Indica el grado de confiabilidad que el negocio puede tener en un proceso,
gracias a la capacidad del mismo para alcanzar las metas y objetivos deseados.

= Normograma: herramienta que permite a las entidades publicas y privadas

delimitarlas normas que regulan sus actuaciones en desarrollo con su objeto misional.



= Objetivo de control: Una declaracion del resultado o propdsito que se desea alcanzar
al Implementar procedimientos de control en un proceso en particular.

» Practica de control: Mecanismo clave de control que apoya el logro de los objetivos
de control por medio del uso responsable de recursos, la administracion apropiada de
los riesgos y la alineacién de Tl con el negocio.

= PMBOK: Cuerpo de conocimiento de administracion de Instituto de Administracion de
Proyectos (PMI).

= Tramite: Conjunto o serie de pasos o0 acciones reguladas por el Estado, que deben
efectuar los usuarios para adquirir un derecho o cumplir con una obligacion prevista o
autorizada por la ley. El trdmite se inicia cuando ese particular activa el aparato
publico a través de una peticién o solicitud expresa y termina (como tramite) cuando la
administracién publica se pronuncia sobre éste, aceptando o denegando la solicitud.

= Staff: Conjunto de personas que, en torno y bajo el mando del director de una
empresa o institucién, coordina su actividad o le asesora en la direccion:

» Servicio: Es el conjunto de acciones o actividades de caracter misional disefiadas
para incrementar la satisfaccion del usuario, dandole valor agregado a las funciones
de la entidad."

= Tramite en linea: Tramite que puede ser realizado por medios electronicos a través
del portal de una entidad, ya sea de manera parcial, en alguno de sus pasos o etapas,
o total, hasta obtener completamente el resultado requerido.

= Servicio en linea: Servicio que puede ser prestado por medios electrénicos a través
del portal de una entidad.

= Valoracién del riesgo: Proceso global de analisis y evaluaciéon del riesgo. NTC-ISO
/IEC 27001

Nota de referencias:

Debido a que este es un trabajo que busca la integracién de dos modelos establecidos
como los son COBIT 4.1 y MECI se utilizan muchas referencias y conceptos de estos
modelos. Reconocemos plenamente los derechos de autoria sobre estos documentos.

! Fuente: Departamento Administrativo de la Funcién Publica



INTRODUCCION

El desarrollo tecnolégico en las entidades del gobierno avanza a grandes pasos,
impulsado por las normativas del programa de Gobierno en Linea y por los ciudadanos,
gue cada dia demandan mas y mejores servicios al estado. Por otro lado el modelo de
control interno para entidades publicas, que busca brindar calidad en la prestaciéon de los
servicios, no abarca de manera amplia y especifica los controles de gobierno de TI,
dejando las areas de Tl de las organizaciones del gobierno sin elementos efectivos de

control y operacion.

La utilizacién de un modelo estandar de calidad definido por la Ley 872 del 2003 lleva a
las instituciones publicas del pais a desarrollar planes para gestionar la calidad, pero
ninguna de estas normas pone de manifiesto la necesidad de definir un estandar de

control para el gobierno de TI.

De otro lado, la falta de control y gestibn de las nuevas tecnologias en las
administraciones publicas, se puede evidenciar en el nimero de re-procesos y proyectos
gue deben suspender ya en su etapa de implementacion. Adicionalmente no existe un
modelo de madurez que permita evaluar la gobernabilidad de Tl y existe un vacio en el
Modelo Estandar de Control Interno de los aspectos de gobierno de TI, que esta en
contravia con la realidad de la operacién de las entidades territoriales. La implementacién
de controles permite a su vez evaluar las responsabilidades y desempefio de cada area

organizacional.

De lo anterior se resalta en el area de TI, y especialmente en los sectores
Gubernamentales la necesidad de instrumentos de control relacionados a procesos claves
de TI, tales instrumentos permiten a la alta gerencia el monitoreo, para prevenir fallas,

observar tendencias y encontrar posibilidades de mejoras

Este trabajo introduce conceptos para la utilizacion mas eficiente de los recursos de TI
para impulsar el cumplimiento de los objetivos estratégicos de las entidades publicas

territoriales, apoyandose en el Modelo Estandar de Control Interno o MECI, el cual ya ha
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sido implementado y se encuentra operativo, asi mismo los resultados de este estudio
permitiran orientar a aquellos que tengan que administrar el &rea de la IT dentro del sector
gobierno a establecer métricas o indicadores criticos como instrumentos de control, en

pos de generar mayor efectividad y eficiencia, permitiendo controlar los procesos de TI.

El desarrollo del trabajo en su primer capitulo comienza con la definicion de Gobierno de
Tl sus dominios y la relacion que este tiene con las entidades publicas, luego se hace Se
analizan diferentes marcos de trabajo que puedan ayudar a mejorar el desempefio de Tl
en las entidades publicas territoriales y que ayudan a mejorar el control y gobierno de TI.
Se consideran marcos de trabajo como ITIL, CMMI, COBIT e ISO27000 y se analizan
iniciativas como las de ISACA que realiza mapeos de relacion entre COBIT y otros
modelos de control como lo es COSO y se determina que COBIT es el marco de trabajo
gue mas se adapta y permite mayor integracion con el modelo MECI, cumpliendo con los
objetivos de gobernabilidad de TI, debido a que es un modelo de amplia aceptacién, que

cubre todas las funciones de Tl necesarias para MECI y es orientado al control.

Luego a partir del segundo capitulo, se hace énfasis en los Modelos a los modelos a
integrar MECI y COBIT. En el capitulo siguiente, después de seleccionar cuidadosamente
COBIT como el marco mas adecuado para el mejoramiento del control y el gobierno de
Tl en las entidades publicas colombianas, se inicia la ardua tarea de integrarlo de la
manera mas efectiva, sencilla y con menos traumatismo en el modelo que utilizan las
instituciones publicas para control. Esta tarea se realiza mediante la integracién de COBIT
y MECI a través de una matriz de integraciéon que mapea los componentes y elementos
de MECI con procesos y objetivos de control de COBIT, de manera que los elementos de

MECI tuvieran una lista de controles derivados de COBIT.

En el siguiente capitulo se explica los modelos de madurez de COBIT y Gobierno en
Linea. Finalmente, para la ejecucién y puesta en marcha del modelo planteado se realiza

un piloto de aplicacién en el Municipio de Santiago de Cali, gracias a todo el apoyo de la
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Oficina de Informética y Telemética y el comité de MECI de la Alcaldia. Después de
determinar en qué nivel de madurez de Tl se encuentra el municipio y tomando como
base los procesos de MECI se eligen los procesos mas criticos y relevantes para aplicar
controles de Tl segun el modelo de integracion.

Se puede evidenciar que en tres meses aumenta el control y la percepcion de mayor
gobernabilidad de TI en el municipio, esto se determina mediante el seguimiento y
monitoreo a las practicas de control a las cuales se les define métricas precisas que
apoyan el objetivo del control. Se puede concluir lo importante que es la aplicacion de
controles estandarizados y muy bien sustentados de Tl en las instituciones publicas y
como estos controles apoyan el cumplimiento de los objetivos institucionales, mejoran la
gobernabilidad y optimizan los recursos, todo en beneficio de los ciudadanos de nuestro

pais.

En un mundo en donde ya no se puede hacer separacion de los procesos de gobierno de
las nuevas tecnologias de informacién y telecomunicaciones es fundamental para las
entidades publicas territoriales contar con los elementos que le ayuden a establecer
gestion de las tecnologias. EI modelo de control de Tl, aqui planteado que integra MECI y
COBIT es un elemento que ayuda a lograr mejoras en la gestion de Tl de la Alcaldia de
Cali y el mejoramiento en algunos procesos claves dentro de la operacién del municipio

para a su vez mejorar la prestacion de los servicios a los ciudadanos.

Péagina 3



CAPITULO 1 - GOBIERNO DE TI

1.1 Qué es el buen gobierno de TI

La Tecnologia de informacion ha tomado gran relevancia para el éxito de una empresa, ya
no puede ser vista como una caja negra en donde solo los profesionales y técnicos de Tl
saben que esta ocurriendo. La alta gerencia se involucra poco respecto a los temas de
Tecnoldgicos, dejando las decisiones de estos, a los profesionales y técnicos de Tl, esto
puede llevar a no estar alineadas las decisiones tecnol6gicas con los objetivos de la

empresa.

Es aqui donde un buen Gobierno de TI permite tener un sistema en el cual los
involucrados, incluyendo a los miembros de la Alta Gerencia, empleados y responsables
de los demas departamentos de la compafiia tengan aportes necesarios en el proceso de
toma de decisiones que permiten mejorar la alineacion entre objetivos de Tl y objetivos de

negocio.

Entonces, para definir Gobierno de TI, se pueden abordar varios conceptos propuestos

por distintas instituciones de reconocimiento mundial:

Para Instituto de Gobierno de Tl — ITGI es: “estructura de relaciones y procesos para
dirigir y controlar a la empresa con el fin de alcanzar sus objetivos mediante la generacion
de valor a través de TI, al tiempo que se mantiene un balance entre los riesgos vy el

retorno sobre la inversién en Tl y en sus procesos”.

Para el Australian Standard for Corporate Governance: “Sistema por el cual el uso
presente y futuro de las Tl es controlado. Involucra evaluar y dirigir planes del uso de las
Tl gue soporten a la organizacion, asi como monitorear el uso de estos planes. Incluye

ademas politicas y estrategias de uso de Tl en la organizaciéon”.

La ISO/IEC 38500 define gobierno de Tl como “El sistema mediante el cual se dirige y

controla el uso actual y futuro de las tecnologias de la informacion”.

De estos conceptos se puede rescatar los siguientes puntos que determinan un bueno

gobierno de TI:
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e Esun proceso

e Asegura la obtencion de los beneficios esperados de TI

e Requiere de una adecuada implementacion del controles tecnolégicos para mitigar
los riesgos relevantes

¢ Incluye una buena administracion de los recursos de Tl

e Asegura que planes de TI den el soporte requerido a los objetivos de la
organizacion

e Aumenta el éxito sostenido de Tl en la organizacion.

Se concluye entonces que el bueno Gobierno de Tl es un proceso para obtener beneficios
gue incrementen el éxito de la entidad, usando la infraestructura de Tl adecuada con los
planes y proyectos adecuados, garantizando una integracibn con la estrategia

organizacional y gestionando el impacto de las inversiones de TI.

1.2 Dominios del buen gobierno de Tl y su relacion con las entidades
publicas.

Entendido ya el concepto de Buen Gobierno de TI, se debe hablar ahora de las

dimensiones sobre las cuales gira un Buen Gobierno de TI:

Figura 1 Dimensiones de Gobhierno de Tl

Fuente:IT Governance Institute:Marco de trabajo CobiT 4.1. http://www.itgi.org
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Entrega de valor:

Todos los esfuerzos para lograr un buen Gobierno de Tl dentro de la organizacién se
realizan para generar valor a sus accionistas, clientes, proveedores y empleados que les
permita ser una organizacion exitosa y perdurable en el tiempo. Para el caso de las
entidades publicas se debe generar valor también para los ciudadanos.

Manejo del riesqo:

De igual manera, dichos esfuerzos de Tl se deben realizar con el minimo riesgo posible
gue la organizacién determine. Asi, se logra minimizar las posibilidades de que algo salga
mal en la implantacion de soluciones proyectos Tl. Esto se logra con mediante la
implementacion de controles de Tl efectivos.

Alineamiento estratégico:

Pero el manejo del riesgo y la entrega de valor s6lo es posible si es que desde un inicio se
tienen claras las necesidades de la entidad y cuales son los objetivos que persigue. So6lo
con esta informacion se puede generar un plan de Tl que genere el valor requerido para
la entidad publica.

Gestién de recursos

De la misma manera, manejar adecuadamente los recursos publicos, en caso de las
entidades gubernamentales, con los que se cuenta, es un elemento importante para
poder minimizar los riesgos y entregar valor de las iniciativas de Tl a la entidad.

Medicion de rendimiento

Finalmente, el manejo de todos estos elementos debe de ser monitoreado y medible con
base en métrica de rendimiento establecidas por la organizacion, y sobre las cuales se
realizaran las evaluaciones y valoraciones de recursos, proyectos e inversiones
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1.3 Donde se ubica el Buen Gobierno de Tl y larelacion con las
entidades territoriales

Las entidades territoriales requieren desarrollar su misién social y para esto se requiere el
apoyo de TI, pero es necesario contar con objetivos de Tl asociados y alineados con el
objetivo de las entidades. Las Ventajas que tienen las Entidades Publicas al implementar
un bueno Gobierno de Tl son las Siguientes:

e Ayuda a la gestion de los programas de Tl en el trabajo hacia una estructura y un
proceso como medio para demostrar la rendicion de cuentas y el cumplimiento de
la legislacion, politicas, procedimientos y estrategias y requerimientos del sector
publico

e Fortalece las Actividades de Control y los Controles asociados a Tl

e Proporciona oportunidades para ofrecer un Mejor servicio a la Ciudadania

¢ Integra los planes de Tl y los Proyectos a la Estrategia Publica.

e Ofrece informacion mas oportuna y de mayor calidad

e Entrega proyectos de mejor calidad y mas exitosos.

e Los costos totales del ciclo de vida de Tl seran mas transparentes y predecibles

e Los requisitos de seguridad y privacidad seran mas claros y la implementacion
sera monitoreada con mayor facilidad.

o Losriesgos de Tl seran gestionados con mayor eficacia

e Las auditorias serdn mas eficientes y exitosas

¢ El cumplimiento de TI con los requisitos regulatorios serdn una practica normal de
gestion.

Enterprise Governance

Corporate
Governance
(conformance)

IT Governance

Figura 2 Gobierno Empresarial

Fuente:IT Governance Institute:Marco de trabajo CobiT 4.1. http://www.itgi.org
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Tal como se mostré en el gréfico anterior, se puede ver que cada uno de los estandares
se entrelaza entre si dentro del contexto de la gestion del bueno gobierno corporativo y

buen gobierno del negocio, que como un todo se denomina “Gobierno Corporativo”

El Buen Gobierno Corporativo esta enfocado en buscar la conformidad entre las
necesidades del negocio, las estrategias de negocio y los objetivos de Tl de la
organizacion; mientras que el Buen Gobierno de Negocio se enfoca en determinar como
dichos objetivos son cumplidos mediante iniciativas de proyectos (de Tl o no), realizando
controles y mediciones.

1.4 Marcos de referencia mas representativos para apoyar la
implementacion de un buen gobierno TI

Los marcos mas representativos de Tl que pueden apoyar o ayudar a desarrollar el

gobierno de TI.

Los marcos de referencia con herramientas sdlidas son esenciales para asegurar que los
recursos de Tl estén alineados con los objetivos del negocio, y que los servicios y la

informacién satisfagan los requisitos de financieros, de calidad y de seguridad.

Las mejores practicas de Tl posibilitan y soportan:

¢ Una mejor gestion de TI, lo que es critico para el éxito de la estrategia de la
empresa.

¢ Un gobierno eficaz de las actividades de TI.

¢ Un marco de referencia eficaz para la gestion de politicas, controles internos y
practicas definidas, lo que es necesario para que todos sepan lo que hay que

hacer.
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¢ Muchos otros beneficios, incluyendo ganancia de eficiencias, menor dependencia
de expertos, menos errores, mejora de la confianza de los socios de negocios y
de reguladores.

En este punto se habla en general de las mejores practicas de Tl pero se enfoca en
cuatro marcos de referencia especificos, los cuales estan siendo ampliamente adoptados

a nivel global y que han sido actualizados de forma permanente.

1.4.1 CMMI

Creado por el Software Engineering Institute en 1993. El modelo CMMI (Capacity Madurity
Model Integrated) es una asociacion de modelos de mejora de procesos e ingenieria del
software. Establece una manera de medir el grado de madurez de las organizaciones
respecto a la aplicacion de las mejores practicas de desarrollo y gestion del software, asi

como la prestaciéon de servicios de TI.

El objetivo de CMMI es guiar a las organizaciones en la mejorara de sus procesosy su
habilidad para organizar, desarrollar, adquirir y mantener productos y servicios
informaticos. Determinando la madurez del proceso actual e identificando puntos
importantes a atacar para mejorar tanto el proceso como la calidad de software.
Adicionalmente la version de CMMI orientada a servicios proporciona un conjunto

integrado de directrices para la prestacion de servicios superiores®.

En conclusiéon CMMI es un marco de Tl mundialmente aceptado para ordenar el proceso
de desarrollo de software y servicios. Debe complementarse con metodologias

especificas como RUP (Rational Unified process)

2 http://www.cit.cmu.edu/
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1.4.2 COBIT

Control Objectives for Information and related Technology. Es el modelo para el Gobierno
y Control de TI desarrollado por la Information Systems Audit and Control Association
(ISACA) y el IT Governance Institute (ITGI). Independientemente de la realidad
tecnoldgica de cada caso concreto, COBIT determina, con el respaldo de las principales
normas técnicas internacionales, un conjunto de mejores practicas para la seguridad, la
calidad, la eficacia y la eficiencia en Tl que son necesarias para alinear Tl con el negocio,
administrar riesgos, entregar valor al negocio, gestionar recursos y medir el desempefio,

el cumplimiento de metas y el nivel de madurez de los procesos de la organizacion.

Uno de los objetivos claves de COBIT es establecer, desarrollar y publicar objetivos de
control de TI.

1.43ITIL

Information Technology Infraestucture Library, es un conjunto documentado de mejores
practicas, orientadas a la administracion de los servicios Tl a través de un enfoque
basado en procesos. ITIL es uno de los marcos de referencia de gestion de servicios de
Tl mas utilizado. Desarrollado a finales de 1980 en el Reino Unido por la oficina
gubernamental de comercio (OGC)3. Comenz6 como guia para mejorar los servicios de Tl
en el sector gobierno y luego fu adoptado por muchas empresas como base para la
administracion de servicios de TI, obteniendo gran popularidad en Norte América vy
América Latina en la presente década. En la actualidad se encuentra en la V3, liberada en
junio de 2007.

ITIL se centra en brindar servicios de alta calidad para lograr la maxima satisfaccion del
cliente a un costo manejable. Para ello, parte de un enfoque estratégico basado en el
triangulo procesos-personas-tecnologia. En otras palabras: determina la forma de ejecutar
procesos de una forma estandar ayudados de la tecnologia para lograr la satisfaccion de

las personas, usuarios de los servicios de TI.

? http://www.ogc.gov.uk/
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1.4.4 1S0O27000

Conjunto de estandares desarrollados por ISO (International Organization for
Standardization) y el IEC (International Electrotechnical Commission), que proporcionan
un marco de gestion de la seguridad de la informacion aplicable a cualquier organizaciéon
publica o privada. Esta compuesto por un conjunto de normas todas con el objetivo
principal de proteger la informacion.

El objetivo de 1SO27000 es proporcionar un modelo para establecer, implementar y
operar, monitorear, evaluar y revisar un sistema de gestion de seguridad de la informacion
o0 SGSI.

1.5 Comparacion de los marcos para gobierno de TI

Eleccién del marco de Tl integrable con MECI.

Para la eleccién del modelo de Tl mas adecuado para integrar y trabajar conjuntamente
con MECI se han considerado los cuatro modelos mas representativos de Tl revisados
anteriormente y se han determinado los cinco factores mas importantes para la

integracion de los dos modelos. Estos factores son:

1. Objetivo del modelo: Cual es el objetivo fundamental del modelo de TI vy

determinar su alineacién el objetivo de MECI.

2. Enfoque basado en procesos: El modelo debe contar con un enfoque basado en

procesos, puesto que es el sistema de operacion al que tienden las entidades
territoriales en Colombia y el modelo de operacion de MECI lo requieren.

3. Alcance y cubrimiento de MECI: Se debe determinar cuanto del modelo se puede

integrar a MECI y cual es el grado de compatibilidad.

4. OQOrientacién al control: Debido a que MECI es un marco orientado al control de la

funcién publica, es importante determinar qué tanta orientacion al control tienen los

diferentes modelos analizados.
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5. Relacion con las funciones de estado. Como MECI es un modelo exclusivo para

entidades publicas es importante determinar qué relaciones o restricciones tienen
los diferentes modelos para interactuar con la normatividad del estado colombiano.
Estos cinco elementos se analizan en la siguiente matriz para determinar el mejor modelo

de gobierno de Tl para integrar con MECI.

Matriz de comparacion de Marcos de referencia de TI.

Antes de iniciar el proceso de comparacion se definié la siguiente escala para establecer
la forma de calificar cada uno de los criterios ya mencionados.

Nivel de calificacion
Criterio 1 3 5
Objetivos No coincidentes Coincidente en Muy Coincidentes
algunos puntos
Procesos No basado en Algunas partes Basado en proceso
procesos basadas en
procesos
Cubrimiento No cubre Cubre algunas Cubre totalmente
secciones
Control No orientado a Orientado a control Muy orientado al
control parcialmente control
Relacion Sin relacién con Relacion media con | Con mucha
el sector publico | sector publico relacion al sector
publico

Tabla 1 Comparacién de marcos de Tl

Para el primer criterio de seleccion, el objetivo del modelo, se realiza una comparacion
cualitativa de los objetivos de cada modelo con el objetivo de MECI “Establecer las
politicas, los métodos y mecanismos de prevencion, control, evaluacién y de
mejoramiento permanente de la entidad publica, que le permiten el cumplimiento de sus
objetivos institucionales y la finalidad social del Estado en su conjunto.” Posteriormente se
genera una calificacion de 1 si no tiene ninguna relacién con el objetivo de MECI, de 3 si

los objetivos se relacionan parcialmente y de 5 si se puede alinear facilmente.
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Enfoque basado en procesos. Se realiz6 el analisis para determinar si cada modelo esta
basado en procesos en su totalidad o en algunas partes, dando la calificacion de 5 si esta
basado en procesos en su totalidad y 1 sino esta basado en procesos.

Para el alcance y cubrimiento de MECI se defini6 una escala de acuerdo al nUmero de
dominios de MECI que en términos generales parecen estar cubiertos por el modelo. Si la

gran mayoria de los dominios esta cubierta se califica como cinco.

Para el caso de orientacion al control se determina que tantos elementos de control de T
tiene cada modelo y si establece controles claramente, dando la maxima calificaciéon en

caso de ser un modelo totalmente orientado al control.

Relacién con las funciones del estado. Para este criterio de calificacion, se tienen en
cuenta las funciones de prestacion de servicio a los ciudadanos que tienen las entidades
publicas territoriales, dando la calificacion de 5 si el modelo ayuda a la entidad a cumplir
con su funcién publica y la menor calificacion sino aporta en el cumplimiento de las

funciones.

Matriz de puntuaciones

Modelos propuestos

Criterio de seleccion del COBIT ITIL CMMI ISO27001
modelo

Objetivo del modelo 5 1 1 3

Alcance y cubrimiento de 5 1 1 3

MECI*

Orientacion al control 5 1 1 5

Enfoque basado en procesos | 5 5 5 5
Relacion con la funciones 5 3 1 3
del estado.

Calificacion | 25 11 9 19

Tabla 2 Puntuacion de marcos de Tl

* Ver explicacién de MECI mas adelante

Péagina 13



Conclusiones de la calificacion

De acuerdo a la informacion generada por el anterior cuadro y a las prioridades de la
comparacion que son sobre todo la integracion y utilizacion de un estandar compatible
con el Modelo Estandar de Control Interno se tomara de aqui en adelante como modelo
de Gobierno de Tl el estandar COBIT.

Cabe resaltar que COBIT es el modelo de control de Tl mas amplio, cubre todas las
funciones aceptadas generalmente para Tl y lo hace muy adecuado para soportar toda la
integracion y el cumplimiento de MECI en cualquier tipo de entidad publica, ITIL en
cambio se orienta a un subconjunto de procesos por lo que no se cubren en su totalidad
Temas relacionado a Elementos de MECI como Desarrollo del Talento Humano y
Evaluacion del Sistema Interno, CMMI también cubre ciertos temas pero no los temas
relacionados a elementos como Controles, Auto evaluacion del Control, Planes y
Programas, 1SO 27000 cubre igual algunos temas pero rara vez se abordan temas

relacionados a los elementos de Autoevaluacion del Control y Planes y Programas.
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CAPITULO 2. DE LOS MODELOS MECI'Y COBIT

A continuacién se realiza la un analisis mas detallado de COBIT como el modelo
seleccionado para la integracién y de MECI, y se identifican los factores mas importantes
gue se consideran en el capitulo de integracion.

2.1 COBIT Detallado

COBIT® es un marco de referencia aceptado internacionalmente como una buena préactica
para el control de la informacion, Tl y la administracion de los riesgos que conllevan.
COBIT se utiliza para implementar el gobierno de Tl y mejorar los controles de TI.
Contiene objetivos de control, directivas de aseguramiento, medidas de desempefio y
resultados, factores criticos de éxito y modelos de madurez. COBIT es un marco de
referencia y un juego de herramientas de soporte que permiten a las gerencias de Tl y del
negocio cerrar las brechas con respecto a los requerimientos de control, temas técnicos y

riesgos de negocio, y comunicar ese nivel de control a los Interesados.

COBIT permite el desarrollo de politicas claras y de buenas practicas para el control de Tl
y constantemente se actualiza y armoniza con otros estandares como COSO, 1SO27000,
CMMI e ITIL, por lo tanto, se ha convertido en el integrador de las mejores practicas y el
marco de referencia general para el gobierno de TI, que ayuda a comprender y
administrar los riesgos y beneficios asociados con tecnologia. La estructura de procesos
de COBIT y su enfoque de alto nivel orientado al negocio brindan una vision completa de

Tly de las decisiones a tomar acerca de la misma.

COBIT es: Orientado al negocio, orientado a procesos y basado en controles:

° COBIT 4.1 spanish Resumen ejecutivo
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Orientado al negocio

La orientacion a negocios es el tema principal de COBIT. Est4 disefiado para ser utilizado
no solo por TI, proveedores de servicio, usuarios y auditores de TI, sino también y
principalmente, como guia integral para la gerencia y para los duefios de los procesos de
negocio. El marco de trabajo COBIT se basa en el siguiente principio: Para proporcionar
la informacion que la empresa requiere para lograr sus objetivos, la empresa necesita
invertir en, y administrar y controlar los recursos de Tl usando un conjunto estructurado de

procesos que provean los servicios que entregan la informacién empresarial requerida.

(

LA EMPRESA

|V,

Figura 3 Marco de Trabajo de COBIT

Criterios de Informacién de COBIT

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a ciertos
criterios de control, los cuales son referidos en COBIT como requerimientos de
informacién del negocio. Con base en los requerimientos mas amplios de calidad,

fiduciarios y de seguridad, se definieron los siguientes siete criterios de informacién:

1. La efectividad tiene que ver con que la informacion sea relevante y pertinente a los
procesos del negocio, y se proporcione de una manera oportuna, correcta, consistente
y utilizable.
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2. La eficiencia consiste en que la informacion sea generada con el 6ptimo uso de los
recursos.
3. La confidencialidad se refiere a la protecciébn de informacién sensitiva contra

revelacion no autorizada.

4. La integridad esta relacionada con la precisién y completitud de la informacién, asi
como con su validez de acuerdo a los valores y expectativas del negocio.

5. La disponibilidad se refiere a que la informacion esté disponible cuando sea requerida

por los procesos del negocio en cualquier momento. También concierne a la
proteccion de los recursos y las capacidades necesarias asociadas.

6. El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos

contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios de
negocios impuestos externamente, asi como politicas internas.

7. La confiabilidad se refiere a proporcionar la informacion apropiada para que la

gerencia administre la entidad y ejerza sus responsabilidades fiduciarias y de

gobierno.

Requerimientos del negocio

Mientras que los criterios de informacion proporcionan un método genérico para definir los
requerimientos del negocio, la definicion de un conjunto de metas genéricas de negocio y
de TI ofrece una base mas refinada y relacionada con el negocio para el establecimiento
de requerimientos de negocio y para el desarrollo de métricas que permitan la medicién

con respecto a estas metas.

Las organizaciones usan Tl para habilitar iniciativas del negocio y éstas pueden ser
representadas como metas del negocio para Tl. Si se pretende que Tl proporcione
servicios de forma exitosa para dar soporte a la estrategia de la empresa, debe existir una
propiedad y una direccién clara de los requerimientos por parte del negocio y un claro
entendimiento para Tl, de como y qué debe entregar La Figura 6 ilustra como la estrategia
de la empresa se debe traducir por parte del negocio en objetivos relacionados con
iniciativas habilitadas por Tl. Estos objetivos a su vez, deben conducir a una clara

definicion de los propios objetivos de Tl y luego éstos a su vez definir los recursos y
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capacidades de Tl requeridos para ejecutar, de forma exitosa la parte que le corresponde
a Tl de la estrategia empresarial.

Recursos de TI

Para responder a los requerimientos que el negocio tiene hacia TI, la empresa debe

invertir en los recursos requeridos para crear una capacidad técnica adecuada.
Los recursos de Tl identificados en COBIT se pueden definir como sigue:

e Las aplicaciones incluyen tanto sistemas de usuario automatizados como

procedimientos manuales que procesan informacion.

e La informacién son los datos en todas sus formas, de entrada, procesados y

generados por los sistemas de informacion, en cualquier forma en que sean
utilizados por el negocio.

e La infraestructura es la tecnologia y las instalaciones (hardware, sistemas

operativos, sistemas de administracién de base de datos, redes, multimedia, etc.,
asi como el sitio donde se encuentran y el ambiente que los soporta) que permiten
el procesamiento de las aplicaciones.

e Las personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios
de informacion. La Figura 5 resume como las metas de negocio para TI
influencian la manera en que se manejan los recursos necesarios de Tl por parte

de los procesos de Tl para lograr las metas de TI.
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METAS DE LA EMPRESA

Orientado a Procesos

COBIT define las actividades de Tl en un modelo genérico de procesos organizado en
cuatro dominios con base en el ciclo PHVA Planear-Hacer-Verificar-Actuar, el cual permite
lograr la mejora continua de la gestién de Tl. Estos dominios son Planear y Organizar,
Adquirir e Implementar, Entregar y Dar Soporte y Monitorear y Evaluar. El marco de
trabajo de COBIT proporciona un modelo de procesos de referencia y un lenguaje comun
para que todos en la empresa visualicen y administren las actividades de TI. La
incorporacion de un modelo operativo y un lenguaje comin para todas las partes de un
negocio involucradas en Tl es uno de los pasos iniciales mas importantes hacia un buen
gobierno. También brinda un marco de trabajo para la medicion y monitoreo del
desempefio de TIl, comunicandose con los proveedores de servicios e integrando las
mejores practicas de administracion. Un modelo de procesos fomenta la propiedad de los

procesos, permitiendo que se definan las responsabilidades.
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Eficiencia
Efectividad
mplimiento

Integridad
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Confidencialidad
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RECURSOS DE
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Infraestructura
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ADQUISICIONE
IMPLENTEACION

Figura 5 Dominios de COBIT

Planeacion y Organizaciéon (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con identificar la manera
en que Tl puede contribuir de la mejor forma al logro de los objetivos del negocio.

Ademas, la realizacién de la vision estratégica requiere ser planeada, comunicada y
administrada desde diferentes perspectivas.

Adquisicion e Implementaciéon (Al)

Para llevar a cabo la estrategia de TI, las soluciones de Tl necesitan ser identificadas,
desarrolladas o adquiridas asi como implementadas e integradas en los procesos del
negocio. Ademas, el cambio y el mantenimiento de los sistemas existentes esta cubierto

por este dominio para garantizar que las soluciones sigan satisfaciendo los objetivos del
negocio.
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Entrega y Soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la
prestacion del servicio, la administracion de la seguridad y de la continuidad, el soporte
del servicio a los usuarios, la administracion de los datos y de las instalaciones operativos.

Monitoreo y Evaluacion (ME)

Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en cuanto a su
calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el cumplimiento

regulatorio y la aplicacién del gobierno.

Basado en controles

COBIT define objetivos de control para los 34 procesos, asi como controles genéricos y
controles de aplicacion.

Los procesos requieren controles

Control se define como las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para brindar una seguridad razonable que los objetivos de
negocio se alcanzaran, y los eventos no deseados seran prevenidos o detectados y

corregidos.

La gerencia de operaciones usa los procesos para organizar y administrar las actividades
de Tl en curso. COBIT brinda un modelo genérico de procesos que representa todos los
procesos que normalmente se encuentran en las funciones de TI, proporcionando un
modelo de referencia general y entendible para la gerencia de operaciones de Tl y para la
gerencia de negocios. Para lograr un gobierno de Tl efectivo, los gerentes de operaciones

0 Secretarios en el caso de las entidades publicas, deben implementar los controles
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necesarios dentro de un marco de control definido para todos los procesos TI. Ya que los
objetivos de control de Tl de COBIT estan organizados por procesos de TI, el marco de
trabajo brinda vinculos claros entre los requerimientos de gobierno de TI, los procesos de
Tly los controles de TI.

Ademas de evaluar qué controles son requeridos, los duefios de procesos deben
entender qué entradas requieren de otros procesos y qué requieren otros de sus
procesos. COBIT brinda ejemplos de las entradas y salidas clave para cada proceso
incluyendo los requerimientos externos de TI. El entendimiento de los roles y
responsabilidades para cada proceso es clave para un gobierno efectivo. COBIT
proporciona una matriz RACI (quién es responsable, quién rinde cuentas, quién es

consultado y quien informado) para cada proceso.

Controles del negocio y de Tl

El sistema de control interno de la organizacidbn impacta en Tl a tres niveles. Es
importante notar que las entidades publicas cuentan con oficinas de control interno

establecidas por normatividad:

e Al nivel de direccion ejecutiva, se fijan los objetivos de negocio, se establecen
politicas y se toman decisiones de como aplicar y administrar los recursos
empresariales para ejecutar la estrategia de la compafiia. El enfoque genérico
hacia el gobierno y el control se establece por parte del consejo y se comunica a
todo lo largo de la empresa. El ambiente de control de Tl es guiado por este
conjunto de obijetivos y politicas de alto nivel.

¢ Al nivel de procesos de negocio, se aplican controles para actividades especificas
del negocio. La mayoria de los procesos de negocio estan automatizados e
integrados con los sistemas aplicativos de TI, dando como resultado que muchos
de los controles a este nivel estén automatizados. Estos se conocen como
controles de las aplicaciones. Sin embargo, algunos controles dentro de los
procesos de negocio permanecen como procedimientos manuales, como la
autorizacién de transacciones, la separacion de funciones y las conciliaciones. Los

controles al nivel de procesos de negocio son, por lo tanto, una combinacién de
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controles manuales operados por el negocio y controles de aplicaciéon
automatizados. Ambos son responsabilidad del negocio en cuanto a su definicién y
administracién, aunque los controles automatizados de aplicacion requieren que
la funcién de Tl dé soporte a su disefio técnico e implementacion.

e Para soportar los procesos de negocio, Tl proporciona servicios, por lo general de
forma compartida, por varios procesos de negocio, asi como procesos operativos y
de desarrollo de TI que se proporcionan a toda la empresa, y mucha de la
infraestructura de Tl provee un servicio comun (es decir, redes, bases de datos,
sistemas operativos y almacenamiento). Los controles aplicados a todas las
actividades de servicio de Tl se conocen como controles generales de TI. La
operacion formal de estos controles generales es necesaria para que dé
confiabilidad a los controles en aplicacion. Por ejemplo, una deficiente
administracién de cambios podria poner en riesgo (por accidente o de forma

deliberada) la confiabilidad de los chequeos automaticos de integridad®.

® Esta informacién ha sido recopilada con base en documento COBIT 4.1
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2.2 MECI Detallado

El Modelo Estandar de Control Interno que se establece para las entidades del Estado
proporciona una estructura para el control a la estrategia, la gestion y la evaluacion en las
entidades del Estado, cuyo propésito es orientarlas hacia el cumplimiento de sus objetivos
institucionales y la contribucion de estos a los fines esenciales del Estado.

Este Modelo se ha formulado con el propdsito de que las entidades del Estado obligadas
puedan mejorar su desempefio institucional mediante el fortalecimiento del control y de
los procesos de evaluacién que deben llevar a cabo las Oficinas de Control Interno,

Unidades de Auditoria Interna o quien haga sus veces.

Para ello, las entidades deberan realizar una evaluacién sobre la existencia, nivel de
desarrollo o de efectividad de cada uno de los elementos de control definidos, a fin de
establecer el disefio, desarrollo o grado de ajuste necesarios para su implantacion y

mejora.

La orientacion de este Modelo promueve la adopcion de un enfoque de operacion basado
en procesos, el cual consiste en identificar y gestionar, de manera eficaz, numerosas
actividades relacionadas entre si. Una ventaja de este enfoque es el control continuo que
proporciona sobre los vinculos entre los procesos individuales que hacen parte de un

Sistema conformado por procesos, asi como sobre su combinacion e interaccion.

El Modelo Estandar de Control Interno para entidades del Estado, se genera tomando
como base el articulo 1° de la Ley 87 de 1993, el cual se encuentra compuesto por una
serie de Subsistemas, Componentes y Elementos de Control, establecidos en la figura 7,
mostrando de esta manera los vinculos existentes entre cada uno de ellos, bajo el

enfoque sistémico que establece la citada Ley.

De esta forma, dado que el presente Modelo ha sido planteado como un Sistema, cada
una de las partes gque lo integra tiene unas caracteristicas singulares y necesarias para el

funcionamiento del mismo.
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PRINCIPIOS DEL MODELO ESTANDAR DE CONTROL INTERNO.

Los principios del Sistema de Control Interno se enmarcan, integran, complementan y

desarrollan dentro de los principios constitucionales. Se han identificado los siguientes

principios aplicables al Sistema de Control Interno:

Autocontrol: Es la capacidad que ostenta cada servidor publico para controlar su
trabajo, detectar desviaciones y efectuar correctivos para el adecuado
cumplimiento de los resultados que se esperan en el ejercicio de su funcion, de tal
manera que la ejecucion de los procesos, actividades y/o tareas bajo su
responsabilidad, se desarrollen con fundamento en los principios establecidos en
la Constitucién Politica.

Autorregulacion: Es la capacidad institucional para aplicar de manera patrticipativa

al interior de las entidades, los métodos y procedimientos establecidos en la
normatividad, que permitan el desarrollo e implementacion del Sistema de Control
Interno bajo un entorno de integridad, eficiencia y transparencia en la actuacion
publica.

Autogestién: Es la capacidad institucional de toda entidad publica para interpretar,
coordinar, aplicar y evaluar de manera efectiva, eficiente y eficaz la funcién
administrativa que le ha sido asignada por la Constitucion, la Ley y sus

Reglamentos.

Objetivos de MECI

El control interno tiene como objetivo fundamental establecer acciones, politicas,

métodos, procedimientos y mecanismos de prevencion, control. Evaluacion vy

mejoramiento continuo, que permitan la autoproteccién necesaria para garantizar una

funcién administrativa transparente y eficiente para dar cumplimiento a la constitucion,

leyes y normas que nos regulan. Para lograrlo se cuenta con unos objetivos especificos

de control:

El control de cumplimiento (Legalidad)
El control estratégico (Planeacién)

El control de la evaluacién (Verificacion)
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e El control de la ejecucion (Operacion)

e El control de la informacion (Comunicacion)

ESTRUCTURA DE CONTROL".

Con base en los Articulos 3° y 4° de la Ley 87 de 1993, el Modelo estandar de Control
Interno estara integrado por Subsistemas, Componentes y Elementos de Control de la

siguiente forma:

1. SUBSISTEMA DE CONTROL ESTRATEGICO: En donde se agrupan y correlacionan

los pardmetros y mecanismos que direccionan la organizacién hacia el cumplimiento de

sus objetivos, politicas y normas constitucionales y legales.
Sus objetivos son:

* Crear una cultura organizacional fundamentada en el control a los procesos de
direccionamiento estratégico, administrativo y operativos de la entidad publica.

» Disefiar los lineamientos estratégicos que contribuyen a crear un ambiente favorable
al control, la forma de operacién con base en una gestion orientada a procesos,
administrando el riesgo del no cumplimiento de sus objetivos y fines constitucionales

legales.

Los componentes del subsistema de control estratégico son:

Componente ambiente de control: parte del conocimiento de los fines esenciales del
estado, su funcién y obijetivos, de los parametros de la ética y de la moral que deben
primar en el ejercicio de la funcion publica, de los principios y valores de la maxima
autoridad o representante legal ,de su nivel directivo y de todos los servidores en general

,de su cultura organizacional ,de las expectativas de la ciudadania o de alguna de sus

’ Ley 87 de 1993
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partes interesadas a las cuales sirve , y de las relaciones con otras entidades y cuyos
elementos son:

o Acuerdos y compromisos éticos
o Desarrollo del talento humano
o Estilo de direccion

Componente Direccionamiento Estratégico: que al interrelacionar sus elementos,
establece el marco de referencia que orienta a la institucion al cumplimiento de su
misién, el alcance de la visién y al cumplimiento de sus objetivos globales. Y cuyos

elementos son:

o Planesy programas
o Modelo de operacién por procesos

o Estructura organizacional

Componente — Administracion del Riesgo: permite evaluar aquellos eventos negativos
tanto internos como externos, que puedan afectar o impedir el logro de los objetivos
institucionales o los eventos positivos, que permitan identificar oportunidades , para un

mejor cumplimiento de su funcién . Y cuyos elementos son:

o Contexto Estratégico
o ldentificacién de riesgos
o Valoracién del riesgo

o Politicas de administracion del riesgo

2. SUBSISTEMA CONTROL DE LA GESTION: En donde se unen y se interrelacionan las
partes que constituyen la base para el desarrollo de la gestidbn, normas, politicas,
procesos, actividades, procedimientos, recursos, informacién y medios de comunicacion.
Y sus obijetivos son:

+ facilitar el cumplimiento de los objetivos y la mision institucional.
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+ establecer guias de acciobn que permitan en forma adecuada la coordinacién de las
actuaciones dentro de los “preceptos legales.

» Determinar acciones preventivas, detectives y correctivas que aseguren mantener las
operaciones, funciones y actividades institucionales en armonia con los principios de
eficacia, eficiencia y economia.

» Verificar de manera permanente que el registro y generacion de informacién cumpla
con el propésito de soportar la toma de decisiones internas, el cumplimiento de
obligaciones ante los diferentes niveles del estado y fortalecer los procesos de
comunicacion con los grupos de interés en lo relacionado con la rendicion de cuentas.

» Disefiar mecanismos de evaluacion y verificacion necesarios a la ejecucion de

actividades y tareas que aseguren el cumplimiento de la mision.

Los componentes del segundo subsistema son:

Componente Actividad de control: son todas las actividades que garantizan el
cumplimiento de las funciones planes y programas en la organizacion haciendo efectiva
las acciones necesarias para el manejo de riesgos y orientando la operacién hacia la

consecucion de resultados metas y objetivos. Cuyos elementos son...

o Politicas de operacion
o Procedimientos

o Controles

o Indicadores

o Manual de procedimientos

Componente - Informacion: Es el conjunto de datos que al ser ordenados y procesados
adquieren significado para diferentes grupos de interés o entidades que la requieran.
Hacen parte fundamental de la actividad operativa y administrativa de la organizacién al
convertirse en insumo para la ejecucién de los procesos y a su vez en producto de los
mismos. Garantiza la base de la transparencia de la actuacién publica y la rendicién de

cuentas a la comunidad. Cuyos elementos son...

o Informacion primaria
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o

o

Informacién secundaria

Sistemas de informacion

Componente - Comunicacion Publica: apoya la construccion de visibn compartida, y el

perfeccionamiento  de las relaciones humanas de la organizacion con diferentes

entidades y grupos de interés internos y externos, facilitando el cumplimiento de los

objetivos institucionales y sociales. Cuyos elementos son...

o Comunicacion organizacional
o Comunicacion informativa

o Medios de comunicaciéon

3. SUBSISTEMAS DE CONTROL DE EVALUACION: En donde se unen y asocian las

partes que garantizan la valoracién permanente de los resultados de la organizacion,

mecanismos de evaluacion y verificacion. Y sus objetivos son:

Garantizar la existencia de mecanismos y procedimientos que permitan realizar
seguimiento a la gestién de la institucion por parte de los diferentes niveles de
autoridad, facilitando acciones oportunas de correccién y mejoramiento.

Establecer procedimientos de verificacion y evaluacion permanentes del control
interno.

Propiciar el mejoramiento continuo del control y de la gestién. Asi como la capacidad
de respuesta a entidades y diferentes grupos de interés.

Garantizar la existencia de la mision que cumple el area de control interno a través de
las auditorias como mecanismo de verificacion a la efectividad del control interno.
Establecer los procedimientos que permitan integrar las observaciones de los érganos

de control fiscal a los planes de mejoramiento institucionales.

Y por ultimo los componentes del subsistema de control de evaluacién son:

Componente - autoevaluacion: permite a cada area organizacional medir la efectividad

de los controles en los procesos Yy los resultados de la gestién en tiempo real, verificando

su capacidad para cumplir las metas y los resultados a su cargo y tomar las medidas
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correctivas que sean necesarias al cumplimiento de los objetivos previstos por la entidad .

Cuyos elementos Son...

o Autoevaluacion de control

o Autoevaluacion de gestion

Componente Evaluacién Independiente: garantiza el examen auténomo y objetivo del
sistema de control interno, la gestion y resultados corporativos de la entidad publica por

parte de la oficina de control interno o quien haga sus veces.
Cuyos elementos son:

o Evaluacioén del sistema de control interno

o Auditoria interna

Componente Planes de mejoramiento : Consolidan las acciones de mejoramiento
necesarias para corregir las desviaciones encontradas en el sistema de control interno y
en la gestion de operaciones gue se generan como consecuencia de los procesos de
autoevaluacion ,de evaluacion independiente y de las observaciones formales

provenientes de los érganos de control.
Cuyos Elementos son:

o Institucional
o Por procesos

o Individual
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SUBSISTEMAS COMPONENTES ELEMENTOS

+ ACUERDOS, COMPROMISOS O PROTOCOLOS
ETICOS.

1.1. AMBIENTE DE - DESARROLLO DEL TALENTO HUMANO.

CONTROL. + ESTILO DE DIRECCION.

“PLANES Y PROGRAMAS.
+*MODELO DE OPERACION POR PROCESOS.
+ESTRUCTURA ORGANIZACIONAL.

1. SUBSISTEMA DE 1.2.
CONTROL Emmm s DIRECCIONAMIENT

< B
ESTRATEGICO O ESTRATEGICO.
+CONTEXTO ESTRATEGICO.
+IDENTIFICACION DE RIESGOS.
1.3. > +ANALISIS DE RIESGOS.
ADMINISTRACION +VALORACION DE RIESGOS.
DE RIESGOS. +POLITICAS DE ADMINISTRACION DE RIESGOS.

- POLITICAS DE OPERACION.
+PROCEDIMIENTOS.

2.1.  ACTIVIDADES + CONTROLES.

DE CONTROL. “INDICADORES.
*MANUAL DE PROCEDIMIENTOS.

-SuBsSISTEMA DE | PN “INFORMACION PRIMARIA.
CONTROL DE *INFORMACION SECUNDARIA.

GESTION +SISTEMAS DE INFORMACION.

METODOLOGIA DE DISENO E IMPLEMENTACION

2.3. * COMUNICACION ORGANIZCIONAL.
COMUNICACION + COMUNICACION INFORMATIVA.
PUBLIC A, +«MEDIOS DE COMUNICACION.

3. + AUTOEVALUACION DEL CONTROL
AUTOEVALUACION. + AUTOEVALUACION DE GESTION.

SISTEMA DE CONTROL INTERNO
PLAN GENERAL DE IMPLEMENTACION

. * EVALUACION DEL SISTEMA DE CONTROL
3.2. EVALUACION INTERNO.
INDEPENDIENTE. + AUDITORIA INTERNA.

3. SUBSISTEMA DE _ |
CONTROL DE
EVALUACION

3.3 PLANES DE *PLAN DE MEJORAMIENTO INSTITUCIONAL.
MEJORAMIENTO. =PLAN DE MEJORAMIENTO FUNCIONAL.
*PLAN DE MEJORAMIENTO INDIVIDUAL.

Figura 6 Modelo Estandar de Control Interno MECI

IMPLEMENTACION DEL MODELO ESTANDAR DE CONTROL INTERNO.

Las entidades publicas deben establecer, documentar, implementar y mantener el

Sistema de Control Interno mejorando continuamente su eficacia, eficiencia y efectividad

de acuerdo con los requisitos del Modelo Estandar, acorde a la normatividad vigente del

pais. Para ello la Entidad debera surtir las siguientes etapas y actividades:

ETAPA 1: Planeacién del Disefio e Implementacién del Sistema de Control Interno.

o Establecer el Compromiso de la Alta Direccion.

o Definir la Organizacién del Equipo de Trabajo.

o Definir los diferentes niveles de implementacion o Ajuste del Sistema de Control

Interno actual en términos del Modelo Estandar de Control Interno.
o Elaborar el Plan de Trabajo para el Disefio e Implementacion.
o Definir Normas de Funcionamiento.
o Definir Actividades de desarrollo e implementacion.
o Asignar Responsabilidades.

o Definir Cronograma de Actividades.

o Establecer los recursos que garanticen el desarrollo e implementacion.
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o Llevar a cabo la Capacitacion del Grupo de Trabajo.
o Realizar Socializacion a directivos de la Entidad.

ETAPA 2: Disefio e Implementacion del Sistema de Control Interno.

Para el Disefio e implementacion del Modelo Estandar de Control Interno se debera llevar
a cabo una evaluacion sobre la existencia o estado de desarrollo e implementacién de
cada elemento de Control en la Entidad Publica y definir la actividad y responsables del
disefio, ajuste o implementacién utilizando para ello la metodologia, procedimientos e
instrumentos que para tal efecto defina el Departamento Administrativo de la Funcién
Publica — DAFP.

ETAPA 3: Evaluacion a la Implementacion del Modelo Estandar de Control Interno.

La Oficina de Control Interno, Unidad de Auditoria Interna o quien haga sus veces en la
Entidad Publica, llevara a cabo una evaluaciébn permanente a los proceso de disefio,
desarrollo e implementacion del Modelo de Control Interno, garantizando con ello la

efectividad del Sistema de Control Interno de la Entidad.

ETAPA 4: Normograma® del Sistema de Control Interno

La Entidad Publica a fin de garantizar el control de cumplimiento, debera elaborar un
Normograma con las normas de caracter constitucional, legal, reglamentario y de
autorregulacién que le son aplicables, verificando a través del desarrollo del Modelo

Estandar de Control Interno, el cumplimiento de todas las normas.

8Normogr‘amadefiniciéndenormasdadaporMECI
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CAPITULO 3. MODELO DE INTEGRACION DE MECI Y COBIT

Tanto MECI como COBIT son modelos orientados al control, que tienen un sistema de
operacion por procesos, pero COBIT se centra especificamente en los controles de TI.
Esta distincion en efecto, define y determina en gran medida el alcance de cada marco
de control. Debido a estas diferencias de base, no es factible obtener una relacién uno
a uno entre los componentes de MECI y los de COBIT.

Antes de iniciar el mapeo se consideraron otros mapeos realizados y presentes en COBIT
con modelos que pudiesen ser similares a MECI como es el caso de COSO, sin embargo,
estos modelos cuentan con elementos estructuralmente diferentes que no se pueden
relacionar directamente con MECI, por tal motivo se utilizan estos mapeos como base de

referencia Uinicamente.

MATRIZ RELACIONAL DE COBIT Y MECI

El propésito de la asignacién siguiente de alto nivel es que se tenga un punto de
referencia cuando se habla del papel de la tecnologia en la evaluacion de los controles
internos para las entidades publicas. A continuaciébn se muestra una visién alternativa de
la asighacién de MECI-COBIT. Este mapeo no intenta ser definitivo u obligatorio, es una
guia o referencia. Los vinculos o relacion son mostrados a alto nivel. La clasificacion que
lleva a la asociacibn y mapeo entre los dos modelos MECI y COBIT se realiza

considerando criterios de informacion que se definen adelante.

3.1 Criterios de asociacion entre MECIl y COBIT:
A continuacién se describen los elementos que se tuvieron en cuenta para realizar la

asociacion entre los dos modelos.

Desarrollo Talento humano:
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Se incluyen todos los elementos relacionados a gestion de talento humano como las
competencias, habilidades, aptitudes e idoneidad del Servidor Publico, asi como los

procesos de seleccion, capacitacion, evaluacion y formacion.
Planes y Programas.

En este item se incluyen todos los elementos que impulsan la proyeccion de la entidad y

todas las actividades relacionadas a planeacion.

Modelo de Operacion por Procesos:

Elemento de Control, que permite conformar el estandar organizacional que soporta la
operacion de la Entidad Publica, I, orientandola hacia una Organizacién por Procesos, los
cuales en su interaccion, interdependencia y relacion causa-efecto garantizan una

ejecucion eficiente, y el cumplimiento de los objetivos de la Entidad Publica.

Estructura Organizacional. Elemento de Control, que configura integral y articuladamente
los cargos, las funciones, las relaciones y los niveles de responsabilidad y autoridad en la
Entidad Publica, permitiendo dirigir y ejecutar los procesos y actividades de conformidad

con su Mision.

Contexto Estratégico: Elemento de Control, que permite establecer el lineamiento
estratégico que orienta las decisiones de la Entidad Publica, frente a los riesgos que
pueden afectar el cumplimiento de sus objetivos producto de la observacion, distincion y
analisis del conjunto de circunstancias internas y externas que puedan generar eventos
gue originen oportunidades o afecten el cumplimiento de su funcién, misién y objetivos

institucionales.

Identificacibn de Riesgos: Elemento de Control, que posibilita conocer los eventos
potenciales, estén 0 no bajo el control de la Entidad Publica, que ponen en riesgo el logro
de su Mision, estableciendo los agentes generadores, las causas y los efectos de su

ocurrencia.
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Andlisis del Riesgo: Elemento de Control, que permite establecer la probabilidad de
ocurrencia de los eventos positivo y/o negativos y el impacto de sus consecuencias,
calificAndolos y evaluandolos a fin de determinar la capacidad de la Entidad Publica para

su aceptacion y manejo.

Valoracién del Riesgo: Elemento de Control, que determina el nivel o grado de exposicion
de la Entidad Publica a los impactos del riesgo, permitiendo estimar las prioridades para
su tratamiento.

Politicas de Administracion de Riesgos: Elemento de Control, que permite estructurar
criterios orientadores en la toma de decisiones, respecto al tratamiento de los riesgos y
sus efectos al interior de la Entidad Publica.

Politicas de Operaciéon: Elemento de Control, que establece las guias de accién para la
implementacion de las estrategias de ejecucion de la Entidad Publica; define los limites y
parametros necesarios para ejecutar los procesos y actividades en cumplimiento de la
funcién, los planes, los programas, proyectos y politicas de administracion del riesgo
previamente definidos por la Entidad.

Procedimientos: Elemento de Control, conformado por el conjunto de especificaciones,
relaciones y ordenamiento de las tareas requeridas para cumplir con las actividades de un
proceso, controlando las acciones que requiere la operacion de la Entidad Pdublica.
Establece los métodos para realizar las tareas, la asignacion de responsabilidad y
autoridad en la ejecucion de las actividades.

Controles. Elemento de Control, conformado por el conjunto de acciones 0 mecanismos
definidos para prevenir o reducir el impacto de los eventos que ponen en riesgo la
adecuada ejecucion de los procesos, requeridos para el logro de los objetivos de la
Entidad Publica.

Indicadores: Elemento de Control, conformado por el conjunto de mecanismos necesarios
para la evaluacién de las gestion de toda Entidad Publica. Se presentan como un conjunto
de variables cuantitativas y/o cualitativas sujetas a la medicién, que permiten observar la
situacion y las tendencias de cambio generadas en la Entidad, en relacién con el logro de
los objetivos y metas previstos.
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Manual de Procedimientos. Elemento de Control, materializado en una normativa de
autorregulacion interna que contiene y regula la forma de llevar a cabo los procedimientos
de la Entidad Publica, convirtiéndose en una guia de uso individual y colectivo que
permite el conocimiento de la forma como se ejecuta o desarrolla su funcién
administrativa, propiciando la realizacion del trabajo bajo un lenguaje comun a todos los
Servidores Publicos.

Informacion Primaria. Elemento de Control, conformado por el conjunto de datos de
fuentes externas provenientes de las instancias con las cuales la organizacion esta en
permanente contacto, asi como de las variables que no estan en relacién directa con la

Entidad, pero que afectan su desempefio

Sistemas de Informacién. Elemento de Control, conformado por el conjunto de recursos
humanos y tecnoldgicos utilizados para la generaciéon de informacion, orientada a soportar

de manera mas eficiente la gestién de operaciones en la Entidad Publica.

Comunicacion Organizacional. Elemento de Control, que orienta la difusion de politicas y
la informacion generada al interior de la Entidad Publica para una clara identificacion de
los objetivos, las estrategias, los planes, los programas, los proyectos y la gestion de

operaciones hacia los cuales se enfoca el accionar de la Entidad.

Autoevaluacion del Control. Elemento de Control que basado en un conjunto de
mecanismos de verificacion y evaluacion, determina la calidad y efectividad de los
controles internos a nivel de los procesos y de cada area organizacional responsable,

permitiendo emprender las acciones de mejoramiento del control requeridas

Evaluacién del Sistema de Control Interno. Elemento de Control, cuyo objetivo es verificar
la existencia, nivel de desarrollo y el grado de efectividad del Control Interno en el

cumplimiento de los objetivos de la Entidad Publica.

Auditoria Interna. Elemento de Control, que permite realizar un examen sistematico,
objetivo e independiente de los procesos, actividades, operaciones y resultados de una
Entidad Pudblica. Asi mismo, permite emitir juicios basados en evidencias sobre los
aspectos mas importantes de la gestion, los resultados obtenidos y la satisfaccion de los

diferentes grupos de interés.

Péagina 36



Planes de Mejoramiento por Procesos. Elemento de Control, que contiene los planes
administrativos con las acciones de mejoramiento que a nivel de los procesos y de las
areas responsables dentro de la Organizaciéon Publica, deben adelantarse para fortalecer
su desemperio y funcionamiento, en procura de las metas y resultados que garantizan el

cumplimiento de los objetivos de la Entidad en su conjunto

Elementos que se asocian de MECly COBIT

A continuacién se enuncian los elementos de MECI, para determinar su relacion con

COBIT. La tabla de relacién cuenta con los siguientes campos:
Elemento: Nombre del Elemento del Modelo MECI
Descripcion: Detalle del elemento de acuerdo a las definiciones de MECI

Asociado: En este campo se determina si el elemento en cuestion, se puede relacionar a
COBIT, marcando con una Equis (X) los elementos que no se pueden relacionar y con

una marca de aceptacion (V) los elementos relacionables.

Justificacion: breve descripcion de los motivos de asociacion o no asociacion del elemento
con COBIT

Elementos de Descripcién Asociado Justificacién
Control de
MECI
Acuerdos, Define el estandar de X Este elemento no se
Compromisos o conducta de la Entidad tiene en cuenta ya que
Protocolos Eticos Publica. Establece las no hay procesos de
declaraciones explicitas que COBIT que Defina
en relacion con las aspectos éticos y
conductas de los Servidores legales, este elemento
Puablicos, son acordados en es propio de la parte
forma participativa para la normativa
consecucion de los constitucional del pais.
propésitos de la Entidad,
manteniendo la coherencia
de la gestion con los
principios consagrados en la
Constitucion, la Ley y la
finalidad social del Estado
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Desarrollo del Talento
Humano

Define el compromiso de la
Entidad Publica con el
desarrollo de las
competencias, habilidades,
aptitudes e idoneidad del
Servidor Publico. Determina
las politicas y practicas de
gestion humana a aplicar por
la Entidad, las cuales deben
incorporar los principios de
justicia, equidad y
transparencia al realizar los
procesos de  seleccion,

induccion, formacion,
capacitacion y evaluacion del
desempefio de los

Servidores  Publicos  del
Estado.

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT relacionan
temas referentes a
Desarrollo del talento
Humano.

Estilo de Direcciéon

Define la filosofia y el modo
de administrar del
Gobernante o] Gerente
Publico, estilo que se debe
distinguir por su
competencia, integridad,
transparencia
responsabilidad publica.
Constituye la forma adoptada
por el nivel directivo para
guiar u orientar las acciones
de la Entidad hacia el
cumplimiento de su Mision,
en el contexto de los fines
sociales del Estado

Este elemento no se
tiene en cuenta para la
relacién con los
procesos de COBIT, ya
que este define el estilo
del gobernante a un alto
nivel y no tiene relacion
con algun proceso, este
elemento es muy propia
de la parte
Gubernamental

Planes y Programas

Permite modelar la
proyeccion de la Entidad
Pdblica a corto, mediano y
largo plazo e impulsar y guiar
sus actividades hacia las
metas y los resultados
previstos.

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas referentes a
Planeacion y
Programacién

Modelo de Operacién
por Procesos

permite conformar el
estandar organizacional que
soporta la operacion de la
Entidad

Pudblica, armonizando con
enfoque sistémico la Misién y
Vision Institucional,
orientandola  hacia  una
Organizacion por Procesos,
los cuales en su interaccion,
interdependencia y relacion
causa-efecto garantizan una
ejecucion eficiente, y el

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relacionan
temas hacen referencia
a la operacibn por
procesos.
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cumplimiento de los objetivos
de la Entidad Publica

Estructura
Organizacional

Elemento de Control, que
configura integral Y
articuladamente los cargos,
las funciones, las relaciones
y los niveles de
responsabilidad y autoridad
en la Entidad Pdblica,
permitiendo dirigir y ejecutar
los procesos y actividades de
conformidad con su Mision.

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas como Funciones

de TI, estructura
organizacional y
Cargos y

responsabilidades

Contexto Estratégico

permite establecer el
lineamiento estratégico que
orienta las decisiones de la
Entidad Publica, frente a los
riesgos que pueden afectar
el cumplimiento de sus
objetivos producto de la
observacion, distinciéon vy
andlisis del conjunto de
circunstancias internas y
externas que puedan
generar eventos que originen
oportunidades o afecten el
cumplimiento de su funcion,

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se establecen
lineamentos

estratégicos frente a
riesgos de TI

mision y objetivos

institucionales.
Identificacion de | Posibilita conocer los Este elemento se tiene
Riesgos eventos potenciales, estén o en cuenta por que en

no bajo el control de la
Entidad Publica, que ponen
en riesgo el logro de su
Misién, estableciendo los
agentes generadores, las
causas y los efectos de su
ocurrencia.

algunos procesos de
COBIT se tratan temas
en relacién a la
identificacion de los
riesgos que estan
inmersos en Tl

Andlisis del Riesgo

Permite establecer la
probabilidad de ocurrencia
de los eventos positivos y/o
negativos y el impacto de
sus consecuencias,
calificandolos y evaluandolos
a fin de determinar la
capacidad de la Entidad
Pudblica para su aceptacion y
manejo.

Este elemento se tiene
en cuenta por que en
algunos procesos de
COBT se tratan temas
en relacion a la
identificacion y andlisis
de riesgos en TI

Valoracion del Riesgo

Determina el nivel o grado de
exposicion de la Entidad
Publica a los impactos del
riesgo, permitiendo estimar
las prioridades para su
tratamiento.

Este elemento se tiene
en cuenta por que en
algunos procesos de
COBT se tratan temas
en relacion a Evaluar de
forma recurrente la
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probabilidad e impacto
de los riesgos de Tl

Politicas de
Administracion de
Riesgos

permite estructurar criterios
orientadores en la toma de
decisiones, respecto  al
tratamiento de los riesgos y
sus efectos al interior de la
Entidad Publica

Este elemento se tiene
en cuenta por que en
algunos procesos de
COBT se enmarcas las
guias de accion para la
administracion de los
riesgos de TI

Politicas de Operacion

Establece las guias de
accion para la
implementacion de las
estrategias de ejecucién de
la Entidad Publica; define los
limites y pardmetros
necesarios para ejecutar los
procesos y actividades en
cumplimiento de la funcion,
los planes, los programas,
proyectos y politicas de
administracion del riesgo
previamente definidos por la
Entidad.

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas referentes a las
guias para las
operaciones de TI.

Procedimientos

Elemento de Control,
conformado por el conjunto
de especificaciones,
relaciones y ordenamiento
de las tareas requeridas para
cumplir con las actividades
de un proceso, controlando
las acciones que requiere la
operacion de la Entidad
Publica. Establece los
métodos para realizar las
tareas, la asignacién de
responsabilidad y autoridad
en la ejecucion de las
actividades

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas referentes al
Modo de ejecucion de
acciones de TI

Controles.

Elemento de Control,
conformado por el conjunto
de acciones o mecanismos
definidos para prevenir o
reducir el impacto de los
eventos que ponen en riesgo
la adecuada ejecucion de los
procesos, requeridos para el
logro de los objetivos de la
Entidad Publica.

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se definen
Mecanismos para
prevenir o reducir el
impacto de los eventos
que ponen en riesgo la
adecuada ejecucion de
los procesos de TI.

Indicadores

Elemento de Control,
conformado por el conjunto
de mecanismos necesarios

Este elemento se tiene
en cuenta por que en
algunos Procesos de
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para la evaluacion de la
gestion de toda Entidad
Pudblica. Se presentan como
un conjunto de variables
cuantitativas y/o cualitativas
sujetas a la medicién, que
permiten observar la
situacion y las tendencias de
cambio generadas en la
Entidad, en relacion con el
logro de los objetivos vy
metas previstos.

COBIT se relacionan
actividades de indicacién
gue nos facilita donde
estamos y hacia dénde
nos dirigimos con
respecto a determinados
objetivos y metas de TI

Manual de
Procedimientos

Elemento de Control,
materializado en una
normativa de autorregulacion
interna que contiene y regula
la forma de llevar a cabo los
procedimientos de la Entidad
Pulblica, convirtiéndose en
una guia de uso individual y
colectivo que permite el
conocimiento de la forma
como se ejecuta o desarrolla
su funcibn administrativa,
propiciando la realizacion del
trabajo bajo un lenguaje
comun a todos los
Servidores Publicos.

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas referentes a
normativas y
procedimientos de TI

Informaciéon Primaria

Elemento de Control,
conformado por el conjunto
de datos de fuentes externas
provenientes de las
instancias con las cuales la
organizacion esta en
permanente contacto, asi
como de las variables que no
estan en relacion directa con
la Entidad, pero que afectan
su desempefio

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas referentes a la
transferencia de
informacién.

Informacion
Secundaria

Elemento de Control,
conformado por el conjunto
de datos que se originan y/o
procesan al interior de la
Entidad Publica,
provenientes del ejercicio de
su funcién. Se obtienen de
los diferentes sistemas de
informacién que soportan la
gestion de la Entidad Publica

Este elemento no se
tiene en cuenta ya que
no hay procesos de
CoBIT que se
relacionen de una
manera directa con la
informacién secundaria.

Sistemas de
Informacién

Elemento de Control,
conformado por el conjunto
de recursos humanos vy
tecnolégicos utilizados para

Este elemento se tiene
en cuenta por que en
algunos  Procesos de
COBIT se relaciona
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la generacion de informacion

temas referentes a la
utilizacién de recursos
tecnolodgicos y sistemas
de informacion

Comunicacion
Organizacional

Elemento de Control, que
orienta la difusion de
politicas y la informacion
generada al interior de la
Entidad Pdblica para una
clara identificacion de los
objetivos, las estrategias, los
planes, los programas, los
proyectos y la gestion de
operaciones hacia los cuales
se enfoca el accionar de la
Entidad

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT ,se relaciona
temas referentes la
comunicacion de las
acciones y difusion de TI
al interior de la
organizacion

Comunicacién

Elemento de Control, que

Este elemento se tiene

Informativa garantiza la difusion de en cuenta porque
informacién de la Entidad especifica procesos
Publica sobre su relacionados a la
funcionamiento, gestion y comunicacion de las
resultados en forma amplia 'y aspiraciones y direccién
transparente hacia los de la administracién
diferentes grupos de interés
y externos.

Medios de | Elemento de Control que se Este elemento no se

Comunicacion constituye por el conjunto de tiene en cuenta ya que
procedimientos, métodos, no hay procesos de
recursos e instrumentos COBIT que se
utilizados por la Entidad relacionen directamente
Pdblica, para garantizar la con los Medios de
divulgacion, circulacién Comunicacion de los
amplia y focalizada de la entes territoriales.
informacién y de su sentido,
hacia los diferentes grupos
de interés.

Autoevaluacion del | Elemento de Control que Este elemento se tiene

Control basado en un conjunto de en cuenta por que en
mecanismos de verificacion y algunos  Procesos de
evaluacion, determina la COBIT se relaciona
calidad y efectividad de los temas referentes a
controles internos a nivel de mecanismos de
los procesos y de cada area evaluacién y verificacion
organizacional responsable, de las actividades de TI
permitiendo emprender las
acciones de mejoramiento
del control requeridas.

Autoevaluacién a la | Elemento de Control, que Este elemento no se

Gestion

basado en un conjunto de
indicadores de  gestidn
disefiados en los Planes y
Programas y en los Procesos
de la Entidad Publica,

tiene en cuenta ya que
no hay procesos de
COBIT que se
relacionen directamente
con la orientaciéon de la
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permite una vision clara e
integral de su
comportamiento, la
obtencion de las metas y de
los resultados previstos e
identificar las desviaciones
sobre las cuales se deben
tomar los correctivos que

garanticen  mantener la
orientaciéon de la Entidad
Publica hacia el
cumplimiento de sus

objetivos institucionales

entidad Publica. El
elemento se refiere a
autoevaluacion de

gestioén politica mas que
operativa.

Evaluacion

del

Sistema de Control

Interno

Elemento de Control, cuyo
objetivo es verificar la
existencia, nivel de
desarrollo y el grado de
efectividad del Control
Interno en el cumplimiento
de los objetivos de la Entidad
Publica.

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas referentes al
control interno de TI

Auditoria Interna

Permite realizar un examen

sistematico, objetivo e
independiente de los
procesos, actividades,

operaciones y resultados de
una Entidad Pdblica. Asi
mismo, permite emitir juicios
basados en evidencias sobre
los aspectos mas
importantes de la gestién, los
resultados obtenidos y la
satisfaccion de los diferentes
grupos de interés.

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas referentes a
Auditoria Interna.

Plan de Mejoramiento

Institucional

Permite el mejoramiento
continuo y cumplimiento de
los objetivos institucionales
de orden corporativo de la
entidad publica

Este elemento no se
tiene en cuenta ya que
no hay procesos de
COBIT que se
relacionen directamente
con la parte institucional
de las entidades
publicas. Los planes de
mejoramiento estan
ligados al plan de
desarrollo.

Planes
Mejoramiento
Procesos

de
por

Elemento de Control, que
contiene los planes
administrativos  con  las
acciones de mejoramiento
gue a nivel de los procesos y
de las areas responsables
dentro de la Organizacion
Publica, deben adelantarse

Este elemento se tiene
en cuenta por que en
algunos Procesos de
COBIT se relaciona
temas referentes de
Calidad y mejoramiento
de Procesos de TI
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para fortalecer su
desempefio y
funcionamiento, en procura
de las metas y resultados
que garantizan el
cumplimiento de los objetivos
de la Entidad en su conjunto.

Planes de | Elemento de Control, que X Este elemento no se

Mejoramiento contiene las acciones de tiene en cuenta ya que

Individual mejoramiento  que  debe no hay procesos de
ejecutar cada uno de los COBIT que se
Servidores Publicos para relacionen directamente
mejorar su desempefio y el con los planes de
del area organizacional a la mejoramiento a nivel de
cual pertenece, en un marco individuos  (Servidores
de tiempo y espacio Pudblicos) de los entes
definidos, para una mayor territoriales.
productividad de las

actividades y/o tareas bajo
su responsabilidad.
Tabla 3 Elementos de MECI asociados y no asociados a COBIT

Los elementos de MECI excluidos, porque no hay procesos de COBIT se relacionen

directamente son:

e Acuerdos, Compromisos o Protocolos Eticos
e Estilo de Direccion

¢ Informacion Secundaria

e Medios de Comunicacion

e Autoevaluacion a la Gestién

e Plan de Mejoramiento Institucional

¢ Planes de Mejoramiento Individual
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3.2 Matriz Relacional MECI Y COBIT

Para realizar la integracion entre los modelos MECI y COBIT se realizan dos mapeos, el

primero de ellos a alto nivel y de mayor generalidad, en donde se asocian los procesos de

COBIT con los componentes y elementos de MECI. Seguidamente se realiza un mapeo

de mayor detalle en donde se asocian los elementos de MECI con los objetivos de control.

3.2.1 Mapeo a nivel de procesos de COBIT

A continuacion se describen los componentes del mapeo a nivel de procesos de COBIT y

su relacién con los componentes de MECI.

Los Colores

continuacion se describela la relacion.

Subproceso de Control Estratégico

Subproceso de Control de Gestidn

Subproceso de Control de Evaluacién

de las Matrices estan relacionados a cada Subproceso de MECI, a

MECI MODELO ESTANDAR DE CONTROL INTERNO

COBIT MARCO DE GOBIERNO DE TI

COMPONENTES ELEMENTOS DESCRIPCION DEL PROCESOS DE Tl JUSTIFICACION
ELEMENTO
Alineando COBIT® 4.1 y MECI en beneficio de los entes Municipales

Define el compromiso con | PO7 Administrar Recursos | Aqui se asocian los

Ambiente  de el desarrollo de las | Humanos de Tl Proceso de COBIT
Control i ili

competencias, habilidades, . ue en uno o algunos

aptitudes e idoneidad del .cgﬁt‘i‘nuidadG(?re?gteI:’\?/lircio la gbjetivos de Cgontrol

Desarrollo  del | Servidor ~ Publico.  las

Talento Humano

politcas y practicas de
gestion humana a aplicar
por la Entidad, principios de
justicia, equidad y
transparencia al realizar los
procesos de seleccion,
induccién, entrenamiento,
formacién, capacitacion y
evaluacién del desempefio
de los Servidores Publicos
del Estado

*DS7 Educar y entrenar a
los usuarios

Al4 Facilitar la operacion y
el uso

*Al7 instalar y acreditar
soluciones y cambios

realizan actividades
referentes al
Desarrollo del Talento
humano de TI

El Al4
transferencia
conocimiento.

por la
de
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Direccionamien
to Estratégico

Planes y | Permite modelar la|+PO1 Definir un Plan|Aqui se asocian los
Programas proyeccién de la Entidad | Estratégico de Tl Proceso de COBIT que
Pdblica a corto, mediano y en uno o algunos
largo plazo e impulsar y | *PO2 Definir la Arquitectura | objetivos de  Control
guiar sus actividades hacia | de la Informacion realizan actividades
las metas y los resultados referentes a la Direccién
previstos. *PO3 Determinar la | estratégica, Planeacién
Direccion Tecnologica de TI.
*PO5 Administrar las
inversiones de Tl
*PO10 Administrar
Proyectos
*Al3 Adquirir e implementar
infraestructura tecnolégica
-DS4 Garantizar la
continuidad del servicio
*DS5 Garantizar la
Seguridad del Sistema
‘ME4 Proporcionar
Gobierno de Tl
Modelo de | permite conformar el | « PO4 Definir los Procesos, | Aqui se asocian los
Operacion  por | estandar organizacional | Organizaciéon y Relaciones | Proceso de COBIT que
Procesos gue soporta la operacién de | de Tl en uno o algunos
la Entidad Publica, objetivos de  Control
armonizando con enfoque realizan actividades
sistémico la Mision y Vision referentes a | modelo de
Institucional,  orientandola accion de los Procesos
hacia una Organizacién por deTI
Procesos, los cuales en su
interaccion,
interdependencia y relacion
causa-efecto garantizan
una ejecucion eficiente, y el
cumplimiento de los
objetivos de la Entidad
Publica
Estructura Elemento de Control, que | *PO4 Definir los Procesos, | Aqui se asocian los

Organizacional

configura integral y
articuladamente los cargos,
las funciones, las

relaciones y los niveles de
responsabilidad y autoridad
en la Entidad Pdublica,
permitiendo dirigir y
ejecutar los procesos Yy
actividades de conformidad
con su Mision.

Organizacion y Relaciones
de Tl

Proceso de COBIT que

en uno o algunos
objetivos de  Control
realizan actividades

referentes a la forma en
que se dividen, agrupan y
coordinan las actividades

organizacionales de TI.
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Administracion
de Riesgos

Contexto
Estratégico

Permite  establecer el
lineamiento estratégico que
orienta las decisiones de la
Entidad Publica, frente a
los riesgos que pueden
afectar el cumplimiento de
sus objetivos producto de la
observacion, distincién 'y
andlisis del conjunto de
circunstancias internas y
externas  que  puedan
generar eventos que
originen oportunidades o
afecten el cumplimiento de
su funcion, mision y
objetivos institucionales

» PO9 Evaluar y Administrar
los Riesgos de Tl

Aqui se asocian los
Proceso de COBIT que
en uno o algunos
objetivos de  Control
realizan actividades
referentes a establecer

lineamientos estratégicos
frente a los riesgos de TI.

Identificacion de
Riesgos

Posibilita  conocer los
eventos potenciales, estén
0 no bajo el control de la
Entidad Pudblica, que ponen
en riesgo el logro de su

* PO9 Evaluar y Administrar
los Riesgos de Tl

e DS2 Administrar
servicios de terceros

los

Aqui se asocian los
Proceso de COBIT que

en uno o algunos
objetivos de  Control
realizan actividades

Mision, estableciendo los referentes a identificar y
agentes generadores, las |* DS4 Garantizar la|evaluar los  riesgos
causas y los efectos de su | continuidad del servicio potenciales de TI
ocurrencia.
- DS5 Garantizar la
seguridad de los sistemas
* DS8 Administrar mesa de
servicio
*+ DS12  Administracion e
ambiente fisico
Andlisis del | Permite establecer  la | + PO9 Evaluar y Administrar | Aqui se asocian los
Riesgo probabilidad de ocurrencia | los Riesgos de Tl Proceso de COBIT que

de los eventos positivos y/o
negativos y el impacto de
sus consecuencias,
calificandolos y
evaludndolos a fin de
determinar la capacidad de
la Entidad Publica para su
aceptacién y manejo.

*All Identificar soluciones
automatizadas.

en uno o algunos
objetivos de  Control
realizan actividades
referentes a analizar la
probabilidad de
ocurrencia de riesgos

potenciales de Tl
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Valoracion del | Determina el nivel o grado | « PO9 Evaluar y Administrar | Aqui se asocian los
Riesgo de exposicién de la Entidad | los Riesgos de Tl Proceso de COBIT que
Pdblica a los impactos del en uno o algunos
riesgo, permitiendo estimar objetivos de  Control
las prioridades para su realizan actividades
tratamiento. referentes a la estimacion
de riesgos de Tl
Politicas de | permite estructurar criterios | « PO4 Definir los Procesos, | Aqui se asocian los
Administracion | orientadores en la toma de | Organizacién y Relaciones | Proceso de COBIT que
de Riesgos decisiones, respecto al |deTI en uno o algunos
tratamiento de los riesgos y objetivos de  Control
sus efectos al interior de la | *PO6 Comunicar las | realizan actividades

Entidad Publica

aspiraciones y la direccion
de la gerencia

» PO9 Evaluar y Administrar
los Riesgos de Tl

*P010 Administrar
proyectos
‘ME4 Proporcionar

gobierno de Tl

referentes al tratamiento
de los riesgos de TI

MECI MODELO ESTANDAR DE CONTROL INTERNO

COBIT MARCO DE GOBIERNO DE Tl

COMPONENTES

SUBSISTEMA CO

ELEMENTOS

DESCRIPCION DEL
ELEMENTO

NTROL DE GESTION

PROCESOS DE TI

JUSTIFICACION

Alineando COBIT® 4.1 y MECI en beneficio de los entes Municipales

Actividades de
control

Politicas
Operacion

de

Establece las guias de
accion para la
implementacién de las
estrategias de ejecucién
de la Entidad Publica;

define los limites vy
pardmetros necesarios
para ejecutar los

procesos y actividades
en cumplimiento de la
funcion, los planes, los
programas, proyectos Yy

politicas de
administracion del
riesgo previamente

definidos por la Entidad.

*PO1  Definir
estratégico de TI

un plan

.PO2 Definir la Arquitectura
de la informacion
*PO3 Determinar la
direccion tecnolégica

*PO4 Definir los Procesos,
Organizacion y Relaciones
deTI

*PO6 Comunicar las
Aspiraciones y la Direccién
de la Gerencia.

PO8 Administrar la calidad

*DS4.Garantizar la

continuidad del servicio

Aqui se asocian los
Proceso de COBIT que
en uno o algunos
objetivos de  Control
realizan actividades

referentes a guias para
la implementacién de
estrategias de ejecucion
de Tl
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*ME4
gobierno de TI.

Proporcionar

Procedimientos

Elemento de Control,

conformado  por el
conjunto de
especificaciones,

relaciones y
ordenamiento de las

tareas requeridas para
cumplir con las
actividades de un
proceso, controlando las
acciones que requiere la
operacion de la Entidad
Publica. Establece los
métodos para realizar
las tareas, la asignacion

de responsabilidad y
autoridad en la
ejecucion de las
actividades

*PO2 Definir la Arquitectura
de la informacion

*PO4 Definir los Procesos,
Organizacion y Relaciones
deTI

*PO8 Administrar la Calidad

*Al5 Adquirir recursos de Tl

*Al6 Adquirir Cambios

DS2 Administrar los
servicios de terceros

DS4 Garantizar la

continuidad del servicio

*DS8 Administrar la mesa
de Servicio y los incidentes

*DS9 Administrar la
Configuracion

*DS10 Administracion de
Problemas

*DS11  Administrar  los
datos
DS12 Administrar el

ambiente Fisico

*DS13  Administrar
operaciones

las

Controles

Elemento de Control,
conformado  por el
conjunto de acciones o
mecanismos  definidos
para prevenir o reducir
el impacto de los
eventos que ponen en
riesgo  la adecuada
ejecucion de los
procesos, requeridos
para el logro de los
objetivos de la Entidad
Publica

*P0O2 Definir la Arquitectura
de la informacion

*PO3 Determinar la
Direccién Tecnoldgica

*P0O4 Definir los Procesos,
Organizacion y Relaciones
de TI.

*PO5 Administrar la
inversion de TI.

*PO8 Administrar la
Calidad.
*PO10 Administrar

proyectos de TI

Aqui se asocian los
Proceso de COBIT que
en uno o algunos
objetivos de  Control

realizan actividades que
definen acciones para
prevenir el impacto de
eventos que arriesgan el
cumplimiento de los
procesos de Tl
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*Al2 Adquirir y mantener
software aplicativo

*Al5 Adquirir recursos de Tl
*Al6 Administrar Cambios

*DS1 Definir y Administrar
los niveles de servicios

DS4 Garantizar la
continuidad del servicio

*DS5 Garantizar la
seguridad de los sistemas

*DS9 Administrar la
Configuracion

*DS10 Administracion de
problemas

DS11  Administrar  los
datos
DS12 Administrar el

ambiente fisico

Indicadores Elemento de Control, | *PO10 Administrar | Aqui se asocian los
conformado por el | proyectos de TI Proceso de COBIT que
conjunto de - N en uno o algunos
mecanismos necesarios 'D81_ Definir y aqmmlsnar Obje_t'vos de _(_zontrOI

. los niveles de servicio realizan actividades
para la evaluacion de la o
o ) referentes a la medicién
gestion de toda Entidad | .ps2  Administrar  los | de los procesos de T
Plblica. Se presentan | servicios de Terceros
como un conjunto de
variables  cuantitativas | *DS3 ~ Administrar el
y/o cualitativas sujetas a | deSempeioy la Capacidad.
la . medicion, que *DS8 Administrar la Mesa
permiten observar la| 4o Ayuda
situacion y las
tendencias de cambio |+«ME1 Monitorear y evaluar
generadas en la | el desempefio de Tl
Entidad, en relacién con
el logro de los objetivos
y metas previstos.

Manual de | Elemento de Control, | *Al4 Facilitar la Operaciéon y | Aqui se asocian los

Procedimientos | materializado en una|e€!uso Proceso de COBIT que
normativa de en uno o algunos
autorregulacién interna ObJe_t'VOS de _C,°ntr°|

realizan actividades

gue contiene y regula la
forma de llevar a cabo
los procedimientos de la
Entidad Publica,

referentes a la manera de
llevar a cabo los
procedimientos de Tl
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convirtiéendose en una
guia de uso individual y
colectivo que permite el
conocimiento de la
forma como se ejecuta o
desarrolla su funcion
administrativa,
propiciando la
realizaciéon del trabajo
bajo un lenguaje comun
a todos los Servidores
Publicos

Informacion

Informacidén Elemento de Control, | *DS5 Garantizar la| Aqui se asocian los
Primaria conformado or ol seguridad de los sistemas | Proceso de COBIT que
P en uno o algunos
conjunto de datos de objetivos de  Control
fuentes externas realizan actividades
referentes al manejo de
provenientes de las la informacion externa.
instancias con las
cuales la organizacién
estd en permanente
contacto, asi como de
las variables que no
estan en relacién directa
con la Entidad, pero que
afectan su desempefio
Sistemas de | Elemento de Control, | *Al1 Identificar soluciones | Aqui se asocian los
Informacién conformado or el automatizadas Proceso de COBIT que
P en uno o algunos
conjunto de recursos | *Al2 Adquirir y mantener | objetivos de  Control
humanos y tecnolégicos software aplicativo realizan actividades
referentes a recursos
utilizados para la | *AlI3 Adquirir y mantener | necesarios para la
generacion de infraestructura Tecnoldgica | generacién de
informacién de Tl
informacion *Al6 Administrar cambios

*Al7 Instalar y acreditar
soluciones y cambios

*DS8 Administrar la mesa
de servicio y los incidentes.

*DS9 Administrar la
configuracién

*DS12 Administracion del
ambiente fisico
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Comunicacién
Pablica

Comunicacion
Organizacional

Elemento de Control,
que orienta la difusion
de politcas vy Ia
informacién generada al
la Entidad
Pdblica para una clara

interior de
identificacion de los
objetivos, las
estrategias, los planes,
los programas, los
proyectos y la gestién
de operaciones hacia
los cuales se enfoca el

accionar de la Entidad

P04 Definir los Procesos
Organizacionales y
*Relaciones de Tl

*PO6 Comunicar las
aspiraciones y la Direccion
de la Gerencia

*P0O8 Administrar la calidad

DS4 Garantizar la
continuidad del servicio

Aqui se asocian los
Proceso de COBIT que

en uno o algunos
objetivos de  Control
realizan actividades
referentes a la

comunicacion y difusion
de politicas e informacion
de interés de Tl

Comunicacién
Informativa

Elemento de Control,
gue garantiza la difusion
de informacion de la
Entidad Publica sobre
su funcionamiento,
gestion y resultados en
forma amplia y
transparente hacia los
diferentes grupos de

interés y externos.

*PO6 Comunicar las
aspiraciones y la Direccion
de la Gerencia

Aqui se asocian los
procesos de COBIT
relacionados a la

comunicaciéon publica de
la entidad e informacion a
los terceros interesados.
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MECI MODELO ESTANDAR DE CONTROL INTERNO

COBIT MARCO DE GOBIERNO DE TI

COMPONENTES

SUBSISTEMA CO

ELEMENTOS

DESCRIPCION DEL
ELEMENTO

NTROL DE EVALUACION

Alineando COBIT® 4.1 y MECI en beneficio de los entes Municipales

PROCESOS DE TI

JUSTIFICACION

Autoevaluacion

Elemento de Control que

*ME2 Monitorear y evaluar

Se asocian los Proceso

Autoevaluacion | del Control basado en un conjunto | €l Control interno de COBIT que en uno o
de mecanismos de algunos  objetivos de
verificacion y Contro! realizan
evaluacion, determina la me?éms.n,]os de control y

i ! h verificacion de los
calidad y efectividad de controles internos de TI
los controles internos a
nivel de los procesos y
de cada area
organizacional
responsable,
permitiendo emprender
las acciones de
mejoramiento del control
requeridas.

Evaluacion del | Elemento de Control, | *"ME2 Monitorear y evaluar | Se asocian los Proceso

Evaluacion sistema de el Control interno de COBIT que en uno o

Independiente

control interno

cuyo objetivo es verificar
la existencia, nivel de
desarrollo y el grado de

efectividad del Control
Interno en el
cumplimiento de los

objetivos de la Entidad
Publica.

algunos  objetivos  de
Control realizan
actividades referentes a
evaluacion la efectividad
del control interno TI

Auditoria interna

Permite  realizar un
examen sistematico,
objetivo e independiente
de los procesos,
actividades, operaciones
y resultados de una

Entidad Pdblica. Asi
mismo, permite emitir
juicios  basados en
evidencias sobre los
aspectos mas
importantes de la
gestion, los resultados
obtenidos y la
satisfaccion de los
diferentes grupos de
interés.

*ME2 Monitorear y evaluar
el Control interno

*ME4
gobierno de TI

Proporcionar

Se asocian los Proceso
de COBIT que en uno o

algunos  objetivos  de
Control realizan
actividades referentes
examinar de manera
sistematica e
independiente los

procesos ,operaciones y
deTI
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Planes
Mejoramiento

de

Plan
mejoramiento
Funcional
procesos

de

(o]

Elemento de Control,
que contiene los planes

administrativos con las
acciones de
mejoramiento  que a

nivel de los procesos y
de las areas
responsables dentro de
la Organizacion Publica,
deben adelantarse para
fortalecer su desempefio
y funcionamiento, en
procura de las metas y

resultados que
garantizan el
cumplimiento de los

objetivos de la Entidad
en su conjunto.

*ME1 Monitorear y evaluar
el desempefio de Tl

*ME2 Monitorear y evaluar
el Control interno

*ME4
gobierno de Tl

Proporcionar

Se asocian los Proceso
de COBIT que en uno o
algunos  objetivos de
Control realizan
actividades referentes a
las acciones de
mejoramiento continuo de
los procesos Tl

Péagina 54



3.2.2 Mapeo a nivel de Objetivos de Control de COBIT

Este mapeo relaciona los elementos de MECI con los objetivos de control de COBIT,

teniendo en cuenta el proceso de COBIT al que pertenece cada objetivo de control.

En el campo justificacion, se describen las actividades del objetivo de control, que hacen

referencia al elemento de MECI.

MECI COBIT MARCO DE GOBIERNO DE TI

MODELO ESTANDAR DE CONTROL

INTERNO
ELEMENTOS DESCRIPCION DEL PROCESOS DE TI OBJETIVO DE CONTROL JUSTIFICACION
ELEMENTO
Alineando COBIT® 4.1 y MECI en beneficio de los entes Municipales

Define el compromiso con | PO7 Administrar | e PO7.1 Reclutamiento y | e Politica corporativa

Desarrollo el desarrollo de las | Recursos Humanos de Retencion del personal basada en

del Talento ) N

Humano competencias, habilidades, | Tl e PO7.2 Competencias practicas de
aptitudes e idoneidad del del personal reclutamiento y
Servidor Publico. las e PO7.3 Asignacién de promocién del
politicas 'y préacticas de roles personal
gestibn humana a aplicar e PO7.4 Entrenamiento del| ® Definicion de las
por la Entidad, principios de personal de TI competencias
justicia, equidad y e« PO75 Dependencia basicas
transparencia al realizar los sobre los individuos o Verificacion de
procesos de  seleccion, e PO7.6 Procedimientos competencias
induccion, formacion, de Investigacion del | ¢ Roles y
capacitaciéon y evaluacion Personal responsabilidades
del desempefio de los e PO7.7 Evaluacion del definidas
Servidores  Publicos del desempefio del | e Induccion
Estado empleado organizacional vy

¢ PO7.8 Cambios vy entrenamiento

Terminacién de Trabajo

continuo.
del

personal segun la

Acreditacion

criticidad del cargo

Evaluacién del
desempefio
Transferencia del

conocimiento.
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DS4  Garantizar la
continuidad del servicio

e DS4.6
del Plan de Continuidad
deTI

Entrenamiento

® Entrenamiento
capacitacion

regular para todas

las partes

interesadas
DS7 Educar y entrenar | e DS7.1 Identificacion de | e Programa de
alos usuarios Necesidades de formacion para
Entrenamiento y cada grupo de

Educacion empleados
e DS7.2 Imparticion de | e Cronograma de

Entrenamiento y entrenamiento

Educacién e Evaluar la entrega

e DS7.3 Evaluaciéon del

Entrenamiento recibido

del entrenamiento y

mejoras futuras

Al4 Facilitar operacion
y uso

de

conocimiento a la gerencia

Al42  Transferencia

del negocio

Al4.3 Transferencia de
conocimiento a usuarios

finales

Al4.4  Transferencia de
conocimiento a personal

de soporte y operaciones

de

conocimiento a la

Transferencia

administracion de la
entidad, a usuarios
finales y a usuarios de

soporte.

o Al7 Instalar y | e Al7.1 Entrenamiento e Entrenamiento de
acreditar usuarios en
soluciones y operaciones de
cambios acuerdo con el plan

de implementacion.
Planes y | Permite modelar la| PO1 Definir un Plan| e PO1.1 Administracion | En estos Objetivos se
Programas Estratégico de Tl realizan las siguientes

proyeccion de la Entidad
Publica a corto, mediano y
largo plazo e impulsar y
guiar sus actividades hacia
las metas y los resultados

previstos.

del Valor de Tl

e PO1.2 Alineacion de Tl
con el Negocio

e PO1.3 Evaluacion del
Desempefio y la
Capacidad Actual

e PO1.4 Plan Estratégico
de Tl

e PO1.5 Planes Técticos
de Tl

e PO1.6 Administracion
del Portafolio de Tl

actividades.

e Alineamiento de TI
con la estrategia
Municipal

e Involucramiento bi-
direccional
reciproco en el plan

estratégico

e Obtencion de
beneficios
o Definicion de
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Objetivos de Tl

e Requerimientos de

recursos

o Definicion,
priorizacion y
gestion de
programas.

*PO2 Definir la
Arquitectura de la
Informacion

PO2.1 Modelo de
Arquitectura de
Informacion
Empresarial

En este Objetivo se
realizan las siguientes

actividades

e Analisis de soporte
de decisiones
e Modelo corporativo

de datos

*PO3 Determinar la
Direccién Tecnologica

PO3.1 Planeacion de la
Direccion Tecnologica
PO3.2 de

Infraestructura

Plan

Tecnoldgica
P0O3.5

arquitectura de Tl

Consejo  de

Habilitacion de la

estrategia de Tl

Direccién

Tecnolégica

Arquitectura de
sistemas

e Plan de

Infraestructura

tecnoloégica

Interoperabilidad de
plataformas

Creacion de un
de

arquitectura de TI

comité

con los funcionarios
de

dependencias.

las diferentes

*PO5 Administrar
inversiones de Tl

las

PO5.1 Marco de

Trabajo para la
Administracion
Financiera
P05.2 Prioridades
dentro del presupuesto
de Tl
PO5.3 Proceso

Presupuestal.

e Gestion de
inversion de TI.

e Asignacion de
recursos de TI.

e Asegurar que el
presupuesto  este
alineado con los
proyectos y

programa de TI.
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*P0O10
Proyectos

Administrar

PO10.1 Marco de
Trabajo para la
Administracion de
Programas

PO10.2 Marco de
Trabajo para la
Administracion de
Proyectos

PO10.3 Enfoque de
Administracion de
Proyectos

P0O10.4 Compromiso

de los Interesados
PO10.5 Declaracion de
Alcance del Proyecto
P0O10.6
Fases del Proyecto
P0O10.7 Plan Integrado

Inicio de las

del Proyecto
P0O10.8 Recursos del

Proyecto

PO10.10  Plan de
Calidad del Proyecto
PO10.12  Planeacion

del proyecto y métodos
de aseguramiento
PO10.14 Cierre

Proyecto

del

Identificar,  definir,

evaluar, priorizar,
seleccionar, iniciar,

gestionar todos los

programas de
inversion de
proyectos.

Alcance y limites
de la gestion de
proyectos.

Dimensionar la

propuesta de cada
proyecto.

Compromiso y
participacion de los
interesados.

Aprobacion de la

naturaleza y el

alcance del
proyecto.
Aprobacion del
inicio de cada
etapa.

Plan integrado que
cubre el negocio y
los recursos de TI.

de

aprovisionamiento

Planificacion

de recursos.
Plan y sistemas de

gestion de calidad

definidos y
consensuados.
Tareas de

aseguramiento

requeridas para
apoyar la
acreditacion.
Comunicar
acciones
resaltantes.
Revision del
cumplimiento de
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resultado y
beneficios por parte

de los directivos del

proyecto
*Al3 Adquirir e| o Al3.1 Plan de | e Plan de
implementar Adquisicion de | adquisicion,
infraestructura
tecnolégica Infraestructura implementacion y
Tecnoldgica mantenimiento para
la infraestructura en
linea  con las
necesidades del
negocio y la
direccion
tecnoldgica.
*DS4  Garantizar la| e DS4.2 Planes de | e Enfoque
continuidad del | Continuidad de TI consistente y
servicio
e DS4.3 Recursos corporativo a la
Criticos de Tl gestion de
continuidad.
e Planes individuales
de continuidad
*DS5 Garantizar la| e DS5.1 Administracion e Ubicar la gestion de

Seguridad del Sistema

de la Seguridad de TI
e DS5.2
Seguridad de TI

Plan de

seguridad a alto
nivel para cumplir
con las
necesidades

municipales

*ME4 Proporcionar
Gobierno de Tl

ME4.1 Establecimiento

de un Marco de
Gobierno de TI.
o ME4.2 Alineamiento

Estratégico.
ME4.3

Entrega de
Valor.
e ME4.4 Administracion

de Recursos

e Marco de gobierno
de TI

gobierno Municipal.

alineado al

e Marco de
confirmaciéon  que
asegure el
cumplimiento y la
confirmacién de la
entrega de la
estrategia
municipal para TI.

e Comprensién de la

direccion de la
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estrategia de TI,
confianza entre el
negocio y TI.
Entrega del valor
optimo para apoyar
la estrategia

municipal.

Evaluacion regular

para asegurar los
recursos

apropiados 'y el
alineamiento  con
los objetivos

vigentes y futuros

Modelo de | permite conformar el | sPO4 Definir los | e PO4.1 Marco de | e Estructura y
Operacion | estandar  organizacional | PTOC€s0s, Organizacion | yap0i0 de Procesos de relacion de los
por » y Relaciones de Tl
Procesos que soporta la operacion de T proceso de TI.

la Entidad Publica, e PO4.2 Comité | e Propiedad de los

armonizando con enfoque Estratégico de TI procesos.

sistémico la Mision y Vision o PO4.3 Comité Directivo | e Comité de direccién

Institucional, orientandola de Tl « Direccién

hacia una Organizacion por e P4.12 Personal de Tl estratégico

Procesos, los cuales en su

interaccion,

interdependencia y relacion

causa-efecto garantizan

una ejecucioén eficiente, y el

cumplimiento de los

objetivos de la Entidad

Publica
Estructura Elemento de Control, que | *PO4 Definir los| e PO4.4 Ubicacion e Lineas de reporte
Organizacio | configura  integral y | Procesos, Organizacion organizacional de la del director de TI.
nal . y Relaciones de Tl

articuladamente los cargos, funcién de TI o Alineamiento

las funciones, las e PO4.5 Estructura organizacional con

relaciones y los niveles de

responsabilidad y autoridad

en la Entidad Publica,
permitiendo dirigir y
ejecutar los procesos y

actividades de conformidad

con su Misién.

organizacional
PO4.6 Establecimiento
de

responsabilidades.

roles y

P4.11 Segregacién de
funciones
P4.13 Personal
de Tl

calve

la necesidad del
municipio.

Roles y
responsabilidades
explicitos

Clara rendicion de
cuentas y
autorizacion de

usuario final
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e Ejecucion
apropiada de roles
Y
responsabilidades.

* Roles claves
definidos

Minimizar

dependencia  del

Staff.
Contexto Permite  establecer el | *PO9 Evaluar y| e PO9.1 Marco de | e Alineamiento al
Estratégico | jineamiento estratégico que | Administrar los Riesgos | 154, de marco de riesgo
orienta las decisiones de la deT! Administracion de Municipal.
Entidad Publica, frente a Riesgos e Contextos interno y
los riesgos que pueden e P09.2 Establecimiento externo; metas de
afectar el cumplimiento de del Contexto del Riesgo cada evaluacion.
sus objetivos producto de la
observacion, distincién 'y
andlisis del conjunto de
circunstancias internas y
externas que  puedan
generar  eventos que
originen oportunidades o
afecten el cumplimiento de
su funcién, mision vy
objetivos institucionales
Identificaci | Posibilita  conocer  los | *PO9 Evaluar y| e PO9.3 Identificacion de | e Amenazas
6n de | eventos potenciales, estén | Administrar los Riesgos | gy aniog importantes  que
Riesgos de Tl All
0 no bajo el control de la exploten
Entidad Publica, que ponen vulnerabilidades
en riesgo el logro de su que tienen impacto
Mision, estableciendo los negativo en el
agentes generadores, las negocio.

causas Y los efectos de su

Registro de riesgos
ocurrencia.

DS2 Administrar | ¢ DS2.3  Administracion
servicios de tercero

Identificacion de

de Riesgos del riesgo.

Proveedor Conformidad
contractual y
viabilidad de
proveedores.

*DS4  Garantizar la| e DS4.1 Marco de trabajo | e Identificacion de los
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continuidad del servicio

de continuidad de TI

recursos criticos

*DS5 Garantizar la| e DS5.1 Gestiobn de la | e Identificacion de
seguridad  de  l0s| o0 rigad de TI riesgos de
sistemas .
seguridad.
*DS8 Administrar la| e DS8.5 Andlisis de | e Identificar
mesa de servicio y 10s | rongencias tendencias de
incidentes
problemas
recurrentes
DS12  Administracion | e DS12.1 Seleccién y | e Identificacion de los
del ambiente fisico disefio del centro de riesgos asociados a
datos desastres naturales

y causados por el

hombre
Andlisis del | Permite establecer la | *PO9 Evaluar y| e PO9.4 Evaluacion de e Probabilidad e
Riesgo probabilidad de ocurrencia Q::?Iinistrar los Riesgos riesgos de Tl impacto de todos
de los eventos positivos y/o los riesgos
negativos y el impacto de identificados.
sus consecuencias,
calificandolos y | *All Identificar | ¢ Al1.2 Reporte de e Andlisis de todas
evaludndolos a fin de | soluciones Andlisis de Riesgos las amenazas
determinar la capacidad de automatizadas significativas y
la Entidad Publica para su vulnerabilidades
aceptacion y manejo. potenciales que
afectan los
requerimientos.
Valoracion | Determina el nivel o grado |¢ PO9 Evaluar y| e PO9.4 Evaluacion de e Evaluacion
del Riesgo | ge exposicion de la Entidad ,::r_mrqlinistrar los Riesgos | iesgos de TI cuantitativa y
Publica a los impactos del cualitativa
riesgo, permitiendo estimar e Riesgo residual e
las prioridades para su inherente
tratamiento.
Politicas de | permite estructurar criterios | *PO4 Definir  los | e PO4.8 Responsabilidad | o Propiedad de
Administrac | gjentadores en la toma de | Procesos, Organizacion | qone o riego, Ila riesgos de Tl en el
ion de . y Relaciones de Tl
Riesgos decisiones, respecto al seguridad y el negocio.
tratamiento de los riesgos y cumplimiento e Roles para
sus efectos al interior de la gestionar  riesgos
Entidad Pablica criticos.
P06 Comunicar las P0O6.2 Riesgo e Alineamiento con el
aspiraciones y la

direccion de la gerencia

Corporativo y Marco de
Referencia de Control

Interno de Tl

control y el riesgo

de la empresa.
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*PO9

Evaluar y| e PO9.5. Respuestaalos | e Estrategias de
g\gr_pllmstrar los Riesgos Riesgos gestién del riesgo
e PO9.6 Mantenimiento y en términos de
Monitoreo de un Plan evaluar, mitigar o
de Accion de Riesgos aceptar.
® Controles
econémicamente
efectivos que
mitiguen la
exposicion
*P010 Administrar | ¢ PO10.9 Administracion ® Priorizacién y
proyectos de  Riesgos del planeamiento de la
Proyecto respuesta al riesgo.
® Monitoreo de
desviaciones
ME4 Proporcionar | ¢ ME4.5 Administracion ® Practicas
gobierno de Tl de Riesgos apropiadas de

gestion de riesgo,
responsabilidades
de

riesgos, evaluacion

implicitas

regular y reportes
transparente de

riesgo.

MECI COBIT MARCO DE GOBIERNO DE TI
MODELO ESTANDAR DE CONTROL
INTERNO
ELEMENTOS DESCRIPCION DEL PROCESOS DE Tl OBJETIVO DE CONTROL | JUSTIFICACION
ELEMENTO

SUBSISTEMA C

ONTROL DE GESTON
Alineando COBIT® 4.1 y MECI en beneficio de los entes Municipales

Politicas de
Operacion

Establece las guias de

accion para la
de
estrategias de ejecucion de

la Entidad Publica; define

implementacion las

*PO1 Definir un plan
estratégico

e PO1.1 Administracion

del valor de TI

eficiente
de

componentes de Tl

® Entrega

efectiva los
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los limites y parédmetros
necesarios para ejecutar
los procesos y actividades
en cumplimiento de la
funcién, los planes, los
programas, proyectos Yy
politicas de administracion
del riesgo previamente

definidos por la Entidad

*PO2 Definir la

P0O2.2 Diccionario de

- ® Diccionario
Arquitectura - de 12| patos  Empresarial y corporativo de
informacion o

Reglas de Sintaxis de datos.
Datos
*PO3 Determinar la PO3.4 Estandares e Estandares y
Direccion Tecnolbgica tecnoldgicos directrices de
producto

*PO4 Definir los
Procesos, Organizacion
y Relaciones de Tl

PO4.14

Procedimientos

Politicas vy
para
Personal Contratado

Conocimiento y
cumplimiento  de

politicas

*PO6 Comunicar las
Aspiraciones y la

PO6.1
Politicas y de Control

Ambiente de

Define los

elementos de un

Direccion de la
Gerencia P06.3  Administracion ambiente de control
de Politicas para Tl para Tl
e P06.4 Implantacion de | e Creacion de
Politicas de TI Politicas.
® Politica propuesta
roles y
responsabilidades.
Distribucion y
aplicacion de las
politicas al Staff
*PO8 Administrar la| e« PO8.1 Sistemas de e Politicas y métodos
Calidad administracion de para detectar y
calidad corregir casos de

no conformidades

de calidad

*DS4 Garantizar la
continuidad del servicio

e DS4.9 Almacenamiento

de Respaldos Fuera de

las Instalaciones

Almacenamiento
externo de los
medios criticos 'y
recursos

necesarios en
colaboraciéon  con

los duefios de los

procesos
municipales

ME4 Proporcionar | e« ME4.1 Establecimiento e Garantizar de

gobierno de T de un marco de forma

gobierno de Tl

independiente, las
politicas de

operacion y
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estandares

aceptados.

Procedimie
ntos

Elemento de Control,
conformado por el conjunto
de especificaciones,
relaciones y ordenamiento
de las tareas requeridas

para cumplir con las
actividades de un proceso,
controlando las acciones
gue requiere la operacion
de la Entidad Publica.
Establece los métodos para
realizar las tareas, la
asignacion de
responsabilidad y autoridad
en la ejecucién de las

actividades.

*PO2 Definir la
Arquitectura de la
informacién

e PO2.4 Administracion
de integridad

Integridad y
consistencia de los
datos.

*PO4 Definir los
Procesos, Organizacion

e PO4.9 Propiedad de

datos y de sistemas

Habilitacion de la

y Relaciones de Tl propiedad de los
datos
*PO8 Administrar la| e PO8.2 Estandares y | e Estandares y

Calidad

Précticas de Calidad
e PO8.3 Estandares de
desarrollo y adquisicion
e PO8.4 Enfoque en el

cliente de Tl

procedimientos
para implementar
un sistema de

gestion de calidad

del

ciclo de vida para

Estandares

entregables

Define estandares
de calidad para los
funcionarios

publicos que son el
cliente interno de

TL

*Al5 Adquirir recursos
deTI

e Al5.2 Administracion de

Contratos con
Proveedores
e AI5.3 Seleccién de

Proveedores

Inicio del Contrato y
gestion del ciclo de
vida

Procedimiento  de
seleccion justo y
formal.

Mejor ajuste viable
de los

requerimientos.
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*Al6 Adquirir Cambios

Al6.1 Estandares vy

procedimientos para
cambios.
Al6.5

documentacion

Cierre y
del

cambio

® Procedimientos
formales de gestion

de cambios.

® Implementacion de
cambios y
actualizaciones de

la documentacion

*DS2 Administrar los
servicios de terceros

DS2.1 Identificacion de
todas las relaciones

con proveedores.

DS2.2  Gestion de
relacion con
proveedores

Identificacién de

todos los servicios
de los proveedores
y categorizacién de
acuerdo al tipo.

del
procedimiento  de

Formalizacion

gestion de
relaciones con
proveedores.

*DS4 Garantizar la
continuidad del servicio

DS4.8 Recuperacion y
Reanudacion de los

Servicios de Tl

® Procedimientos
para reanudacion y
recuperacion de

servicios de TI

*DS8 Administrar la
mesa de Servicio y los
incidentes

DS8.3 Escalamiento de
Incidentes
DS8.4

Incidentes

Cierre de

® Procedimiento  de
escalonamiento de
incidentes  segun
los acuerdos de

nivel de servicio.

Registro de los
incidentes resueltos

y no resueltos

*DS9 Administrar la
Configuracion

DS9.2 Identificacion y
Mantenimiento de
Elementos de

Configuracion

® Procedimiento  de

configuracion que
soportan el registro
de todos los
cambios en la base
de datos de

configuracion.

*DS10 Administracion
de Problemas

DS10.1 Identificacion y

Clasificacion de
Problemas
DS10.3  Cierre de
Problemas

e Clasificacion de

problemas y
asignacion al
personal de
soporte.

® Procedimiento de
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cierre después de

la eliminacion del

error o enfoques
alternos.
*DS11 Administrar los | e DS11.2 Acuerdos de | e Define los

datos

almacenamiento y
conservacion

DS11.3 Sistemas de
administracion de
librerias de medios
DS11.4 Eliminacion
DS11.5 Respaldo vy
Restauracion

DS11.6 Requerimientos
de Seguridad para la
Administracion de

Datos

procedimientos
para el
almacenamiento y

conservacion.

Define los
procedimiento para
inventario de

medios

Define
procedimientos
para eliminacién de

datos

Define
procedimientos
para respaldo vy
reparacion

Define
procedimientos
para aplicacién de
requerimientos de

seguridad de datos

*DS12 Administrar el
ambiente Fisico

DS12.3 Acceso Fisico

Procedimiento  de
acceso controlado

a areas de Tl
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*DS13 Administrar las
operacion

e DS13.1 Procedimientos
e Instrucciones de
Operacion

e DS13.2 Programacion
de tareas

e DS13.3 Monitoreo de la
Infraestructura de Tl

e DS13.4
Sensitivos y

Documentos

Dispositivos de Salida

e DS13.5 Mantenimiento
Preventivo del
Hardware

Procedimientos vy

familiaridad con
tareas de
operativas.

Organizacion de
programacion  de
tareas para
maximizar el
rendimiento y la
utilizacion para
cumplir con los
acuerdos de nivel
de servicio.
Establecer
procedimientos de
de  salvaguardas
para los activos de
TI.

Registro de Logs
para permitir
revision
Mantenimiento para

reducir el impacto

de fallas
Controles Elemento de  Control, | PO2 Definir la| ¢ PO2.3 Esquema de | e Clases de
conformado por el conjunto | Arauitectura - de la | q|agificacion de datos informacién

de acciones 0 mecanismos
definidos para prevenir o
reducir el impacto de los
eventos que ponen en
riesgo la adecuada
ejecucion de los procesos,
requeridos para el logro de
los objetivos de la Entidad

Publica

informacién

Propietarios

Reglas de acceso

Niveles de
seguridad para
cada clase de
informacioén

*PO3 Determinar la
Direccién Tecnol6gica

e PO3.3 Monitoreo de
tendencias y

regulaciones futuras

Proporcionar de
soluciones
tecnoldgicas
consistentes

Establecer un foro

tecnolégico  para
brindar directrices
tecnolégicas
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PO4 Definir los
Procesos, Organizacion
y Relaciones de Tl

PO4.7 Responsabilidad
de aseguramiento de
calidad de TI

PO4.10 Supervision

* Responsabilidad,
experiencia e
implementacion de
control de calidad

segun los requisitos

del municipio.

Revision de los

indicadores calves
de desempefio.

*PO5 Administrar la
inversion en Tl

PO5.4 Administracion
de costos de TI.

PO5.5 Administracion
de beneficios

Monitoreo y reporte
de costos.

Monitoreo y analisis
de beneficio

*PO8 Administrar la
calidad

PO8.6

monitoreo y revision de

Medicién,

calidad

del

cumplimiento con el

Monitoreo

sistema de gestion

de calidad.

*PO10 Administrar
proyectos de Tl

P0O10.11 Control de

Cambios del Proyecto

Sistema de control

de cambios para

cada proyecto.

*Al2 Adquirir y
mantener software
aplicativo

Al2.3 Control y
Posibilidad de Auditar

las Aplicaciones

e Controles de
negocio con
aplicaciones

automatizadas para

procesos exactos,
completos,
autorizados y
auditables.
*Al5 Adquirir recursos | e Al5.1 Control de e Estandares y
de Tl adquisicion controles alineados

Al5.4 Adquisicién de
recursos de Tl

con el proceso de
adquisiciones de TI

en el municipio.

*Al6 Administrar | e Al6.2 Evaluacién de | e Evaluar el impacto,
Cambios Impacto, Priorizacién y categorizar,
autorizacion priorizar y autorizar.
e Al6.4 Seguimiento y | e Seguimiento y
reporte del estatus del reporte de todos los
cambio cambios
*DS1 Definir y| e DS1.5 Monitoreo y | e Monitoreo continuo
Administrar los niveles reporte del del desempefio del

de servicios

cumplimiento de los

servicio.
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niveles de servicio
e DS1.6 Revision de los
acuerdos de niveles de

servicio y contratos

Revision, periédica
de los acuerdos de

nivel de servicio.

*DS4  Garantizar

la

continuidad del servicio

e DS4.4 Mantenimiento
del Plan de Continuidad
de Tl

e DS4.5
Plan de Continuidad de
TI

Pruebas del

e DS4.10 Revision post

reanudacion

Control de cambios

para reflejar los
requerimientos
cambiantes del
negocio.

e Pruebas regulares

Evaluacion

regular

de los planes

*DS5 Garantizar la| e DS5.3 Administracion | e Identificacion de
seguridad  de  los | o |gentidad todos los
sistemas
e DS5.4 Administracion usuarios(internos,
de Cuentas del Usuario externos y
e DS5.5 Pruebas, temporales y su
Vigilancia y monitoreo actividad)
de la seguridad e Gestion del ciclo de
e DS5.6 Definicion de vida de las cuentas
Incidente de Seguridad de usuario y
e DS5.7 Proteccion de la privilegios de
Tecnologia de acceso.
Seguridad e Gestion del ciclo de
e DS5.8  Administracion vida de llaves
de Llaves criptogréficas.
Criptograficas e Control a la
e DS5.9 Prevencion, manipulacion.
Deteccion y Correccion | © Control de virus,
de Software Malicioso parches de
e DS5.10 Intercambio de actualizacion y
Datos Sensitivos proteccion de
malware.
e Controles para
autorizar accesos y
flujos de
informaciéon desde
y hacia las redes.
*DS9 Administrar la| e DS9.3 Revision de | e Revision periddica

Configuracion

Integridad de la

Configuracion

de la integridad de
los datos de
configuracién

e Control de software
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licenciado y no
software no

autorizado.

*DS10 Administracion
de problemas

DS10.2 Rastreo vy
Resolucion de
Problemas.

DS10.4 Integracion de
las administraciones de
cambios, configuracion

y problemas

e Pistas de auditoria,
seguimiento y
andlisis de causa
raiz de todos los

problemas.

Monitorear cuanto

esfuerzo se aplica

a apagar fuegos.

*DS11 Administrar los
datos

DS11.1 Requerimientos
del

Administracion de

Negocio para

Datos

Controlar la

recepcion y
procesamiento de

datos

*DS12 Administrar el
ambiente fisico

DS12.2 Medidas de

Seguridad fisica

DS12.4 Proteccion
Contra Factores
Ambientales

e Aseguramiento de

la ubicacion,
incluyendo

proteccion para
acceso no

autorizado, riesgos
naturales e

interrupciones  de

energia.
Indicadores | Elemento de  Control, | *PO10 Administrar | e PO10.13 Mediciéon del o Medir el
conformado por el conjunto proyectos de T Desempefio, Reporte y desempefio del
de mecanismos necesarios monitoreo del proyecto proyecto contra

para la evaluacién de la
gestion de toda Entidad
Se

conjunto de

Publica. presentan
como un
variables cuantitativas y/o
cualitativas sujetas a la
medicion, que permiten
observar la situacion y las
tendencias de  cambio
generadas en la Entidad,
en relacién con el logro de
los

objetivos 'y metas

previstos.

criterios claves

DS1 Definir y
administrar los niveles
de servicio

DS1.1

Trabajo de la

Marco de
administracion de los
niveles de servicio
procesos

DS1.2 Definicion de
servicios

DS1.3 Acuerdos de
nivel de servicio

DS1.4 Acuerdos de

nivel de operacion

Servicios definidos

basados en las
caracteristicas del
servicio,
indicadores y los
requerimientos
institucionales.

® Definir los niveles
de servicio
basandose en los
requerimientos
institucionales ,
indicadores 'y las

capacidades de Tl
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® Definicion  de la
entrega técnica
para soportal los

acuerdos de nivel

de servicio.
*DS2 Administrar los | e DS2.4 Monitoreo del | o Medir el
servicios de Terceros Desempefio del desempefio  del
Proveedor proveedor y

cumplimiento  de
acuerdos de nivel

de servicio

*DS3 Administrar el
desempefio y la
Capacidad.

DS3.1 Planeacion del
desempefio y la
capacidad

DS3.2 Capacidad vy
Desempefio Actual
DS3.3 Capacidad vy

Desempefio Futuros

Evaluacion de los
desempefios y
capacidades
actuales

e Tendencias de las
cargas de trabajo

e Reporte de la

e DS3.4  Disponibilidad disponibilidad  de
de recursos servicio al negocio.
e DS3.5 Monitoreo vy
Reporte
*DS8 Administrar la| e DS8.5 Andlisis de | e Reportes de
Mesa de Ayuda Tendencias desempefio de
servicios.
*ME1 Monitorear y| e ME1.1 Enfoque del e Integracion con el
Z\éaTll:ar el desempefio Monitoreo enfoque municipal
e ME1.2 Definicion y | e Marco de

Recoleccion de Datos
de Monitoreo

ME1.3 Método de
Monitoreo

ME1.4 Evaluacién del
Desempefio

MEL15 Reportes al
Consejo Directivo y a

Ejecutivos

monitoreo general

Conjunto
balanceado de
objetivos aprobado
por los interesados.
e Método para
capturar y reportar
resultados.

Revision de

desempefio contra

objetivos.

Reportes de Ia
contribucion de TI
al programa

municipal,
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programa de

servicios e
inversion.
Manual de | Elemento de  Control, | *Al4 Facilitar la| o Ai4.1 Plan para | e Identificacion y
Procedimie | naterializado  en  una | OPeraciony el uso soluciones de documentacion de
ntos normativa de operaciones todos los aspectos
autorregulacién interna que e Al4.2 Transferencia de técnicos, capacidad
contiene y regula la forma Conocimiento a la de operacion y
de llevar a cabo los gerencia del negocio nivel de servicio.
procedimientos de la e Al4.3 Transferencia de | e Facilitar la
Entidad Publica, Conocimiento a propiedad, entrega,
convirtiéndose en una guia Usuarios Finales mediante
de uso individual y colectivo manuales.
que permite el e Al4.4 Transferencia de | o Conocimiento 'y
conocimiento de la forma conocimiento al habilidades del
como se ejecuta 0 personal de operacion usuario final,
desarrolla  su  funcion y soporte apoyados por
administrativa, propiciando materiales  como
la realizacion del trabajo manuales de
bajo un lenguaje comin a usuario, manuales
todos los Servidores de procedimiento.
Plblicos « Conocimiento y
habilidades,
manuales para
facilitar la
operacion y el
soporte  de los
sistemas
infraestructura.
Informacién | Elemento de  Control, [ *DS5 Garantizar la| e DS5.11 Intercambio de | e Ruta confiable,
Primaria conformado por el conjunto | S€guridad de los Datos Sensitivos constancia de
sistemas
de datos de fuentes recepcion 'y no
externas provenientes de repudio.
las instancias con las
cuales la organizacion esta
en permanente contacto,
asi como de las variables
gue no estan en relacion
directa con la Entidad, pero
gue afectan su desempefio
Sistemas Elemento de  Control, | A1 Identificar | e Al1.1  Definicibn y | e Identificar, priorizar
de conformado por el conjunto soluciongs Mantenimiento de los y especificar los
Informacién automatizadas

de recursos humanos vy

Requerimientos

requerimientos
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tecnologicos utilizados para
la generacion de

informacion

Técnicos y Funcionales para todas las
del Negocio iniciativas

e AlI1.3 Estudio de relacionadas  con
Factibilidad y los programas de
Formulacién de Cursos inversion
de Accion Alternativos ¢ Soluciones

e All.4 Requerimientos, alternativas que
Decision de Factibilidad satisfagan los
y Aprobacién requerimientos del

negocio.

e Aprobacion de
requerimientos,
opciones factibles,
soluciones y la
propuesta de
adquisicion por
parte del
patrocinador del
proyecto.

*Al2 Adquirir y| e Al2.1 Disefio de Alto | e Traduccion de los
mantener software Nivel requerimientos  del
aplicativo

Al2.2 Disefio Detallado

Al2.4  Seguridad vy
Disponibilidad de las
Aplicaciones

Al2.5 Configuracién e

implementacion de
software aplicativo
adquirido

Al2.6  Actualizaciones
Importantes en
Sistemas Existentes
Al2.7 Desarrollo de

Software Aplicativo
Al2.8  Aseguramiento
de la Calidad del
Software

Al2.9 Administracion de
los requerimientos de
aplicaciones

Al2.10 Mantenimiento

de Software Aplicativo

negocio a disefio a

alto nivel para la
adquisicion.
Disefio técnico y
requerimientos de
la aplicacion.
Definicion de
requerimientos de
seguridad y
disponibilidad
Configuracion  de
los paquetes de
software
adquiridos.
Aplicacion de

procesos similares
de

cuando se realicen

desarrollo

cambios mayores

Desarrollo funcional

segln disefio,
estandares y
requisitos de
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aseguramiento de
calidad.

Implementacion de
los recursos para
asegurar la calidad
de los sistemas de

informacion.

Seguimiento de
todos los
requerimientos  a
través del proceso
de gestion de

cambios.

Estrategia para el

mantenimiento de

software.
*Al3 Adquirir y| e Al3.2 Proteccion y | e Proteccion de
mantener Disponibilidad del recursos utilizando
infraestructura
Tecnolégica Recurso de mediciones de
Infraestructura seguridad y
¢ AI3.3 Mantenimiento de audibilidad.
la Infraestructura e Mantenimiento de
e Al3.4 Ambiente de los sistemas de
Prueba de Factibilidad informacion,
gestion de parches,
estrategia de
actualizacion y
requerimientos de
seguridad.
e Entornos de
desarrollo y
pruebas
*Al6 Administrar | e AI6.3 Cambios de | e pProceso para
Cambios emergencia definir, escalar,
probar, evaluar y
autorizar cambios

de emergencia.

*Al7 Instalar y acreditar

soluciones y cambios

e Al7.2 Plan de Prueba.

e Al7.3 Plan de
Implementacion

e Al7.4 Ambiente de

prueba

e Ambientes de
prueba seguros,
basados en
condiciones de
operacion.
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e AI7.5 Conversion de | e Métodos para la

sistemas y datos conversioén de
o Al7.6 Prueba de datos de sistemas
cambios de informacion y
o Al7.7 Prueba de migraciones, en
aceptacion final toda la entidad
e Al7.8 promocion a publica
produccion e Pruebas
e AI7.9 revisién posterior independientes  de
a la implementacion los cambios previas

a la migracion

e Los duefios de los
procesos de
negocios 'y los
interesados
evalian los
resultados de las
pruebas.

e Traspaso
controlado a
operaciones,
distribucion de
software,
procesamiento
paralelo

e Evaluar Si se

lograron los
objetivos y
beneficios-

*DS8 Administrar la| e DS8.1 Mesa de
mesa de Servicio y los
incidentes

Interface de usuario

Servicios

Clasificaron y
e DS8.2 Registro de priorizacion de

consulta de clientes incidentes basadas
en servicio y

acuerdos de nivel

de servicio.
e Registro y
seguimiento de

todas las llamadas,
incidentes y
necesidades de

informacién
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*DS9. Administrar la
configuracion

*DS9.1 Repositorio y linea
de base de configuracion

e Establecer

herramienta de
soporte para
administrar la

configuracion
DS12  Administracion | e DS12.5 Administracion | e Gestion de
del ambiente fisico de las instalaciones instalaciones de
fisicas conformidad a los

requerimientos.

Comunicaci | Elemento de Control, que | *PO4 Definir los | e PO4.15 Relaciones e Comunicaciones y
on  lorienta la difusion de | PrOc€sos coordinacion.
Organizacio » . .| Organizacionales y
nal politcas y la informacion Relaciones de Tl
generada al interior de la
Entidad Publica para una | *PO6 Comunicar las | e PO6.5 Comunicacion | e Comunicacion y
clara identificacion de los | 2SPiraciones 'y la de los Objetivos y la comprension de los
Direccion de la ) y o
objetivos, las estrategias, | Gerencia Direccion de TI objetivos de TI y
los planes, los programas, del negocio.
los proyectos y la gestion
de operaciones accionar de
la Entidad. Z:Plog dAdm|n|strar la| e PO8.5 Mejora continua e Comunicacion del
alda plan de calidad
*DS4 Garantizar la| e DS4.7 Distribucion del e Comunicacién y
continuidad del servicio Plan de Continuidad de distribucion
TI adecuada y segura
a todas las partes
interesadas
Comunicaci | Elemento de Control,|*PO6 Comunicar las| e P06.4 Implantacién de | e Comunicacion de
on . que garantiza la difusion as'plra(.:|lones y la Politicas de TI. politicas a todo el
Informativa Direccion de la
de informacion de la| Gerencia personal relevante

Entidad Publica sobre
su funcionamiento,
gestion y resultados en
forma amplia y
transparente hacia los
de

diferentes grupos

interés y externos.

tanto interno como

externo.
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MECI COBIT MARCO DE GOBIERNO DE TI

MODELO ESTANDAR DE CONTROL
INTERNO

ELEMENTOS DESCRIPCION DEL PROCESOS DE Tl OBJETIVO DE CONTROL JUSTIFICACION

ELEMENTO

SUBSISTEMA CONTROL DE GESTINON

Alineando COBIT® 4.1 y MECI en beneficio de los entes Municipales
Autoevalua | Elemento de Control|*ME2 Monitorear y| e ME2.4 Auto Evaluacién e Evaluacion de la

cién del |que basado en un|evaluar el Control| 4 nirol efectividad de los
Control ; interno
COI’IJUI’IFO de controles por medio
mecanismos de de la
verificacion y

evaluacion, determina la autoevaluacion

calidad y efectividad de
los controles internos a
nivel de los procesos y
de cada area
organizacional
responsable,
permitiendo emprender

las acciones de
mejoramiento del control
requeridas.

Evaluacion | Elemento de Control, |*"ME2 Monitorear y | e ME2.3 Excepciones de Andlisis de las
del sistema | cuyo objetivo es verificar | evaluar el Control control excepciones de

;inete”::(;)ntrol la existencia, nivel de miermo e ME2.5 Aseguramiento control 'y causa

desarrgllo y el grado de del Control Interno raiz.

efectividad del Control -

Interno en el e ME2.6 Control Interno e Revisiones por

cumplimiento de los para Terceros tercero para brindar

objetivos de la Entidad ME2.7 Acciones mayor garantia.

Publica. Correctivas « Estado y
conformidad de
controles de
proveedores
externos.

Correccion de las

excepciones de la
evaluacion de

control

Auditoria Permite realizar un|*ME2 Monitorear y| e ME2.2 Revisiones de Revision de los

interna examen sistematico, gvaluar el  Control auditoria controles de
objetivo e independiente | 'NteMO auditoria
de los procesos, ; i i
actividades. operaciones *ME4 Proporcionar | e« ME4.7 Aseguramiento | e Confirmar que los
' 0P gobierno de Tl . - .
y resultados de una Independiente objetivos han sido
Entidad Publica. Asi alcanzados.

mismo, permite emitir
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juicios  basados en
evidencias sobre los
aspectos mas
importantes de la
gestion, los resultados
obtenidos y la
satisfaccion de  los
diferentes grupos de
interés.

Reporte de
desempefio a la
alta gerencia.

Obtener el
aseguramiento

independiente

apropiado (interna
0 externa) de
cumplimento  son
los objetivos y los

requerimientos

externos.
Plan de | Elemento de Control, |*ME1 Monitorear y| e MEL.6. Acciones | e Seguimiento y
mejoramien | que contiene los planes | evaluar el desempefio Correctivas comecciones a
to administrativos con las | 4€T! § |
F:J;Ccézzgl © | acciones de todos o8
P mejoramiento  que a problemas de
nivel de los procesos y desempefio
de las areas
[:sgfnjzgfgégeggg|i:: ME2  Monitorear y | e M2.1 Monitorizacion del | e Revision y
deber? adelantarse pare'I g\:aluar el Control | marco de trabajo del mejoramiento
fortalecer su desempefio meme control interno contintio de
y funcionamiento, en controles internos.
procura de las metas y
resultados que _
garantizan el -ME4 Proporcionar | e« ME4.6 Medicion del | e Revisar cualquier
cumplimiento de los gobierno de Tl desempefio accion  correctiva;
objetivos de la Entidad reporte de

en su conjunto

desempefio a la
alta gerencia y
habilitar revision de

los avances

Tabla 4 Matriz de relacion MECI-COBIT
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TABLA DE PROCESOS Y OBJETIVOS DE COBIT EXLUIDOS

A continuacién se describen los procesos y objetivos de COBIT que no se llevan al

mapeo, por que se consideraban que no aplican a los elementos de MECI.

PROCESO

OBJETIVO DE CONTROL

JUSTIFICACION

DS6- Identificar
y asignhar costos

DS6.1- Definicion de servicios
DS6.2 Contabilizacion de Tl
DS6.3- Modelacién de costos
y cargos

DS6.4- Mantenimiento del
modelo de costos

MECI no define en ninglin de
sus elementos, administraciéon
0 gestién de costos y las
entidades publicas manejan los
costos mediante
disponibilidades
presupuestales

ME3 Garantizar
cumplimiento
con
requerimientos
externos

ME3.1 Identificar
requerimientos de las leyes,
regulaciones y cumplimientos
contractuales

ME3.2 Optimizar las
respuestas a requerimientos
externos

ME3.3 Evaluacion del
cumplimiento con
requerimientos externos
MES3.4 Aseguramiento
positivo del cumplimiento
MES.5 Reportes integrados

Aunque las entidades publicas
deben cumplir con
regulaciones y normas
externas, no se incluye el ME3,
porqgue MECI no lo considera
dentro de sus componentes.

Tabla 5 Procesos de COBIT excluidos
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3.3 Modelo de integracién

MODELO DE INTEGRACION ENTRE MECI Y EL MARCO DE REFERENCIA PARA GOBIERNO DE TI COBIT

SUBSISTEMA COMPONENTE ELEMENTO

Acuerdos, compromiso o
protocolos éticos

Ambiente de
Control

Desarrollo del talento Humano

Estilo de Direccidn

Control
Estratégico

Planes y Programas

Direccionamiento
Estratégico

Modelo de operacion por
procesos

Estructura Organizacional

PROCESOS DE Tl

PO7 Administrar Recursos
Humanos de Tl

DS4 Garantizar la Continuidad
del Servicio

DS7 Educar y Entrenar a los
Usuarios

Al4 Facilitar operacion y uso

Al7 Instalar y acreditar
soluciones y cambios

PO1 Definir un Plan
estratégico de Tl

PO2 Definir la arquitectura de
la Informacion

PO3 Determinar la Direccion
Tecnoldgica

PO5 Administrar las
inversiones de Tl

PO10 Administrar Proyectos

AlI3 Adquirir e implementar
infraestructura tecnoldgica

DS4 Garantizar la continuidad
del servicio

DS5 Garantizar la seguridad
del sistema

ME4 Proporcionar Gobierno
de Tl

PO4 Definir los Procesos y
Relaciones de Tl

PO4 Definir los Procesos y
Relaciones de Tl

OBJETIVOS DE CONTROL

P0O7.1, PO7.2, PO7.3, PO7.4
PQO7.5, PO7.6, PO7.7, PO7.8

DS7.1, DS7.2, DS7.3

Al4.2, Al4.3. Al4.4

PO1.1,PO1.2,PO1.3,P0O1.4
PO1.5, PO1.6

P03.1, PO3.2, PO3.5

PO5.1, PO5.2, PO5.3

P0O10.1, PO10.2, PO10.3,
P0O10.4, PO10.5, PO10.6,
P0O10.7, PO10.8P010.10,
P0O10.12, PO10.14

DS4.2,DS4.3

DS5.1, DS5.2

ME4.1, ME4.2, ME4.3,
ME4.4

P0O4.1,P0O4.2,P04.3,
P04.12

P0O4.4, P0O4.5, PO4.6,
P0O4.11, PO4.13
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MODELO DE INTEGRACION ENTRE MECI Y EL MARCO DE REFERENCIA PARA GOBIERNO DE TI COBIT (Cont)

SUBSISTEMA COMPONENTE ELEMENTO PROCESOS DE TI OBJETIVOS DE CONTROL

Contexto Estratégico PO9 Evaluar y Administrar los
Riesgos

e g : PO9 Evaluar y Administrar los

Identificacion del Riesgo . v
Riesgos

DS2 Administrar servicios de

terceros

DS4 Garantizar la continuidad
del servicio

DS5 Garantizar la seguridad de

los sistemas
Control Administracion de

Estratégico Riesgos DS8 Administrar la mesa de

servicio y los incidentes

DS12 Administrar el ambiente
fisico
Andlisis de Riesgos PO9 Evaluar y Administrar los
Riesgos

Al Identificar soluciones
automatizadas

PO9 Evaluar y Administrar los

Valoracion del Riesgos Riesgos

Politica de administracion del PO4 l?efinir los Procesos y
riesgo Relaciones de TI

PO6 Comunicar las
aspiraciones y la direccion de
la gerencia

PO9 Evaluar y Administrar los
Riesgos

PO10 Administrar proyectos

ME4 Proporcionar gobierno
de Tl

Control Actividades de Politica de Operacion PO1 Definir un plan estratégico
Control

De Gestion

PO9.5, PO9.6

PO2 Definir la arquitectura de
la informacién

PO3 Determinar la direccién
tecnoldgica

PO4 Definir los Procesos y
Relaciones de Tl

PO6 Comunicar las aspiraciones
y la direccidn de la gerencia P06.1, P06.3, PO6.4

PO8 Administrar la calidad PO8.1
DS4 Garantizar la continuidad

del servicio Ds4.9
ME4.Proporcionar gobierno de ME4.1
Tl _

P09.1. P09.2




MODELO DE INTEGRACION ENTRE MECI Y EL MARCO DE REFERENCIA PARA GOBIERNO DE TI COBIT (Cont)

SUBSISTEMA COMPONENTE ELEMENTO PROCESOS DE TI OBJETIVOS DE CONTROL
la Informacién
POA4 Definir los Procesos y
Relaciones de Tl

Al5 Adquirir recursos de Tl

Al5 15
Al6 Adquirir Cambios A6 6.5

DS2.Administar los servicios de D$3.1. D$2.2
terceros - ‘
DS4 Garantizar la continuidad DS4.8

del servicio

Control Actividades de DS8 Administrar la mesa de DS8.3, DS8.4

.. Control servicio v los incidentes
De Gestion

DS9 Administrar la
Configuracion

9
[
ey
o
[N

DS10 Administracion de
Problemas

DS11.2, DS11.3, DS11.4,
DS11 Administrar datos DS11.5, DS11.6

DS12 Administrar el ambiente
fisico

DS13 Administrar las DS13.1, DS13.2, DS13.3,
operaciones DS13.4, DS13.5

PO2 Definir la arquitectura de

la Informacién

PO3 Determinar la Direccion
Tecnoldgica

PO4 Definir los Procesos y

Relaciones de Tl P0O4.7. P0O4.10

PO5 Administrar la inversién

de Tl PO5.4. PO5.5

PO8 Administrar la calidad P08.6

PO10 Administrar proyectos P0O10.11
Al2 Adquirir y mantener

software ablicativo Al2.3

AI5 Adquirir recursos de Tl AIS.1AI15.4

Al6 Adquirir Cambios AI6.2, AI6.4

DS1 Definir administrar los
niveles de servicio DS1.5. DS1.6

DS4 Garantizar la continuidad DS4.4. DS4.5. DS4.10
del servicio

DS5.3,DS5.4,DS5.5,DS5.6,

DS5 Garantizar la seguridad DS5.7.DS5.8.D55.9.DS5.10

del sistema

DS9 Administrar la

. - DS9.3
configuracién

o
@
=
o
>
o
3
3
w
2}
=
o
o
o
o

Problemas DS10.2, DS10.4

DS11.1

[
>
o
3
)
=,
']
=
a
[
Q
o
1%

DS12 Administrar el ambiente
fisico DS12.2, DS12.4




MODELO DE INTEGRACION ENTRE MECI Y EL MARCO DE REFERENCIA PARA GOBIERNO DE TI COBIT (Cont)

SUBSISTEMA COMPONENTE

Actividades de
Control

Control Informacion

De Gestion

Comunicacién
Publica

Indicadores

ELEMENTO PROCESOS DE Tl

PO10 Administrar proyectos

DS1 Definir y administrar los
niveles de servicio

DS2 Administrar servicios de
terceros

DS3 Administrar el
desempefio v la capacidad

DS8 Administrar la mesa de
servicio v los incidentes

ME1 Monitorear y evaluar el
desempefio de Tl

Al4 Facilitar la operacién y el

Manual de
Procedimientos

Informacién
Primaria

DS5 Garantizar la seguridad
del sistema

f=
@
I o

Informacién
Secundaria

Al Identificar soluciones

Sistemas de automatizadas

informacién

Al2 Adquirir y mantener
software aplicativo

Al3 Adquirir e implementar
infraestructura tecnoldgica

Al6 Cambios de emergencia

Al7 Instalar y acreditar
soluciones v cambios

DS8 Administrar la mesa de
servicio v los incidentes

DS9 Administrar la
Configuracién

DS12 Administrar el ambiente
fisico

Comunicacién
organizacional

PO4 Definir los Procesos y
Relaciones de Tl

PO6 Comunicar las
aspiraciones y la direccion de
la gerencia

PO8 Administrar la calidad

DS4 Garantizar la continuidad
del servicio

Comunicacién

Informativa PO6 Comunicar las

aspiraciones y la direccion de

Medios de la gerencia

Comunicacién

OBJETIVOS DE CONTROL

DS1.1, DS1.2,

DS3.1, DS3.2, DS3.3, DS3.4
DS3.5

DS8.5
ME1.1, ME1.2, ME1.3,
ME1.4, ME1.5

Al4.1. Al4.2, Al4.3. Al4.4

All.1, Al1.3, AlL.4

Al2.1, AI2.2, AI2.3.AI2.4,
AI2.5, AI2.6, Al2.7, AI2.9,
AI2.10

Al3.2. AI3.3. AI3.4

Al6.3

Al7.2, Al7.3, Al7.4, AI7.5,
Al7.6, Al7.7, Al7.8, Al7.9

DS8.1. DS8.2

DsS9.1




MODELO DE INTEGRACION ENTRE MECI Y EL MARCO DE REFERENCIA PARA GOBIERNO DE TI COBIT (Cont)

SUBSISTEMA COMPONENTE ELEMENTO PROCESOS DE Tl OBJETIVOS DE CONTROL

- Autoevaluacin de ME2 Monitorear y evaluar el ME2.4
Autoevaluacidn control Control Interno

Autoevaluacion de
Gestion

ME2 Monitorear y evaluar el ME;'3’ ME2.5, ME2.6,
Control Evaluacion Evaluacion del Control Interno ME2.7
independiente sistema de control

De Evaluacion

ME2 Monitorear y evaluar el
o, Control Interno ME2.2
Auditoria interna
ME4 Proporcionar gobierno de
Tl ME4.7

Planes de

Planes de mejoramientos
. K institucionales
mejoramientos
ME1 Monitorear y evaluar el MEL6
Planes de desempefio de Tl

mejoramiento

Funcional o procesos ME2 Monitorear y evaluar el
ME2.1
Control Interno
ME4 Medicién del desempefio
Planes de ME4.6

mejoramiento
individual

Figura 7 Modelo de Integracion
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CAPITULO 4. MODELO DE MADUREZ

Este capitulo describe las consideraciones para integrar un modelo de madurez que
permita definir el nivel de desarrollo y de aplicacién del modelo en las entidades publicas
territoriales.

4.1 Justificacion de un modelo de madurez y revision de alternativas

Antes de hablar sobre la importancia de la utilizacién de un modelo de madurez en un
proceso de implementacion de gobierno de TI, se debe definir el término madurez, como
la capacidad de un proceso para el logro sostenido de sus objetivos. Esta capacidad se
logra mediante una operacion armonizada entre diferentes factores relacionados con el
talento humano, los procesos y la tecnologia. Derivado de esta definicion de madurez se
puede definir modelo de madurez como un conjunto de niveles definidos para determinar
el grado de madurez de una organizacién en un area especifica, por lo que se relaciona
directamente con el nivel de desarrollo en lo que respecta a las practicas de control y el
gobierno de Tl. Los modelos de madurez determinan el grado de cumplimiento del
conjunto de politicas y controles previamente definidos de manera cuantitativa en las

instituciones.

Importancia del modelo de madurez

La utilizacion de un modelo de madurez es importante debido a que identifica donde se
encuentran los problemas y como fijar prioridades para las mejoras. Por lo tanto se

recomienda la utilizacion de un modelo de madurez en las organizaciones porque permite:

e Tener una medicion relativa de dénde se encuentra la organizacion

¢ Es una manera de decidir hacia dénde ir de forma eficiente y con metas definidas.
¢ Es una herramienta para medir el avance contra las metas definidas.

e Los modelos de madurez ofrecen la posibilidad de contar con un proceso de

mejoramiento ordenado, controlado y evaluable.
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Identificados los beneficios en términos generales de contar con modelos de madurez en
las organizaciones, el siguiente paso es identificar los beneficios y facilidades que otorga
la definicion de niveles de madurez al modelo integrado MECI-COBIT.

Para el presente estudio los modelos de madurez tienen dos grandes finalidades,
determinar en qué nivel o grado de gobernabilidad de Tl en que se encuentra la institucion

publicay las acciones a desarrollar para estar en el siguiente nivel de madurez.

Para este trabajo se han analizado dos fuentes importantes que definen modelos de
madurez: El modelo de madurez de COBIT y el modelo de madurez definido para la
estrategia de gobierno en Linea (GEL). Es importante notar que MECI no tiene definido
ningun tipo de modelo o niveles de madurez.

Modelo de madurez de COBIT:

El modelo de madurez genérico para la administracion y el control de los procesos de Tl
propuesto por COBIT, se basa en un método de evaluacion de la organizacion, de tal
forma que se pueda evaluar a si misma desde un nivel de inexistente (0) hasta un nivel de
optimizado (5). Este enfoque se deriva del modelo de madurez que el Software

Engineering Institute definid para la madurez de la capacidad del desarrollo de software.

Los niveles de madurez estan disefiados como perfiles descriptivos de la forma como
operan los procesos de Tl y que las organizaciones reconocen como descripciones de
estados actuales y futuros. No estdn disefiados para ser usados como un modelo
limitante, donde no se puede pasar al siguiente nivel superior sin haber cumplido todas las
condiciones del nivel inferior. Con los modelos de madurez de COBIT, a diferencia de la
aproximaciéon del CMM original de SEI, no hay intencion de medir los niveles de forma
precisa o probar a certificar que un nivel se ha conseguido con exactitud. Una evaluacién
de la madurez de COBIT resulta en un perfil donde las condiciones relevantes a diferentes

niveles de madurez se han conseguido.
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Estas fortalezas pueden apalancarse para seguir mejorando la madurez. Por ejemplo,
algunas partes del proceso pueden estar bien definidas, y, aun cuando esté incompleto,
serfa erréneo decir que no esta definido del todo®.

El modelo de madurez genérico definido por COBIT cuenta con una escala de 0 a 5 que
muestra como evoluciona un proceso desde inexistente hasta optimizado. A continuacién

se describe la escala del modelo de madurez de COBIT:

e Inexistente- Carencia completa de cualquier proceso reconocible. La empresa no
ha reconocido siquiera que existe un problema a resolver.

¢ |Inicial- Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar
existen enfoques ad hoc que tienden a ser aplicados de forma individual o caso
por caso. El enfoque general hacia la administracién es desorganizado.

e Repetible- Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacion formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento
de los individuos y, por lo tanto, los errores son muy probables.

e Definido- Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida
utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados pero formalizan las practicas existentes.

e Administrado- Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén trabajando de
forma efectiva. Los procesos estan bajo constante mejora y proporcionan buenas
practicas. Se usa la automatizacién y herramientas de una manera limitada o
fragmentada.

e Optimizado- Los procesos se han refinado hasta un nivel de mejor practica, se
basan en los resultados de mejoras continuas y en un modelo de madurez con

otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,

° Tomado COBIT 4.1 pagina 17, modelos de madurez
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brindando herramientas para mejorar la calidad y la efectividad, haciendo que la

empresa se adapte de manera rapida.

La siguiente figura tomada de COBIT 4.1 muestra una linea de madurez de COBIT™,

Inexistente Inicial Repetible Definida Administrada  Optimizada

0 I 2 3 4 5

O—m —

LEYENDA PARA LOS SIMBOLOS USADOS |LEYENDA PARA LAS CLASIFICACIONES USADAS

u Situacion actual de la empresa O lnexistents - los proceses de administracion no se aplican en absoluto
| Inicial - Los procesos son ad hoe y desorganizados

. Lineamientos Estandar Internacionales 2 Repetible - Los procesas siguen un patrén regular
3Definida - Los procesos son decumentados y comunicados

f Mejor Practica de la Industria 4 Administrada - Lis proceses son monitoreados y medidos

5 0ptimizada - Las mejores practicas son seguidas y automatizadas

Estrategia de la Empresa

Figura 8 Modelo de Madurez de COBIT

Modelo de madurez de Gobierno en Linea GEL:

La estrategia de gobierno en linea es la iniciativa mas organizada y de mayor penetracion
del gobierno colombiano en relacién a la aplicacién de Tl en las organizaciones publicas.

El desarrollo del Gobierno en linea debe asumirse como un proceso gradual, evolutivo,
coordinado y colectivo entre todas las entidades de la Administracion Publica, que
comprende cinco fases. Estas fases no son dependientes entre si, ni tampoco necesitan
gue termine una para comenzar la otra. Cada una de ellas tiene distintos objetivos y
exigencias en términos de decisibn politica, necesidades de conocimiento,
procedimientos, costos y nivel de uso de las Tecnologias de la Informacién y las

Comunicaciones.

Gobierno en linea ha definido una estrategia basada en 5 fases.

10FiguratomadadeCOBIT4.1
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Las siguientes cinco (5) fases™ son el norte de trabajo de las entidades publicas
colombianas para la construccion del Gobierno en linea, a través de un proceso colectivo,
gradual y evolutivo, que tiene como fin Ultimo hacer cada vez mas facil la relacién de la

ciudadania con el Estado:

1. Fase de informacion en linea, con plazo de implementacién en 2008, en la cual las

entidades han venido habilitando sus sitios Web para proveer en linea informacion
basica de su gestion y de interés sobre las tematicas que abordan.

2. Fase de interaccion en linea, con plazo de implementacion en 2008 para las entidades

del orden nacional y en 2009 para las del territorial, en la cual se habilita la
comunicacion de dos vias entre entidades y ciudadanos y empresas, con la consulta a
bases de datos e interaccion con servidores publicos.

3. Fase de transaccién en linea, que debe estar finalizada en 2009 por las entidades del

orden nacional y en 2010 por las del territorial, en la cual se proveen transacciones
electrénicas para la obtencién de productos y servicios mediante enlaces seguros.

4. Fase de transformacion en linea, que debe estar finalizada en 2010 por las entidades

del orden nacional y en el 2011 por las del territorial, donde se realizan cambios en la
forma de operar de las entidades para organizar los servicios alrededor de
necesidades ciudadanas, con Ventanillas Unicas Virtuales y mediante el uso de la
Intranet Gubernamental.

5. Fase de democracia en linea, que debe estar finalizada en 2010 por las entidades del

orden nacional y en el 2012 por las del territorial, en la cual se incentiva a la
ciudadania a participar de manera activa en la toma de decisiones del Estado y en la

construccion y evaluacién de politicas publicas.

" Tomado del decreto 1151 de 2008
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Construccidn de Politica

Jrganizados a pa

e
Fas
Mecanismos cercan al ciudadano

Figura 9 Fases de Gobierno en Linea®

En el manual de implementacion de gobierno en linea version 3.0 se define claramente el
modelo de madurez asociado a las 5 fases de GEL.

1. Nivel de Preparacion: Nivel en el cual se cuenta con las condiciones

institucionales para habilitar cada uno de los componentes.

2. Nivel Basico: Nivel en el cual hay evidencia de prestacion de servicios en linea de

acuerdo con los lineamientos y estandares. Existe entendimiento organizacional.

3. Nivel Avanzado: Nivel en el cual hay evidencia de un porcentaje amplio de
prestacion de servicios en linea. El Gobierno en linea esta institucionalizado, es

parte de la rutina diaria y la cultura de la entidad.

4. Nivel de Mejoramiento Permanente: Nivel en el cual hay internalizacion,

innovacion y réplica de experiencias exitosas.

2 Manual de implementacion GEL
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Es importante notar que el enfoque del gobierno nacional para el modelo de madurez,

estd centrado en cumplimiento del decreto 1151 de 2008, y no en la aplicacion al

funcionamiento de Tl en general.

4.2 Modelo de Madurez genérico definido para el modelo de
integracion MECI-COBIT

Para definir claramente los niveles de avance y los requisitos para el desarrollo y

aplicacion del modelo de integracion MECI-COBIT, en las diferentes instituciones publicas

colombianas es necesario, sin lugar a dudas, definir un modelo de madurez aplicable que

permita a las entidades publicas identificar en donde se encuentran los problemas de Tly

como fijar las prioridades para las mejoras.

Pautas para definir la madurez en instituciones publicas colombianas:

Por la obligatoriedad de cumplimiento de las fases de Gobierno en Linea para el afio
2010 todas las entidades territoriales deben contar con un minimo de controles y
utilizacién de la tecnologia. Por este motivo se inicia s6lo desde el nivel 1 y no se inicia
en el nivel cero.

Otro lineamiento importante para el modelo de madurez aplicable es la inclusion de los
requisitos minimos de la estrategia de Web de gobierno en linea como puntos
adicionales al modelo de COBIT para el paso de un nivel al siguiente. Se debe
considerar no solo la aprobacion y cumplimiento de requisitos de Gobierno en Linea,
sino que las funciones en cada fase estén siendo gestionadas y continuamente
actualizadas.

Otro elemento que se considera y gue mide el nivel de madurez de una organizacion
publica en Colombia es el desarrollo de los modelos y procesos de gestion
documental, también definidos por el gobierno nacional por medio del Archivo General

de la Nacion.
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Caracteristicas de la madurez

Las caracteristicas de la madurez definidas para el modelo integrado MECI-COBIT,
integran elementos del modelo de madurez genérico de COBIT y de los niveles de
cumplimiento de GEL:

e Procesos: Definicién y caracterizacion de procesos y procedimientos para el
desarrollo y mejora del gobierno de TI.

e Organizacién: Estructura organizacional clara y definida para impulsar y apoyar el
establecimiento y mantenimiento del gobierno de TI.

e Cumplimiento de GEL: Niveles y estrategias definidos para el cumplimiento de la

estrategia de gobierno en linea.
e Tecnologia: Nivel de desarrollo tecnolégico y grado de apoyo en las tecnologias

para lograr mejoras en el gobierno de TI

A continuacion se describen las caracteristicas de los niveles de madurez propuestos

para el modelo integrado, segun las caracteristicas de la madurez previamente definidas:

Niveles de madurez para el modelo integrado MECI-COBIT

Niveles Descripcion del nivel
Inicial Existen procesos definidos por MECI pero no estan divulgados ni
establecidos en la organizacion. No existe una necesidad clara de
control de TI.

No existen procesos definidos que involucren directamente el area
de TI. No existe un comité de MECI operativo, s6lo esta nombrado
en los documentos.

Para el nivel inicial los procedimientos de Tl se realizan de acuerdo
a las solicitudes y urgencias pero no existe una planeacion y
direccionamiento de Tl enfocado al crecimiento de la organizacion
0 al cumplimiento de sus metas.

Cada funcionario de Tl realiza sus copias de seguridad pero no de
manera periddica

Los proyectos de Tl son administrados por cada secretaria

El area de soporte presta servicio, solucion de problemas y apoyo
pero sin controles y sin registro de las actividades.

Entidades territoriales con fase 1 y 2 de Gobierno en Linea
aprobadas y gestionadas.

Repetible Cada dependencia tiene sus procesos y estan definidos por MECI.
La confianza en los procesos esta en los responsables de area o
los miembros del comité de MECI. Son los miembros del comité
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quienes lideran todas las actividades de control.

Cada funcionario de Tl realiza sus copias de seguridad de manera
periddica y se registra

Existe una oficina responsable de los asuntos de Tl que define
algunos controles pero estos no estan apoyados y alineados con
la politica de gobierno.

Los proyectos de Tl son apoyados desde el area de Tl pero no de
una manera formal, ni por asignacion del area.

Los problemas de Tl son registrados pero aisladamente por cada
persona o equipo que los atiende.

El comit¢é de MECI esta bien formado y entiende sus
responsabilidades, aunque ninguno de sus miembros esta
dedicado tiempo completo a las actividades de control.

Entidades con fase 2 y 3 de GEL aprobadas y gestionadas.

Definido Los procedimientos estan definidos y divulgados en toda la
entidad.

Existe un proceso o sub-proceso relacionado a Tl definido por la
organizacion (relacionado en el mapa de procesos) y reconocido
en todos los niveles de la organizaciéon. Existe una oficina o
departamento que dicta parametros de funcionamiento alineados al
gobierno.

Las copias de seguridad tienen un responsable y se registra cada
copia.

Se incluyen objetivos de Tl en los planes de gobierno alineados a
las metas de la entidad territorial.

El comité de MECI esta operativo y cuenta con respaldo y apoyo
de funcionarios de todas las dependencias.

Se plantean politicas de gestibn documental para toda la
organizacion.

Se registran los problemas de Tl reportados

Los proyectos de Tl son identificados y se les realiza seguimiento
desde el area de TI

Existen politicas para la gestiébn unificada y centralizada de
incidentes de TI

Entidades que cuenten con la fase de transaccién completa, segun
la definicion de GEL.

Estan definidas las condiciones para el cumplimiento de las fases
de GEL.

Administrado | Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas de correccién sobre los procesos
de TI.

Tienen procesos de gestiébn documental maduros e implementados
adecuadamente y de manera paralela a toda la organizacion.

Los controles de Tl estan aprobados y monitoreados de manera
central por la oficina encargada.

Las responsabilidades son claras y existe un monitoreo continuo
de los controles.

Las copias de seguridad son catalogadas correctamente y existe
un plan de validacién y prueba de las copias.
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Se tiene definido un punto Unico de soporte de Tl y se registran
las solicitudes

Existe un plan de tratamiento, seguimiento y control de riesgos a
los proyectos de TI

Los problemas de TI son registrados y se les realiza seguimiento
para determinar la solucién y el tiempo de la misma

Se tienen identificados y analizados los riesgos de Tl en la entidad
Tienen elementos de la fase de transformacion de GEL

Entidades que tengan elementos de la fase de transformacion de
GEL servicios son monitoreados y actualizados.

Optimizado Flujos de trabajo definidos.

Gestién documental implementada y automatizada totalmente.
MECI esta estable y apropiado por toda la organizacion.

Existe una conciencia del control de Tl en la generalidad de los
funcionarios.

Las copias de seguridad se realizan de manera automatica, se
monitoria continuamente y se verifica su funcionamiento.

Los riesgos de Tl son monitoreados y evaluados continuamente
Existen una mesa de ayuda implementada mediante un aplicativo y
esta difundida y los usuarios capacitados suficientemente.

Los procesos de Tl aportan al cumplimiento de los planes de
gobierno y al desarrollo de todas las secretarias.

Aplicable para organizaciones con todas las fases de GEL
aprobadas por el ministerio de las TIC y que estén siendo

gestionadas.
Tabla 6 Modelo Madurez de MECI en Tl

Para el caso del modelo de madurez de la integracion tampoco es estricta, debido a que
no se busca un proceso de certificacion sino de mejoramiento de los procesos internos y

la gobernabilidad de Tl de las instituciones publicas territoriales.
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4.3 Metas para cada nivel de madurez

Nivel Metas

Para ser nivel 2: Repetible Tener el mapa de procesos definido

Se cuenta con la fase 3 de Gel aprobada por el
ministerio de las TIC y es gestionada.

Existe un comité formado de MECI.

Se realizan copias de seguridad periddicamente
Existe un referente de tecnologia para la entidad.

Para ser nivel 3: Definido Existe mapa de procesos por dependencia

Se conoce las generalidades de los procesos y el
mapa de procesos general en toda la entidad

Tener completa y gestionada la fase 4 de GEL
Tener un inventario de proyectos de Tl y su estado
Tener registro de todos los reportes de problemas
de Tl

Existe un responsable de las copias de seguridad y
Su ejecucion.

Tener un proceso de TI definido para la
organizacion.

Para ser nivel 4: Administrado | Existe un matriz de cumplimiento de los
procedimientos

Esta implementado un sistema de gestion
documental

Tener elementos de la fase 5 de GEL

Los proyectos de Tl cuentan con un plan de
seguimiento, calidad y riesgos de proyectos

Tener registros con clasificacién y tiempos de los
reportes de problemas de TI

Las copias de seguridad son evaluadas vy
verificadas

Existe un Comité —Técnico Operativo de la entidad
La alta direccidn aprueba los procesos de TI.

Para ser nivel 5: Optimizado Tener todas la fases de GEL aprobadas por el
ministerio

Tener flujos de trabajo definidos

Sistema de gestibn documental implementado y
maduro.

Las copias de seguridad estan automatizadas y
existen politicas para su gestion.

El sistema de mesa de ayuda esta automatizado
Sistema de verificacibn y actuacion para los
procesos de MECI implementado.

Tabla 7 Metas para niveles de madurez
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4.4 Aplicacion del modelo de madurez

Para realizar la validacion y aplicacion practica del modelo de madurez definido para
MECI-COBIT, se realiza la valoracion de madurez y aplicacion del modelo definido en la
alcaldia de Santiago de Cali. Es importante notar, que después de la implementacién de
los controles definidos en el piloto se realiza nuevamente la valoracion para determinar el

desarrollo de la madurez en la Alcaldia de Cali, gracias a la aplicacién del piloto.

Nivel de madurez antes del piloto en la Alcaldia de Santiago de Cali

De acuerdo a la descripcion general de los niveles de madurez para TI, definidos
previamente, para las entidades publicas territoriales, la Alcaldia de Cali cumple con
determinadas caracteristica que la posicionan en un nivel de madurez. Es importante
anotar que el nivel de madurez aqui determinado se realiza antes de la aplicacion de

cualquier control derivado del piloto propuesto.

Caracteristica Descripcion de la madurez

Procesos e Los procedimientos estan definidos y divulgados en
toda la entidad.

e Existe un proceso o sub-proceso relacionado a TI
definido por la organizacion, relacionado en el mapa
de procesos de la Alcaldia y reconocido en todos los
niveles de la organizacion.

e Existen politicas de gestibn documental para toda la
organizacion.

e Se incluyen objetivos de Tl en los planes de
gobierno alineados a las metas de la Alcaldia.

e Existen métricas para los sub-procesos de Tl

e Los proyectos de Tl son monitoreados

Tecnologia e Cuenta con sistemas de informacion maduros

¢ Automatizacién de procesos de gestion documental

Péagina 97



y mesa de ayuda

e Sistema ERP integrado.

e Las copias de seguridad se realizan periédicamente

Organizacion

dependencias.

lider de TI del municipio.

e El comité de MECI estd operativo y cuenta con
respaldo y apoyo de funcionarios de todas las

e Esta claramente definido y operando el cargo de

Cumplimiento de GEL

e Nivel GEL de transaccion esta completo.

e Existe una oficina o departamento que

con los parametros de Gobierno en Linea.

parametros de funcionamiento de Tl y esta alineada

dicta

Estado de Gobierno el Linea®:

Nivel 1 y 2 en el 95%, la fase 3 esta en el 25% y la cuarta en el 10% Segun evaluacion

oficial de julio de 2010.

De acuerdo al analisis anterior la Alcaldia de Santiago de Cali se encuentra en nivel 3.

Definido.

Las metas de la Alcaldia de Cali para pasar al siguiente nivel de madurez, Administrado,

son:

Para ser nivel

Administrado

4.

Existe un matriz de cumplimiento de los procedimientos

Esta implementado un sistema de gestion documental
Tener elementos de la fase 5 de GEL

Los proyectos de Tl cuentan con un plan
seguimiento, calidad y riesgos de proyectos

Tener registros con clasificaciéon y tiempos de los

reportes de problemas de TI

Las copias de seguridad son evaluadas y verificadas
Existe un Comité —Técnico Operativo de la entidad
La alta direccién aprueba los procesos de TI.

de

3 Informacién suministrada por la OAIT, segun visitas del comité GEL
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CAPITULO 5. PILOTO

En este capitulo se describe la implementacion parcial del modelo de integracion MECI-
COBIT detallado anteriormente, mediante un piloto de aplicacion en la Alcaldia de
Santiago de Cali. El piloto que se desarrolla durante tres meses, cuenta con el apoyo de
la oficina de Informética y Telematica y el comité MECI del municipio de Santiago de Cali.

Para el desarrollo del piloto se identifica, con la ayuda de la oficina de informatica y
telematica, los sub-procesos de Tl mas importantes y de mayor relacion con las metas de
TI del municipio y se evalla el nivel de madurez de estos sub-procesos. Después de
aplicar las practicas de control derivadas de la ejecucién del piloto se evalia nuevamente

el nivel de madurez y la evolucion de estos subprocesos.

A continuacion se realiza una descripcion del estado de la implementacion de MECI en la
Alcaldia de Cali, antes de la implementacion del piloto. Esta informacién se construye con
base en los informes de avance del comité de MECI y se tienen en cuenta los aspectos

mas representativos para el area de TI.

5.1 MECI en la Alcaldia de Santiago de Cali

Nivel de avance de MECI en la alcaldia de Cali*:

Subsistema Nivel de avance Nivel de
Incumplimiento

Estratégico 49.9% Alto

Gestion 62.58% Medio

Evaluacioén 64.52% Medio

Avances de MECI en la alcaldia de Cali segun los diferentes componentes:

* Tomado del informe de avance de MECI de la alcaldia
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Componente Ambiente de Control

Acuerdos, Compromisos o Protocolos Eticos:

e Estan adecuados los principios y valores a la nueva plataforma axioldgica de la
Entidad, dando como resultado la Declaracién de Principios, Valores y
Directrices Eticas.

e Los funcionarios cuentan con la cartilla institucional explicAndoles qué

significado tiene MECI para la Entidad y para los servidores que la conforman.

Desarrollo del Talento Humano:

e Se esta realizando la consolidacion del inventario y caracterizacion del talento
humano.
e Se esta realizando la medicién de cargas de trabajo e identificacion de cargos

por procesos de la Entidad de acuerdo con lo documentado hasta el momento.

Estilo de Direccion:

e Las politicas se encuentran en construccion y ajuste.

Componente Direccionamiento Estratégico

Planes y Programas:

e La Entidad cuenta con el NORMOGRAMA establecido dentro del modelo de

operacién por procesos, aplicado en cada uno de los procesos.

Modelo de Operacion por Procesos:

e Existe un consolidado de los indicadores de gestidén de las dependencias de la
Entidad.

¢ La Entidad cuenta con indicadores de gestidon de los Procesos.
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Estructura Organizacional:

e Se tiene definido el Mapa de Procesos con la identificacion de los

responsables por cada uno de los Macroprocesos de tipo Estratégico, Misional,

de Apoyo y de Seguimiento y Evaluacion.

Componente Administracién de Riesgos

Contexto estratégico

e Se cuenta con un informe del contexto estratégico.

Identificaciéon de riesgos

e Algunos riesgos se encuentran identificados y analizados.

Analisis de riesgos

e Se cuenta con el analisis del entorno organizacional de la Entidad.

Valoracion de riesgos

e Se cuenta con la matriz institucional de riesgos de la Entidad.

Politicas de administracién de riesgos

e Se cuenta con el perfil de desempefio institucional de la Entidad.

e Se encuentra en construccion el mapa de riesgos de la Entidad y las politicas

de administracion del riesgo.

Componente Actividades de Control.

Politicas de Operacién:
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e Se han propuesto las politicas de operacién por procesos y estan en proceso
de ajuste.

Procedimientos:

e Se ha realizado revision, ajuste, mejoras y actualizaciones a algunos

procedimientos de la Entidad.

Controles:

e Se tiene documentado el plan de control por cada uno de los procesos que se

encuentran caracterizados en la Entidad.

Indicadores:

e Se tiene documentado el tablero de indicadores de gestion por cada uno de los

procesos que se encuentran caracterizados en la Entidad.

Manual de Procedimientos u Operaciones:

e Se tienen documentados los manuales de procedimientos para cada proceso
y/o subproceso caracterizados en la Entidad.

e Los integrantes del equipo técnico de gestién han realizado la socializacion del
manual de procedimientos en su dependencia.

e Se encuentra en ajuste el manual de operaciones

Componente de Informacién

Informacion Primaria:

* En los procesos se han identificado los insumos requeridos por cada uno de

ellos en materia de informacion.
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e +Se tiene un aplicativo web para la rendicién de cuentas que permite el registro
sistematizado de las propuestas y observaciones sobre la gestion de la Entidad
que presenta la comunidad en general, y el seguimiento a las respuestas

e Se cuenta con un aplicativo “QAP” para recepcion quejas, peticiones,

reclamos, denuncias y solicitud de informacion.

Informacién Secundaria:

* Se publican los trdmites y servicios en la pagina WEB en beneficio de la
ciudadania, aportando claridad y eficiencia para sus requerimientos.
+ Se da cumplimiento total a la Segunda fase de Gobierno en Linea y se tienen

avanzados procesos de la tercera y cuarta fase.

Sistemas de Informacion:

* Se han estandarizados los procesos tanto del software (estandarizacion de los
campos de recolecciéon de informacion y desarrollo de lenguaje) como del
hardware (estandarizacion de los requerimientos para la compra de equipos
tanto de oficina como para servidores).

* Se han adquirido herramientas que permiten el respaldo de los datos en forma
integral (robot back, servidores de respaldo).

* Se hace actualizacién y mantenimiento (parches, versiones, mantenimiento,
etc.) a los diferentes aplicativos que reposan en las bases de datos, como por
ejemplo la base SAP, Sicaweb, Orfeo, Sisben, Contratacibn Menor Cuantia,
Cuartas Partes (Pasivos Pensionales), Banco Inmobiliario, Observatorio Social.

* Se esta actualizando el banco de proyectos de la Entidad.

Componente Comunicacién Publica

Comunicacion Organizacional:

+ Se tiene implementado un sistema de comunicacion institucional por medio de

correo masivo corporativo.
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Se encuentra en funcionamiento la intranet de la Entidad.
Existen boletines informativos periddicos emitidos por la Direccion de
Desarrollo Administrativo para comunicar noticias de interés para los

servidores publicos.

Comunicacion Informativa:

Se tienen publicados los tramites y servicios en la pagina web para beneficio
de la ciudadania, aportando claridad y eficiencia en los requerimientos que se
deben cumplir, los cuales han sido previamente aprobados para ingresar al
SUIT y son de facil acceso teniendo link directo con la estrategia Gobierno en

Linea.

Medios de Comunicacion:

El portal www.cali.gov.co se actualiza informativamente cada 24 horas y es el
principal canal de informacién entre el ciudadano y la Administracién Municipal.
El proyecto de Centro de Atencién al Ciudadano se encuentra en proceso de
adjudicacion luego de haber hecho el procedimiento contractual de subasta
inversa.

Esta implementado el Sistema Orfeo, de gestion documental, en las oficinas
del area de Secretaria General.

A través del portal institucional www.cali.gov.co existen links para consultar la
normatividad nacional y territorial, asi como los actos administrativos.

http://www.cali.gov.co/aplicaciones/decretos/.

Componente Autoevaluacién.

Autoevaluacién del Control:

Se tiene disefiado y desarrollado el procedimiento de autoevaluacion del
control y los instrumentos para la aplicacién del mismo, se encuentran en

proceso de adopcion, implementacién e implantacion.
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Autoevaluacion de la Gestion:

Se tiene desarrollado el procedimiento de autoevaluacion de la gestion y los
instrumentos para la aplicacion del mismo, se encuentran en proceso de

adopcion, implementacion e implantacion

Componente Evaluacion Independiente

Evaluacién del Sistema de Control Interno:

Se realiza seguimiento a la implementacion del MECI, del SGC y del SISTEDA

Auditoria Interna

Se realizan Auditorias Integrales en las siguientes dependencias: Hacienda,
Deporte y Recreacién, Gobierno, Planeacién, Educacion; asimismo, Auditorias
puntuales a Desarrollo Territorial y Bienestar Social en la Coordinacion de

CALI's y a Salud Publica en el Subproceso Gestion en Aseguramiento.

Componente Planes de Mejoramiento:

Se ha ejecutado la prueba piloto del instrumento para la aplicacién del plan de
mejoramiento por proceso con la oficina de carrera administrativa de la
Direccion de Desarrollo Administrativo.

Se cuenta con un Plan de Mejoramiento al Proceso de Contratacién en la
Secretaria de Educacion y se tomaron decisiones que permitieron disminuir los
hallazgos en dicho proceso.

Se estan consolidando los planes de mejoramiento de la entidad y por
procesos, para posteriormente consolidar los planes de mejoramiento a nivel

individual
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Modelo de operacién por procesos en la alcaldia de Santiago de Cali

Antes de iniciar con la descripcion del proceso de implementacion formal del piloto en la
Alcaldia de Cali se relaciona a continuacion el mapa de procesos definido por el comité de
MECI de la alcaldia con apoyo de numerosos consultores externos con amplia
experiencia en modelos de operacion por procesos. En la figura se pueden observar los
Macroprocesos Misionales, Estratégicos y de apoyo, asi como los subprocesos.

Macroprocesos Estratéaicos
DIRECCIONAMIENTO ESTRATEGICO COMUNICACION PUBLICA

| Fianeation § Flaneatida Fisicay | o

Anakias Esratege Paneacion]
by " 1

on | Mejors Comunicacion l,c:w'n:ac;:n
Instucionst (Confinua Organizacional niomaiia

gl " {Economicay | gl Orgenamisni
Informackéia | " | Social Tertonal

Macroprocesos Misionales
AL

DESARROLL

BESTINATAMOS SATISTACLION

USUAROS %

BENEFIGIAOS Y S
PARTES USUARIDS

INTERESADAS BENEFIGIARIOS
Y PARTES

INTERESABAS

Macroorocesos de Abovo

GEITON JURDCD ADENSTRATIO I3 EL TALENTO RUMAND BACIEND FUBLICK

Macroprocesos de Seguimientoy evaluacion
CONTROL
Geshdnde Auto Evaluacion ControlInterno 3 3 Gesin Control Discipinang

Figura 10 Mapa de procesos de la Alcaldia de Cali
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La siguiente tabla relaciona el mapa de procesos de la Alcaldia de Cali con los elementos
generales que componen MECI. Las relaciones de esta tabla se construyen con la
informacion suministrada por el comité de MECI de la Alcaldia de Cali. La tabla que
muestra los Macroprocesos definidos para la Alcaldia, también indica el tipo de proceso:
Misiona, de apoyo o estratégico.

Posteriormente en la tabla se relacionan los Macroprocesos y procesos mencionados con
los subsistemas y componentes de MECI y de esta manera evidenciar el cumplimiento de

manera general MECI de la Alcaldia de Cali.
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1. SUBSISTEMA DE CONTROL

1.1. AMBIENTE
DE CONTROL

ESTRATEGICO

L7,
DIRECCIONAMIENTO
ESTRATEGICO

1.3.
ADMINISTRACION
DEL RIESGO

3. SUSBSISTEMA DE CONTROL DE LA

2. SUBSISTEMA DE CONTROL DE GESTION EVALUACION

Z.AL,
ACTIVIDADES
DE CONTROL

3.3. PLANES DE
MEJORAMIENTO

2.3. COMUNICACION
PUBLICA

3.1,
AUTOEVALUACION

3.2. EVALUACION
INDEPENDIENTE

2.2,
INFORMACION

DIRRECCIONAMIENTO
ESTRATEGICO | ESTRATEGICO X X X
COMUNICACION
ESTRATEGICO | PUBLICA X X X X
MISIONAL DESARROLLO SOCIAL X X
DESARROLLO
INTEGRAL DEL
MISIONAL TERRITORIO X X
CONVIVENCIA Y
MISIONAL SEGURIDAD X X
PARTICIPACION
MISIONAL SOCIAL X X
GESTION JURIDICO
APOYO ADMINISTRATIVO X X
GESTION DEL
APOYO TALENTO HUMANO X X X
GESTION DE
APOYO HACIENDA PUBLICA X X
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GESTION
TECNOLOGICA Y DE

APOYO LA INFORMACION X X X
SEGUIMIENTO

Y

EVALUACION | CONTROL X X

Tabla 8 Macroproceso, MECI y metas de Tl

Integracion de los macro procesos definidos por la Alcaldia de Cali con los subsistemas definidos por MECI y las metas del negocio de la

oficina de informatica y telematica que apoyan la Alcaldia relacionadas a los procesos de COBIT
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5.2 Plan de implementacion del piloto

El primer paso es la eleccion del area de la Alcaldia de Cali en la que se realizaria la
aplicacion del piloto. Evidentemente puede ser la Alcaldia completa, pero es
perfectamente valido y muy recomendable comenzar por un area de la organizacion que
sea relevante o importante, En este Caso se elige el &rea de Informatica y Telematica por
su alta y natural incidencia en los aspectos relacionados a Tl y por el apoyo que brindan
en la aplicacién de controles. Seguidamente se establecen responsabilidades y funciones
para el piloto. Los actores del municipio de Cali que asumen tareas en la aplicacion del

piloto son el comité de MECI y la oficina de informatica y telematica.

Posteriormente se seleccionan los controles de Tl a aplicar. Para esta seleccién se tiene
en cuenta las metas de TI presentadas por la OAIT* y las tablas de relacién MECI y
COBIT presentadas en el capitulo 3. Los criterios para seleccionar controles utilizados

son:

e Tiempo de implementacion vy verificacion inferior a tres meses
e Priorizacion en las metas de TI definida por el asesor de informéatica de la
Alcaldia.

e Cubrimiento de los controles limitados a la OAIT.

Después de contar con los objetivos de control seleccionados se realiza el plan de
aplicacion de controles en donde se definen claramente los indicadores para determinar
cdmo impactan sobre el cumplimiento de MECI y el aumento en la madurez del Gobierno
de TI.

Ficha del piloto

Caracteristicas Descripcion

Alcance del piloto El piloto se aplica a los procesos que tengan una
mayor importancia para el area de TI de la

Administracién Municipal, de acuerdo a una matriz de

> OAIT- Oficina Asesora de Informética y Telematica
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priorizacién con base en las metas de Tl. Como
resultado se aplica el piloto solamente a un grupo de
5 Procesos de TI.

Obijetivo del piloto

Probar que la aplicacion del modelo de integracion
MECI-COBIT aumenta el nivel de gobierno de Tl en la
Alcaldia municipal de Cali.

Tiempo de
implementacion de
controles

3 meses, a partir del 1 de enero hasta el 31 de marzo.

Resultados esperados

e Aumento de la madurez en los procesos de TI
seleccionados en la alcaldia.

e Mejoramiento en componentes de MECI
relacionados a los procesos seleccionados en el

piloto

Entregables

= Practicas de control aplicadas
= [Indicadores de mejoramiento
= Resultados de la medicién y aporte al nivel de

madurez de la Alcaldia de Cali

Prueba

Verificacion de los indicadores.
Aprobacion de la oficina de telemética

Validacion del nivel de madurez.

Tabla 9 Ficha del piloto

Aplicacién en la Alcaldia de Cali, oficina de Informética y Telematica.

Para definir que procesos de TI criticos para la Oficina de Informética de la Alcaldia, el

director se basa en las Metas de Tl, especificando aquellos procesos que apoyan estas

Metas.
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A continuacion se muestran las Metas de Tl y la Relacion de Apoyo que se tienen con los

Macroprocesos de la Alcaldia de Cali, dados por la Direccion de Informatica y Telematica

de la Alcaldia.

Macroprocesos Estratégicos

Metas de Tl de la Direccién de Informatica y
Teleméatica

Direccionamiento Estratégico

Comunicacién Publica

Dar respuesta a los requerimientos de gobierno en
linea con la Direccion del Consejo

Registrar y proteger todos los Activos

Asegurar que la Informacion Critica y confidencial
es protegida contra aquellos que deben tener
acceso a ella

Asegurar que las transacciones de negocios
automatizadas y los cambios a la informacién son
confiables

Asegurar que los servicios e infraestructura de TI
pueden resistir apropiadamente y recuperar de
fallos debidos a errores, ataques deliberados o
desastres

Asegurar el minimo impacto de negocio en caso de
una interrupcion de servicios de Tl o cambios

Macroprocesos Misionales

Metas de Tl de la Direccion de Informatica y
Telematica

Desarrollo Social
Desarrollo Integral al Territorio
Convivencia y Seguridad

Participacién Social

Responder a requerimientos de Negocio de
manera alineada con el Plan de Desarrollo del
Alcalde

Dar respuesta a los requerimientos de gobierno en
linea con la Direccion del Consejo

Asegurar la satisfaccion del usuario final con la
oferta de servicios y niveles de servicio

Reducir los Defectos de la solucién y entrega de
servicio

Asegurar el minimo impacto de negocio en caso de
una interrupcién de servicios de Tl o cambios
Asegurar que los servicios de Tl estan disponibles
como se requieren

Entregar proyectos a tiempo y sobre presupuesto,
reuniendo los estandares de calidad

Macroprocesos de Apoyo

Metas de Tl de la Direccion de Informatica y
Telemética

Gestion de Hacienda Publica
Gestion del Talento Humano

Gestion juridico Administrativo

Responder a requerimientos de Negocio de
manera alineada con el Plan de Desarrollo del
Alcalde

Dar respuesta a los requerimientos de gobierno en
linea con la Direccion del Consejo
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Definir como los requerimientos funcionalidad vy
de control del negocio se trasladan en soluciones
efectivas y eficientes

Asegurar el uso apropiado y desempefio de las
soluciones de aplicacion y tecnologia

Asegurar que la Informacion Critica y confidencial
es protegida contra aquellos que deben tener
acceso a ella

Asegurar que los servicios e infraestructura de TI
pueden resistir apropiadamente y recuperar de
fallos debidos a errores, ataques deliberados o
desastres

Asegurar el minimo impacto de negocio en caso de
una interrupcion de servicios de Tl o cambios
Entregar proyectos a tiempo y sobre presupuesto,
reuniendo los estandares de calidad

La siguiente tabla muestra las metas de Tl de la Alcaldia que apoyan al desarrollo de los
Macroprocesos, y al mismo tiempo indica la relacién entre los Macroprocesos y MECI®.
Seguidamente y utilizando la matriz de relacion MECI-COBIT desarrollada en el capitulo
3, se relacionan los procesos de COBIT con los elementos de MECI, para asi poder

determinar los procesos de COBIT que apoyan las metas de Tl de la Alcaldia.

Se integran Se relaciona
Figura 11 Relacion entre

Procesos
MECI, COBIT y metas de Tl Macroproces

de

osdela

Alcaldia COBIT

Apoyan Soportan
Metas de

Tlde la

Alcaldia

'8 Esta relacién es suministrada por el comité MECI de la Alcaldia y generado de acuerdo al mapa de
procesos de la Alcaldia

Péagina 113



1. SUBSISTEMA DE CONTROL

2. SUBSISTEMA DE CONTROL DE

3. SUSBSISTEMA DE CONTROL DE LA

ESTRATEGICO GESTION EVALUACION
MECI
QREIENIE DIRECCIONAMIENTO | ADMINISTRACION | ACTIVIDADES COMUNICACION EVALUACION PLANES DE
COI\?'II'EROL ESTRATEGICO DEL RIESGO DE CONTROL NAGREEN PUBLICA AU ALUACTEN INDEPENDIENTE MEJORAMIENTO
PO MACROPROCESOS ALCALDIA DE
CALI
ESTRATEGICO DIRRECCIONAMIENTO X X X
ESTRATEGICO
ESTRATEGICO | COMUNICACION PUBLICA X X X
MISIONAL DESARROLLO SOCIAL X X
MISIONAL DESARROLLO INTEGRAL DEL X X
TERRITORIO
MISIONAL CONVIVENCIA Y SEGURIDAD X X
MISIONAL PARTICIPACION SOCIAL X X
APOYO GESTION JURIDICO X X
ADMINISTRATIVO
APOYO GESTION DEL TALENTO HUMANO X X X
APOYO GESTION DE HACIENDA PUBLICA X X
APOYO GESTION TECNOLOGICA Y DE LA X X X
INFORMACION
SEGUIMIENTO | CONTROL
Y X X
EVALUACION X X X
® Responder a requerimientos de fQa
S Negocio de manera alineada con el o5 7o) ﬁ. A S o
§ Plan de Desarrollo del Alcalde P 8 < 8, X 8 —2
5 g Dar respuesta a los requerimientos de S < Sn= 2 % 5
2T gobierno en linea. ~ o @ S N a < <| gD
8= Asegurar la satisfaccion ciudadano con < ol o S Q= s 2 I >
g < la oferta de tramites y servicios }E o4 A 09 a < < Nl N
85 Definir como los requerimientos ~ S;._o' o sB A '<—; o) ~ '-'EJ "'ZJ o £
c 2 funcionalidad y  de control del a 02| < Qw © = g ~ =18 2
=8 municipio se trasladan en soluciones < g S <R3 < ) S I 8
£5 efectivas y eficientes en todas las A LI Qo Qa0 e s g §
£ Secretarias. N~ o | o4 s 8 d N o g ©
58 - =) o o= oS e = o o
"EE Asegurar el uso apropiado vy a a & o a5 a < S
© 2 desempefio de las soluciones de 8 o A INalrsy i’ -
° aplicacion y tecnologi g R 3
o p y tecnologia o ano a0 o
£ Registrar y proteger todos los Activos b 3@)’ 8 s 8
= de informacion del municipio s a<
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Apoyar en la sustentacion y definicion
de planes ante el Concejo Municipal

Asegurar que la Informacién Critica y
confidencial es protegida.

Asegurar que los servicios e
infraestructura de TI pueden resistir
apropiadamente y recuperar de fallos
debidos a errores, ataques deliberados
0 desastres

Asegurar el minimo impacto en el
Municipio en caso de una interrupcion
de servicios de TI.

Asegurar que los servicios de Tl estan
disponibles segin las normativas
nacionales.

Entregar los nuevos proyectos a tiempo
y sobre presupuesto, reuniendo los
estandares de calidad

Tabla 10 Relacién de MECI, COBIT, Macroprocesos y Metas de TI
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De Ila tabla anterior se puede determinar los procesos de COBIT que apoyan el

cumplimiento de las metas de Tl de la Alcaldia de Cali.

Debido a las limitantes de la

naturaleza del piloto, no se pueden aplicar todos los controles en la Alcaldia de Cali, por lo

tanto, se realiza un plan de priorizacion de acuerdo a los requerimientos y necesidades

definidos por la oficina de Informética y Telematica.

En primer lugar se valora cada proceso de Tl de acuerdo a los criterios definidos en la

siguiente tabla.

Procesos de Tl

Valor

Criterio

No es relevante

Poca Relevancia

Normal Relevancia

WINF|O

Alta Relevancia

PO=Planear y Organizar, Al=Adquirir e implementar, DS= Entrega y soporte,

ME=Monitorear y Evaluar, V=Valoracion por la alcaldia

Matriz de Priorizacion de Metas

La siguiente tabla es construida tomando como base el apéndice uno de COBIT 4.1, pero
se agrega el campo de valoracién, en done se define el grado de importancia para la
Alcaldia de Cali de cada proceso, adicionalmente se registran solo las metas de TI
asociadas o que apliquen a los requerimientos y prioridades de la Alcaldia.

Dominios de COBIT
Metas de Tl del \Y
area de Informatica
y Telematica de la
Alcaldia de Cali
Responder a PO1 2 | All 2 DS1 ME1 2
requerimientos de [ pg2 > | Al6 3
Nggomo de manera P04 > A7 1
alineada con el P010 3
Plan de Desarrollo
del Alcalde
Dar respuesta a PO1 2 ME1 2
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los requerimientos | P04 ME4 2

de gobierno en PO10

linea con la

Direccion del

Consejo

Asegurar la PO8 Al4 2 DS1 1

satisfaccion del DS2 2

usuario final con la DS7 2

oferta de servicios y DS8 3

niveles de servicio DS10 >
DS13 2

Definir como los All

requerimientos A2

funcionalidad y de

control del negocio

se trasladan en Al6 3

soluciones

efectivas y

eficientes

Asegurar el uso P06 Al4 1 DS7 1

apropiado y

desempefio de las Al7 2 Ds8 3

soluciones de

aplicacion y

tecnologia

Registrar y proteger | P09 DS5 3 ME2 1

todos los Activos DS9 2
DS12 2

Reducir los P08 Al4 2 DS7 2

Defectos de la Al6 3

solucion y entrega Al7 2

de servicio

Asegurar que la P06 DS5 3

Informacion Critica DS11 2

y confidencial es

protegida contra DS12 1

aquellos que deben

tener acceso a ella

Asegurar que los PO6 Al7 1 DS4 3 ME?2

servicios e

infraestructura de DS5 3

Tl pueden resistir

apropiadamente y DS12

recuperar de fallos DS13

debidos a errores,
ataques
deliberados o
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desastres

Asegurar el minimo | PO6 1 | Al6 3 DS4 3
impacto de negocio

en caso de una Ds1z |1
interrupcioén de

serviciosde Tl o

cambios

Asegurar que los DS3 2
servicios de TI DS4 3
estan disponibles DS8 3
como se requieren DS13 1

Entregar proyectos | PO8
a tiempo y sobre PO10
presupuesto,
reuniendo los
estandares de
calidad

Tabla 11 Priorizacion de metas de Tl

NOTA: Se realizaran las practicas de control a los procesos que clasifiguen como

importante y de mayor importancia. En la siguiente matriz de Puntuacion.

Procesos de Tl

Valor

Criterio

Menores o iguales a 6

Prioridad baja

Mayores o iguales que 7 y Menores 0
iguales a 9

Prioridad Media

Mayores o iguales a 10

Prioridad Alta

MATRIZ DE PUNTIACION

DOMINIO PLANER Y ORGANIZAR

Puntaje total

PO1 2 2 2

PO2 2 2

PO4 2 2 4

PO6 2 1 1 4

P08 2 2 1 5

PO9 2 2

P010 3 3 3 N
DOMINIO ADQUIRIR E IMPLEMENTAR

All 2 2 4

Al2 2 2
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Al4

2
Al6 3

Al7 1

DOMINIO MONITOREAR Y EVALUAR

R(<|N|w|~

DS1

DS2

DS3

DS4

w

DS5

DS7

WIN[WW
w

DS8

w

DS9

DS10

DS11

DS12 1 1 1

NININININWINIWWINININ

DS13 2 1

GO N|NIN

Tabla 12 Puntuacion de Procesos de Tl

Los procesos de Tl que fueron escogidos para el piloto, por su importancia y prioridad son

e P010 Administracién de Proyectos de Tl

e Al6 Administrar cambios.

e DS4 Garantizar la continuidad del servicio

e DS5 Garantizar la seguridad de los sistemas

e DSB8 Administrar mesa de Servicio e incidentes

Practicas de Control aplicadas a la Alcaldia de Santiago de Cali

Existen dos grandes grupos de controles. Por un lado los técnicos, tales como sistemas
de cifrado, copias de seguridad, sistemas de deteccién de intrusos, actualizaciones de
software, antivirus o cortafuegos, y por otro los organizativos que son medidas
administrativas tales como la Politica de Seguridad, procedimientos de uso de los
sistemas de informacion para los usuarios, los planes de formacién o los planes de
continuidad del negocio. Es muy importante conseguir un conjunto de controles que
contenga controles de los dos tipos, es por esto que los siguientes controles seran de

estas dos naturalezas.
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5.3 Matriz de practicas de controles aplicadas

De acuerdo a la lista de 5 procesos de TI

que se seleccionaron para el piloto en la

Alcaldia de Cali, se eligen dos practicas de control por cada proceso que pudiesen ser

evaluables y medibles en los tres meses de aplicacion del mismo. Se eligen practicas de

control que no se estuvieran aplicando actualmente en la Alcaldia y que se puedan medir

en los tres meses del piloto. A continuacion se presenta una lista de las practicas de

control propuestas para el piloto:

1. Determinar riesgos regulatorios en los proyectos PO PO10.3

2. Plan de calidad de proyectos de los contratistas PO PO10.10

3. Clasificar todos los cambios solicitados Al Al6.2

4. Registrar el cierre de todos los cambios Al Al6.5

5. Registrar actividades y problemas durante la restauracion | DS DS4.8
del servicio

6. verificar la calidad de las copias de seguridad DS DS4.9

7. Publicar el documento de politica de seguridad DS DS5.1

8. Aplicar oportunamente parches de seguridad a los DS DS5.10
sistemas

9. Establecer mesa de servicio como punto Unico de DS DS8.1
contacto

10. Capacitar a los funcionarios en el uso de mesa de DS DS8.3
servicio

Tabla 13 Practicas de control aplicadas

Las metas de Madurez para la Alcaldia de Santiago de Cali son:

Tener matriz de cumplimiento de los procedimientos
Tener implementado un sistema de gestion documental

Tener elementos de la fase 5 de GEL

Los proyectos de Tl cuentan con un plan de seguimiento, calidad y riesgos de

proyectos

Tener registros con clasificacién y tiempos de los reportes de problemas de Tl

Las copias de seguridad son evaluadas y verificadas
Existe un Comité —Técnico Operativo de la entidad

La alta direccidn aprueba los procesos de TI.
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A continuacion se presentan las tablas con las practicas de control para cada practica
seleccionada. En cada tabla se observa el alcance y medicion de la practica de control, el

indicador y el elemento de MECI favorecido, para de esta manera determinar el aumento
en la madurez del Gobierno de Tl en la Alcaldia de Cali.
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PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO DE CALI
DEPARTAMENTO DE INFORMATICA Y TELEMATICA

Proceso de TI

DOMINIO PLANEAR Y ORGANIZAR
PO10 Administrar Proyectos

Objetivo de Control

P0O10.3 Enfoque de Administracion de Proyectos

Establecer un enfoque de administracion de proyectos que corresponda al tamafio, complejidad
y requerimientos regulatorios de cada proyecto. La estructura de gobierno de proyectos puede
incluir los roles, las responsabilidades y la rendicion de cuentas del patrocinador del programa,
patrocinadores de proyectos, comité de direccidn, oficina de proyectos, y gerente del proyecto,
asi como los mecanismos por medio de los cuales pueden satisfacer esas responsabilidades
(tales como reportes y revisiones por etapa). Asegurarse que todos los proyectos de Tl cuenten
con patrocinadores con la suficiente autoridad para apropiarse de la ejecucion del proyecto
dentro del programa estratégico global

Practica de Control

Antes de cada inicio de proyectos, se establece la complejidad y los

riesgos legales, regulatorios y de reputacion

Métrica

# proyectos con el documento de andlisis de conveniencia

Fuente de Entrada

documento de andlisis de conveniencia

Meta Deseada del
Control

Cada uno de los proyectos de Tl iniciado en el 2011 deberéa de tener el
documentos de Analisis de Convencia

Responsable de la
Recoleccion

Director de Informéatica y Telematica de la Alcaldia

Herramienta para la
Recoleccion

Banco de Proyectos de planeacion

Periodo del Reporte

Mensual

Ejemplo de Reporte

Ver Grafico Proyectos de Ti iniciados en el 2011 Vs Proyectos con
andlisis de conveniencia

Andlisis del Control

Hasta el mes de de Marzo se lleva ejecutado el 100% de este control

MECI afectado

Subsistema de | Control Estratégico
MECI afectado
Componente de | Direccionamiento Estratégico

Elemento de MECI
afectado

Planes y programas

Gréficos

Figura 12 Proyectos de Tl iniciados Vs Proyectos con analisis de conveniencia

B Proyectos de Tl iniciados hasta
marzo 2011

B Proyectos iniciados hasta
marzo 2011 con Actas
Firmadas por los Interesados
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Nota: Es importante aclarar que para los procesos relacionados a manejo de proyectos
no se tienen indicadores en los meses de enero y febrero puesto que la ejecucion
presupuestal de proyectos en la Alcaldia se inicia a partir de mediados de febrero.

PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO DE CALI
DEPARTAMENTO DE INFORMATICA Y TELEMATICA
DOMINIO PLANEAR Y ORGANIZAR
PO10 Administrar Proyectos
Objetivo de Control
Preparar un plan de administracion de la calidad que describa el sistema de calidad del proyecto y
cémo sera implantado. El plan debe ser revisado y acordado de manera formal por todas las partes
interesadas para luego ser incorporado en el plan integrado del proyecto.

Proceso de TI

Practica de Control | Solicitar a los Promovedores o Contratista incluir en sus propuestas un plan
de Calidad del proyecto a implementar

Métrica # de proyectos con plan de calidad"’
Fuente de Entrada | Documento plan de Calidad

Meta Deseada del | Obtener de parte del Contratista el plan de calidad por cada proyecto de Tl

Control iniciado

Responsable de la | Director de Informética y Telematica de la Alcaldia
Recoleccion

Herramienta para la | Planes dados por parte del Contratista
Recoleccion

Periodo del Reporte | Mensual

Ejemplo de Reporte | Proyectos de Tl iniciados a Marzo Vs Proyectos iniciados que tengan planes
de Calidad.

Andlisis del Control |Los dos proyecto s iniciados hasta marzo del 2011 cuentan cada uno con
sus Planes de Calidad.

Subsistema de | Control Estratégico
MECI afectado
Componente de | Direccionamiento Estratégico

MECI afectado
Elemento de MECI | Planes y programas
afectado

Grafica
Figura 13 Proyectos de Tl iniciados a marzo Vs proyectos con planes de calidad

" Las métricas consideradas en cada practica de control estan representadas con graficos y datos
reales suministrados por la oficina de Informatica y Telematica de la Alcaldia.
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¥ Proyectos iniciados que tengan
planes de Calidad

Proyectos de Tl iniciados a
Marzo

PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCAL DIA DE SANTIAGO
DE CALI DEPARTAMENTO DE INFORMATICA Y TELEMATICA

DOMINIO ADQUIRIR E IMPLEMENTAR
16 Administrar Cambios

Proceso de TI

Objetivo de Control
Al6.2 Evaluacion de Impacto, Priorizacion y Autorizacion

Garantizar que todas las solicitudes de cambio se evallen de una estructurada manera
en cuanto a impactos en el sistema operacional y su funcionalidad. Esta evaluacién
debera incluir categorizacién y priorizacion de los cambios. Previo a la migraciéon hacia
produccion, los interesados correspondientes autorizan los cambios

Practica de | Clasificar todos los cambios solicitados (infraestructura, sistema operativo,
Control redes, sistemas de aplicacion, compra )

Métrica # De Cambios realizados y no clasificados en la Base de Datos de Cambios
Sistema os Inventori.

Fuente de | Formato de Solicitud de Cambios, Base de Datos de Cambios.
Entrada

Meta Deseada| A junio tener por mes todos las solicitudes de Cambios registradas y
del Control Clasificadas

Responsable Ingeniero Analista
de la
Recoleccién

Herramienta Formato Solicitud de Cambios , Base de datos de Cambios sistema os
para la | Inventori
Recoleccién

Periodo del | Mensual
Reporte
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Ejemplo de | Ver Grafico: Cambios solicitados por Mes VS Cambios Clasificados
Reporte

Analisis del | A Pesar del Control propuesto, es evidente que falta mejorar el proceso de
Control clasificacion por que estan quedando Cambios sin clasificar

Subsistema de | Control de Gestién
MECI afectado
Componente de | Actividades de Control
MECI afectado

Elemento de | Controles
MECI afectado

Gréficos
Figura 14 Cambios solicitados por mes Vs cambios clasificados

B Cambios Solictados

B Cambios clasificados en
(Infraestructura, Sistema
Operativo, Redes, Sistema de
Aplicacién, Compra)

PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO DE
CALI DEPARTAMENTO DE INFORMATICA Y TELEMATICA

DOMINIO ADQUIRIR E IMPLEMENTAR
Al6 Administrar Cambios (Continuacién)

Objetivo de Control
Siempre que se implantan cambios al sistema, actualizar el sistema asociado y la
documentacién de usuario y procedimientos correspondientes. Establecer un proceso de
revision para garantizar la implementacién completa de los cambios.

Practica de Control | Registrar el Cierre de Todos los Cambio

Proceso de TI

Métrica # de Cambios Cerrados
Fuente de Entrada Formato de Cierre de Cambio
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Meta Deseada del
Control en Abril tener por lo menos en un 80% los casos de Cambios Cerrados

Responsable de la|Coordinador de Cambios
Recoleccion
Herramienta para la | Base de datos de Cambio
Recoleccion
Periodo del Reporte | Mensual

Ejemplo de Reporte | Ver Grafica 8 Cambios Solicitados Vs Cambios Cerrados

Andlisis del Control | Se lleva un buen control de los Cambios Cerrados ya que en un 90% se
cumple con la meta antes de tiempo.

Subsistema de | Control de Gestiéon
MECI afectado
Componente de | Actividades de Control

MECI afectado
Elemento de MECI | Procedimientos
afectado

Grafica
Figura 15 Cambios solicitados Vs cambios cerrados

Marzo —2526
Febrero S ——————————— | . T 22 * cerrado

ENEIO | —— 12 ¥ Solicitados

0 5 10

PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO DE

CALI DEPARTAMENTO DE INFORMATICA Y TELEMATICA

DOMINIO ENTREGAR Y DAR SOPORTE
Proceso de TI DS4 Garantizar la continuidad del Servicio
Objetivo de Control

Planear las acciones a tomar durante el periodo en que Tl estd recuperando y
reanudando los servicios. Esto puede representar la activacién de sitios de respaldo, el
inicio de procesamiento alternativo, la comunicacién a clientes y a los interesados, realizar
procedimientos de reanudacion, etc. Asegurarse de que los responsables del negocio
entienden los tiempos de recuperacion de Tl y las inversiones necesarias en tecnologia
para soportar las necesidades de recuperacion y reanudacion del negocio.
Practica de | Mantener un registro de acciones y problemas durante los procesos de
Control recuperacion de los sistemas, que se utilizan durante la evaluacion
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posterior a la reanudacion

Métrica # De sucesos de recuperacion en donde se siguio el formato de
recuperacion de servicios.

Fuente de | Bitacora de formato de recuperacion del servicio.

Entrada

Meta Deseada| El 100% de los suceso de recuperacion deben de seguir el formato de

del Control recuperacion del servicio

Responsable de
la Recoleccion

Ingeniero analistas

Herramienta

Formato de sucesos

para la

Recoleccion

Periodo del| mensual

Reporte

Ejemplo de | Ver grafico. Sucesos ocurridos por Mes Vs Sucesos de recuperacion en donde
Reporte se sigui6 el formato de recuperacion de Servicios.

Analisis del | En la Grafica se concluye que el control implementado cada vez mejora, es decir
Control a Marzo de 14 Sucesos Ocurridos 13 han seguido la Practica de Control.

Subsistema de
MECI afectado

Control de Gestion

Componente de
MECI afectado

Actividades de Control

Elemento de
MECI afectado

Procedimientos

Grafica

Figura 16 Sucesos ocurridos por mes Vs sucesos de recuperacion donde se siguié el formato de

servicio

™ Sucesos de recuperacion en
donde se siguid el formato de
recuperacién de servicios por

Febrero

mes

¥ Sucesos Ocurridos por Mes
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PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO
DE CALI DEPARTAMENTO DE INFORMATICA Y TELEMATICA

DOMINIO ENTREGAR Y DAR SOPORTE
Proceso de TI DS4 Garantizar la continuidad del Servicio

Objetivo de Control
DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones

Almacenar fuera de las instalaciones todos los medios de respaldo, documentacién y
otros recursos de Tl criticos, necesarios para la recuperacion de Tl y para los planes de
continuidad del negocio. El contenido de los respaldos a almacenar debe determinarse
en conjunto entre los responsables de los procesos de negocio y el personal de TI. La
administracién del sitio de almacenamiento externo a las instalaciones, debe apegarse
a la politica de clasificacion de datos y a las practicas de almacenamiento de datos de
la empresa. La gerencia de Tl debe asegurar que los acuerdos con sitios externos sean
evaluados periédicamente, al menos una vez por afio, respecto al contenido, a la
proteccion ambiental y a la seguridad. Asegurarse de la compatibilidad del hardware y
del software para poder recuperar los datos archivados y periddicamente probar y
renovar los datos archivados

Practica de | Verificar la Calidad de las copias de seguridad y los medios de comunicacién
Control 1 periddicamente

Métrica # de Registros correctos

Fuente de | Registro de Restauraciones

Entrada

Meta Deseada | Tener el 100% de los registros guardados correctos.
del Control

Responsable de | Ingeniero Analista
la Recoleccion

Herramienta Servidor de Control de Copias

para la

Recoleccion

Periodo del | Mensual

Reporte

Ejemplo de | Ver Grafico Copias Realizadas por Mes Servidor Principal Base de Datos Vs
Reporte Pruebas de Copias Guardadas Exitosamente

Analisis del | La Practica de Control Implementada se ha venido cumpliendo desde su inicio
Control en un 100%
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Subsistema de | Control de Gestién
MECI afectado

Componente de | Actividades de Control
MECI afectado

Elemento de | Politicas de operacién
MECI afectado

Graficos

Figura 17 Copias realizadas por mes Vs pruebas de copias realizadas

* Copias Realizadas por Mes
Servidor de Base de Datos
Principal

Guardadas Exitosas

. ® Pruebas de Copias

Enero Febrero

PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO
DE CALI DEPARTAMENTO DE INFORMATICA Y TELEMATICA

| DOMINIO ENTREGAR Y DAR SOPORTE
Proceso de TI DS5 Garantizar la seguridad de los Sistemas

Objetivo de Control
DS5.1 Administracion de la Seguridad de TI
Administrar la seguridad de Tl al nivel mas alto apropiado dentro de la organizacion, de

manera que las acciones de administracion de la seguridad estén en linea con los
requerimientos del negocio

Practica de Control | Publicar y comunicar el documento de politica de seguridad a todos los
funcionarios de la Alcaldia y partes externas.

Métrica # de Funcionarios que Conocen el Documento de Politicas de seguridad
de la informacion

Fuente de Entrada | Documento Publicado en la Intranet Municipal Y Actas de Socializacion
por parte de los Integrantes del CTO

Meta Deseada del| A agosto tener socializado y que el 100% de los funcionarios conozcan
Control el Documento de Politicas de Seguridad.
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Responsable de la
Recoleccion

Comité CTO

Herramienta para la
Recoleccion

Encuestas, Hits dados al Documento de Politicas de Seguridad publicado
en la Intranet

Periodo del Reporte

Mensual

Ejemplo de Reporte

Ver Grafico Porcentaje de funcionarios que conocen las Politicas de
Seguridad

Andlisis del Control

A marzo el Control se tiene implementado en un 36%

Subsistema de | Control Estratégico
MECI afectado
Componente de | Direccionamiento Estratégico

MECI afectado

Elemento de MECI
afectado

Planes y Programas

Gréficos

Figura 18 Funcionarios publicos Vs Funcionarios que conocen la politica de seguridad

Enero

I Funcionarios Publicosen la
Alcaldia de Cali

B Funcionario Publicos que
conocen el Documento de
Politica de Calidad

Marzo

Febrero

PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO
DE CALI DEPARTAMENTO DE INFORMATICA Y TELEMATICA

Proceso de TI

DOMINIO ENTREGAR Y DAR SOPORTE
DS5 Garantizar la seguridad de los Sistemas

Objetivo de Control
DS5.10 Seguridad de la Red

Uso de técnicas de seguridad y procedimientos de administracion asociados (por
ejemplo, firewalls, dispositivos de seguridad, segmentacion de redes, y deteccion de
intrusos) para autorizar acceso y controlar los flujos de informacién desde y hacia las

redes.

Practica de Control

Aplicar todos los parches de seguridad y actualizaciones importantes en
el sistema de una manera oportuna

Métrica

# de Parches aplicados por semana
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Fuente de Entrada Informe de actividades del Administrador de Red

Meta Deseada del | Tener semanalmente en un 100% los parches de actualizaciones
Control aplicadas

Responsable de la | Administrador de Red
Recoleccién
Herramienta para la | Herramienta de Monitoreo de Red
Recoleccién
Periodo del Reporte | Semanal

Ejemplo de Reporte | Ver Grafico parches Aplicados por Semana

Andlisis del Control | Por Semana se viene aplicando los Parches y actualizaciones de
Seguridad de una manera oportuna, este control se esta cumpliendo en

un 100%
Subsistema de | Control de Gestiéon
MECI afectado
Componente de | Actividades de Control

MECI afectado
Elemento de MECI Controles
afectado

Graficas

Figura 19 Parches de seguridad aplicados por semana

PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO
DE CALI DEPARTAMENTO DE INFORMATICA Y TELEMATICA

DOMINIO ENTREGAR Y DAR SOPORTE
Proceso de TI DS8 Administrar la mesa de servicio y los incidentes

Objetivo de Control

DS8.1 Mesa de Servicios
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Establecer la funcion de mesa de servicio, la cual es la conexiéon del usuario con TI, para
registrar, comunicar, atender y analizar todas las Ilamadas, incidentes reportados,
requerimientos de servicio y solicitudes de informacion. Deben existir procedimientos de
monitoreo y escalamiento basados en los niveles de servicio acordados en los SLAs, que
permitan clasificar y priorizar cualquier problema reportado como incidente, solicitud de servicio
o solicitud de informacién. Medir la satisfaccion del usuario final respecto la calidad de la mesa
de servicios y de los servicios de TI

Practica de Control | Capacitar a los Funcionarios en el uso de la mesa de servicio y los
estandares de servicio que pueden esperar. obtener comentarios de los
usuarios sobre una base regular para asegurar la satisfaccion del
funcionario y confirmar la eficacia de la operacion de mesa de servicio

Métrica # de Funcionario Capacitados para la utilizacion del Aplicativo de Mesa de
Ayuda/ # de Funcionarios de Secretaria General

Fuente de Entrada | Actas de Capacitacién a Funcionarios de Secretaria General, Instructivo
colgado en la Intranet.

Meta Deseada del |a 30 de Abril del 2011 tener capacitado el100% de los Funcionarios de
Control Secretaria General

Responsable de la | Coordinador De Soporte Técnico
Recoleccion

Herramienta parala | Actas
Recoleccion

Periodo del Reporte | Mensual

Ejemplo de Reporte | Ver grafico Capacitacién en manejo del aplicativo Mesa de Ayuda

Analisis del Control Para el Mes de Abril ya se ha capacitado a 183 funcionarios de la
Secretaria General quedando faltado por recibir la capacitacion 47
funcionarios.

Subsistema de | Control de Gestion
MECI afectado
Componente de | Informacion

MECI afectado

Elemento de MECI Sistemas de Informacién
afectado

Graficos

Figura 20 Funcionarios capacitados en Tl
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200

200 B Numero de Personas
150 Capacitadas de Secretaria
100 General
50 B Numero de Personas sin
0 - ' . . Capacitar de Secretaria

General
Enero Febrero Marzo

PRACTICAS DE CONTROL APLICADO AL PILOTO EN LA ALCALDIA DE SANTIAGO
DE CALI DEPARTAMENTO DE INFORMATICA Y TELEMATICA

DOMINIO ENTREGAR Y DAR SOPORTE
Proceso de TI DS8 Administrar la mesa de servicio y los incidentes

Objetivo de Control
DS8.3 Escalonamiento de Incidentes

Establecer procedimientos de mesa de servicios de manera que los incidentes que no
puedan resolverse de forma inmediata sean escalados apropiadamente de acuerdo con
los limites acordados en el SLA y, si es adecuado, brindar soluciones alternas.
Garantizar que la asignacion de incidentes y el monitoreo del ciclo de vida permanecen
en la mesa de servicios, independientemente de qué grupo de Tl esté trabajando en las
actividades de resolucion

Practica de Control | Definir y Aplicar una Matriz de responsabilidades de Atencion

Métrica
# de Casos Diagnosticas y Solucionados / # de Casos Transferidos

Fuente de Entrada | Sistema Mesa de Ayuda —Pilot- Modulo de Incidentes Re direccionados,
Matriz de responsabilidades por Caso.

Meta Deseada del

Control Tener definido en un 100% a marzo 31 los usuarios responsables de la
Atencién

Responsable de la | Coordinador De Soporte Técnico

Recoleccion

Herramienta para la | Sistema de Mesa de Ayuda Software Pilot

Recoleccion

Periodo del Reporte | Mensual

Ejemplo de Reporte | Ver Grafico Tickets Reasignados Vs Tickets Cerrados

Andlisis del Control | Debido a que los funcionarios al principio del uso del software no tenian
claro a que categoria direccionar el ticket se observa una alta
reasignaciéon por parte los responsables de dar Solucidbn o respuesta.
Ademdas se evidencia que el total de tictes por mes puesto por los
funcionarios fueron cerrados.

Subsistema de | Control de Gestion
MECI afectado
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Componente de | Actividades de Control
MECI afectado

Elemento de MECI Procedimientos

afectado
Grafico
Figura 21 Casos registrados Vs Casos Cerrados
150
100 M Ticketes Registrados
50 M Ticketes Cerradas
0
enero febrero marzo
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5.4 Nivel de madurez de la Alcaldia de Cali después de la aplicacion del
piloto.

Es importante notar que las practicas de control implementadas en el piloto generan un
mejoramiento en el gobierno de Tl y en los procesos de la Alcaldia de Cali. Los
elementos de MECI que fueron mejorados con la aplicacion del piloto son los que segun

la matriz de relacion, estan asociados a los procesos de COBIT intervenidos.

e Planesy Programas

e Control de gestion

e Procedimientos

e Politicas de operacién
e Controles

e Sistemas de informacion

A continuacién se relacionan los elementos que aumentan el nivel de madurez de la
Alcaldia de Cali, con la aplicacion del piloto. El desarrollo del nivel de madurez aumenta
la gobernabilidad de TI.

Caracteristica Descripcion de la madurez

Procesos e Los procesos de mesa de ayuda estan mas maduros

e Todos los cambios de TI se registran continuamente
y mediante la herramienta.

e Se verifica la calidad de las copias de seguridad,
como proceso establecido

e Existen procedimientos para la aplicacién oportuna

de parches y actualizaciones de seguridad

Tecnologia e Se generan procesos de maduracion de los sistemas
de informacion.
e Se establece la mesa de servicio como un Unico

punto de contacto

Organizacion e Se capacita a los usuarios en el uso del aplicativo
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software como la mesa de servicio.
Existe un documento de politica de seguridad
divulgado a todos los funcionarios

Cumplimiento de GEL e Se determinan los

proyectos

riesgos

regulatorios en los

Aunque en términos generales en nivel de madurez de la Alcaldia de Cali continua siendo

nivel 3 o Definido. Se pueden evidenciar mejorar en el nivel de madurez y mayor

cumplimiento para pasar al siguiente nivel.

apoyaron son:

Las metas de TI para el nivel 4 que se

Metas de TI

Objetivo de control que

ayuda al cumplimiento

Los proyectos de TI cuentan con un plan de

seguimiento, calidad y riesgos de proyectos

Con P0O10.3y PO10.10

Tener registros con clasificacion y tiempos de los

reportes de problemas de TI

Con Al6.2 y Al6.5

reportes de problemas de TI

Las copias de seguridad son evaluadas y | Con DS4.9
verificadas
Tener registros con clasificacion y tiempos de los | Con DS8.1

Tabla 14 Metas de Tl apoyadas por el piloto
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5.5 Resultados obtenidos

Después de la aplicacion de las practicas de control seleccionadas durante los tres
meses de aplicacion del piloto, se puede evidenciar una mejora significativa en la
organizacion y control de algunos servicios de la oficina asesora de Informética y
Teleméatica, como es el caso de mesa de ayuda y servicio de respaldo y seguridad. Con
la aplicacién del piloto se pueden mostrar no solo mejoras en la percepcion del servicio
por parte de los funcionarios usuarios, sino también de la capacidad interna de gestién y
monitoreo del servicio, que permite al asesor de informatica y telematica aumentar los

niveles de gestion y transparencia del Municipio de Santiago de Cali.

Internamente en la oficina asesora de informatica se evidencia mayor eficiencia en las
funciones del equipo de ingenieria, relacionado a los sub procesos intervenidos, ya que se
pueden definir sus roles y alcance de sus funciones de una manera mas clara y precisa y
con métricas de desempefio derivadas de los controles del proceso. Asi mismo aumenta

la percepcion de organizacioén de las areas relacionadas a TI.

Se identificé también, que es indispensable la definicion de Practicas de Control que
apoyaran los procesos de Tl que fueron priorizados por el asesor de informatica y
telematica y considerados claves o criticos, porque estan alineados con las metas de TI
que apoyan el logro de los objetivos de la Alcaldia. Con el sistema de seleccion y
priorizacion de las practicas de control que se utiliza en el piloto se logra aplicar controles

gue generen resultados contundentes y que apoyen las metas de la Alcaldia.

Por otro lado los controles hicieron posibles la aplicacién eficaz del modelo de integracion
propuesto entre MECI y COBIT, la introduccién y representacion de métricas de gestion a
través de una guia de control, permite al asesor de Informatica y Teleméatica de la Alcaldia
el monitoreo, implementacion de mejoras, resolucién de problemas y estado de sus
procesos de Gobierno de Tl para asi tomar de decisiones consecuentes y alineadas con

las necesidades del gobierno y los ciudadanos.
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Otro punto importante, relacionado a la estructura y funcionamiento de la Alcaldia, es que
el equipo de MECI conoce mejor los objetivos y responsabilidades de Tl y apoya los
controles desde sus labores de control gerencial.

Para finalizar se puede mencionar que la percepcion de eficiencia del piloto por parte del
equipo directivo de Tl de la Alcaldia es muy buena y se considera que hace aportes
importantes al gobierno de Tl del municipio.
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5.6 Recomendaciones para la Alcaldia de Cali

RECOMENDACIONES SEGUN EL PILOTO

Como resultado de la aplicacion del modelo de integraciéon de MECI y COBIT al municipio
de Santiago de Cali, por medio del piloto se obtienen algunas recomendaciones
importantes para el desarrollo y mejoramiento del municipio. A continuacion se mencionan

las mas relevantes:

Los controles de Tl se deben aplicar a todos los niveles de la Alcaldia y por lo tanto se
requiere del apoyo y compromiso de los directivos a todos los niveles del municipio en la
aplicacion y coordinacion para la aplicacion de los controles de Tl. Es de vital importancia
contar con el apoyo del Alcalde y el gabinete municipal para la aplicacién de los controles
y modificacion de procedimientos, pues son ellos como direcciéon del municipio de Cali

qguienes deben aprobar y apoyar las politicas de TI.

Se debe contar con mejores mediciones e indicadores de las actividades que se realizan
diariamente en la Alcaldia, para poder evaluar correctamente los indicadores propuestos.
Aunque muchas tareas operativas de los funcionarios son medidas, no se tienen formatos

establecidos y estandar para todas las secretarias y direcciones.

El comité de MECI debe contar con mas personal capacitado en nuevas tecnologias para
tener mayor reconocimiento de los controles propuestos y poder realizar de manera mas
eficiente evaluacion y seguimiento, también se debe dar a conocer a todos los
funcionarios de la Alcaldia y en especial al comité de MECI y funcionarios del area de

tecnologia los conceptos generales de gobierno de Tl y de control con COBIT.

Se deben asignar funciones de auditoria interna de Tl a la oficina de Control Interno para
tener mayor transparencia en la verificacién de la aplicacién de los controles de Tl. Para
estas labores la oficina de Control Interno deberd contar con personal capacitado en

nuevas tecnologias y en modelos de control de TI como COBIT.

Debe existir mayor difusion y capacitacion sobre los aplicativos de la Alcaldia que apoyan
los controles de TI, tal es el caso del software de mesa de ayuda. Estas capacitaciones no

deben ser exclusivas del personal de TI, sino que deben estar ligadas a una politica del
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departamento de Desarrollo Administrativo para la socializacién y capacitacion de Tl en

todo el municipio.

Debilidades generales de Tl en torno a MECI.

A continuaciéon se mencionan algunas recomendaciones relacionadas a los aspectos de
Tl que de manera general se identificaron durante el analisis y caracterizacion del
municipio de Santiago de Cali, aunque algunos de estos puntos se salen del entorno de
los procesos de COBIT, se mencionan por su importancia en el desarrollo del municipio.

Entorno Estratégico

La Alcaldia de Cali cuenta con un aplicativo para gestion de talento humano que presenta
algunas debilidades en su arquitectura y que esta desconectado de los sistemas

presupuestal, contable y de tesoreria.

La planta de funcionarios y contratistas existente no es producto de un analisis de cargas
de trabajo y no refleja las reales necesidades organizacionales, por lo tanto muchos de los
funcionarios no cuentan con la experticia en el manejo de los diversos aplicativos. Existe
una falta de definicién clara de los perfiles de los empleos a proveer de acuerdo con las

necesidades tecnoldgicas del Municipio.

En la formulacién del plan institucional de capacitaciéon no se consideraron los resultados
de la evaluacién del desempefio ni requerimientos de re-induccién en TIl, asi mismo, la
valoracién de las competencias dentro del proceso de seleccién y vinculacion del talento

humano para la Entidad

Se tiene debilidades conceptuales en el tema de riesgos de Tl por los servidores publicos
de la Entidad. Adicionalmente no existe un plan de capacitacion sobre gestién de riesgos.
No se encuentran identificados y valorados los riesgos de Tl a nivel del municipio, solo
existen algunas iniciativas en las dependencias de caracter tecnoldgico. No se han
establecido, adoptado, implementado e implantado las politicas de administraciéon de los

riesgos en el Municipio.

Entorno de Gestion
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Relativo al entorno de gestién, no se han revisado, aprobado y adoptado las politicas de
operacion de los procesos y/o subprocesos, por ende no se han divulgado a los
servidores publicos de la Alcaldia, ni se ha evaluado su cumplimiento. No se han definido
en su totalidad los procedimientos a través de las cuales se desarrollan los procesos de la
Entidad, como tampoco se han adoptado oficialmente por parte del Comité Coordinador
de Control Interno los que ya se encuentran definidos.

Existen debilidades en la documentacion del manual de operaciones de Tl de la Alcaldia y
no existen registro ni analisis historico de indicadores relevantes que midan la eficiencia,
eficacia y efectividad, adicionalmente se puede evidenciar que no estan para algunos
procesos debidamente identificados ni caracterizados los destinatarios, usuarios y

beneficiarios de los productos y/o servicios tecnoldgicos que ofrece el municipio.

En cuanto a software se puede evidenciar que existen diversos aplicativos y en multiples
plataformas no integrado con los requerimientos generales del municipio. No existe
actualizacién periodica de la informacion y aplicativos que son que son procesados, asi
mismo no existe una politica para la adquisicion, uso y manteniendo del software y
hardware en la Alcaldia y falta mayor seguridad en la administracion del sistema de
informacion.

No existen planes de contingencia y de recuperacién de servicios, ni se encuentran
definidos procedimientos para la elaboracién de copias de seguridad. No existen planes

de mantenimiento preventivo y correctivo integrales para todo el municipio.

Entorno de Evaluacién

No se han adoptado ni implantado el procedimiento y los instrumentos disefiados para la
aplicacion de la autoevaluacién del control en areas de Tly no se evalla la efectividad de

los controles en todas las secretarias y departamentos.
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CONCLUSIONES

Algunas conclusiones importantes derivadas del proyecto son:

Se debe conocer muy bien el municipio o entidad territorial para la integracién de MECI, y
se debe contar con una estructura de procesos claramente definida. Contando esta
estructura se puede aplicar a cualquier entidad sin importar el nivel de madurez que esta

tenga.

Tl es muy importante y se enlaza a varios procesos de las entidades publicas, es por esto
gue no se debe dejar como un elemento suelto dentro de la estructura de control de la
entidad. Por este motivo se buscé siempre reflejar la integracion de COBIT a los

elementos del gobierno y proveer el control de TI.

La integracion de un modelo de control especifico para Tl en las entidades publicas
territoriales ayuda a la gestion de los programas de Tl para lograr una estructura y un
proceso como medio para demostrar la rendicion de cuentas y el cumplimiento de la
legislacion, politicas, procedimientos y estrategias y requerimientos del negocio, asi como
para cumplir con el proceso de aseguramiento. Esta integracién trae multiples beneficios

comao:

¢ Mejora el indice de transparencia de las entidades apoyandose en la claridad de
su plataforma tecnoldgica

¢ Ayuda a las estrategias y ejecucién del plan de desarrollo

¢ Ayuda a cumplir con los requerimientos de Gobierno en Linea

¢ Ayuda con la gestiéon de los departamentos de Tl

e Proporcionar una mejor comprension de Gobierno de T, las responsabilidades de
la administracion de los controles y la incorporacién de estos controles en los

procesos de TI
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Por otro lado se concluye que las practicas de control y la categorizacion de un modelo de
madurez hace posible la aplicacion eficaz del marco propuesto y la introduccion y
representacion de indicadores permite a la oficina de Informatica, saber cémo se
encuentran los procesos Yy la consecuente toma de decisiones acertadas y con

informacion suficiente.

Cabe sefalar, que es cada vez mayor la necesidad de una gestion integrada de Tl con las
diferentes areas de las entidades publicas, alineados los objetivos de Tl con la estrategia

gubernamental.

No sobra mencionar que se puede aprovechar las bases creadas por este modelo de
integracion para complementar e integrar los procesos de prestacion de servicios de las

entidades publicas territoriales con un marco de referencia como ITIL.
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