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Resumen—Android incorpora distintos sistemas de
seguridad para solucionar los problemas generados por
aplicaciones malware como el modelo de permisos para cada
aplicacion, su propia plataforma de distribucion de
aplicaciones moviles “Google Play”, entre otras. Pero existen
otras alternativas que tienen como funcion mejorar la
proteccion contra el software malicioso. En este articulo se
presenta la informacion mas reciente sobre metodologias,
frameworks y sistemas que permiten resolver algunos de los
problemas generados por aplicaciones maliciosas (Malware)
para dispositivos moviles con sistema operativo Android. Por
medio del estudio descriptivo anterior, se presentan los temas
aun por abordar a nivel de la seguridad y finalmente se
describe una nueva plataforma de andlisis, validaciéon y
configuracion de aplicaciones Android que implementa el
andlisis estatico, dindmico y una mejora del ASEF el cual
tiene como nombre SafeCandy.

indice de Términos— Android, maliciosas, deteccion,
SafeCandy, estatico, dindmico.

I. INTRODUCCION

Android es un sistema operativo de codigo abierto
basado en el kernel de Linux para dispositivos
moviles, con un buen posicionamiento en el
mercado pero con graves problemas de seguridad
para sus usuarios. Android implementa un modelo
de seguridad que se subdivide en dos capas, la
primera que hace referencia a un modelo de
permisos a nivel de la aplicacion y la segunda a un
aislamiento de los accesos al  kernel.
Adicionalmente Google cuenta con su propia
plataforma de distribucion digital de aplicaciones
moviles “Google Play”, por la cual se implementan
otros procesos de seguridad sobre las aplicaciones
con el fin de limitar la difusion de codigo malicioso

X1V Jornada Internacional de Seguridad Informatica ACIS 2014

Fuentes, Manuel y Gomez, Johan
{manuel.fuentes, johan.gomez} @password.com.co
Password — Seguridad Informatica

(Malware). Las publicaciones sobre amenazas
moviles no son del todo recientes, pero la mayoria
de los Malware tienen como objetivo obtener la
informacion de los usuarios ya sea datos de sus
contactos, redes sociales, interceptar Ilamadas,
cuentas bancarias, entre otras. Entre algunos de los
casos representativos de ataques de Malware para
Android se encuentran, Dendroid Toolkit el cual
permite  generar archivos maliciosos APK
personalizables, Android.MisoSMS implementa una
encriptacion XTEA en los mensajes capturados con
el fin de reducir su nivel de deteccion por los
sistemas de seguridad, entre otros casos. Para dar
solucion a los problemas generados por los
Malware, se han propuesto técnicas para evaluacion
de las aplicaciones entre las cuales se encuentran, el
analisis estatico, analisis dindmico y el aprendizaje
automatico, por otra parte también se han
desarrollado frameworks para mejorar la seguridad
en dispositivos méviles Android, como el Android
Security Evaluation Framework (ASEF), Static
Android Analysis Framework (SAAF), WallDroid,
etc.

Entre algunos sistemas de seguridad para
aplicaciones Android se encuentra Mobsafe, el cual
permite realizar el andlisis basado en una
plataforma de computacion en la nube y mineria de
datos en un tiempo significativo. Pero como
anteriormente se ha descrito ain no existe algun
sistema capaz de solucionar todos los problemas
presentados por los Malware; para abordar la
problematica detectada se propone la descripcion de
una nueva plataforma de analisis, validacion y
configuracién de aplicaciones Android que
implementa el analisis estatico, dinamico y una
mejora del ASEF el cual tiene como nombre



Grupo de Investigacion i2t — Universidad Icesi. Navarro Andres, Londofio Sebastian, Urcuqui Christian. Password — 2
Seguridad Informaética. Fuentes Manuel, Gomez Johan. Andlisis y caracterizacion de frameworks para deteccion de

aplicaciones maliciosas en Android.

SafeCandy.

Il. ANALISIS Y CARACTERIZACION

A. Métodos de analisis

Una de las formas de enfrentar la creciente
propagacién de malware en Android es utilizando
métodos estaticos y métodos dindmicos para la
deteccidn de la aplicaciones maliciosas.

B. Métodos de analisis estatico

Este método consiste en la utilizacion de
herramientas para obtener el codigo fuente de la
aplicacién y los archivos o datos que componen el
apk para posteriormente evaluar las funciones que
realiza el malware y qué nivel de peligrosidad
poseen [7].

A través de una novedosa metodologia llamada
SOM (Self Organizing Map) [8], se provee una
visualizacion en 2d que identifica la correlacion
entre los permisos, esto permite correlacionar
Ilamados y funciones de las aplicaciones en
Android para determinar  comportamientos
irregulares. Por otro lado se encuentran
herramientas como TaintDroid [9] que notifica al
usuario acerca de aplicaciones que desean acceder a
permisos que estan en la lista negra. Mediante la
utilizacion de un descompilador Dalvik analizan el
cédigo fuente en java a través de su archivo de
instalacion.

Stowaway[10] es una herramienta que detecta
sobre-privilegios (overprivilege) en las aplicaciones
de android, con ésta se evaluaron distintas
aplicaciones de distintos marketplaces y se
concluyé que més de un tercio de las aplicaciones
publicadas estdn con sobre-privilegios, los
resultados revelan que la mayoria de desarrolladores
estan tratando de seguir los principios de privilegios
bajos pero fallan por falta de informacion confiable
acerca de los permisos.

Otras implementaciones consisten en
herramientas de andlisis, para construir grafos de
dependencia estadtica con los llamados a
procedimientos internos de conectividad. Los
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desarrollos capturan la relacion de consumos de
informacion de las aplicaciones, a través de la
identificacion de los caminos de la informacion
obtenida por las entradas (inputs) y los métodos de
puntos de acceso para servicios criticos del sistema.

Crowdroid[11] es una propuesta que busca los
llamados open(), read(), access(), chmod() y
chown(), que son los llamados mas utilizados por
aplicaciones malware. SAAF[12] provee un analisis
del flujo de datos en la aplicacién y un grafico del
flujo de control.

Airmid[13] utiliza la colaboracion entre los
sensores in-network y los dispositivos inteligentes
para identificar la procedencia de trafico malicioso.
La herramienta cuenta con opcién de reparacion
remota que valida con un sistema de deteccién
localizado en un servidor externo el software
malicioso.

C. Meétodos de analisis dinamico

Estos métodos estudian el comportamiento del
malware en ejecucion mediante la simulacion de
gestos, se analiza la interfaz de usuario, procesos de
ejecucidn, conexiones de red, apertura de sockets.
El objetivo de este andlisis es generar gestos que
permitan detectar un comportamiento malicioso
[14].

Paranoid Android es un sistema donde
investigadores pueden ejecutar un analisis completo
de aplicaciones maliciosas en la nube utilizando
réplicas de teléfonos maviles [15]. DroidMOSS[16]
utiliza técnicas de légica difusa para eficientemente
localizar y detectar cambios en el reempaquetado de
las aplicaciones.

D. Machine learning

Schmidt[17] propone una solucion basada en el
monitoreo de eventos en el kernel de linux,
Mediante la utilizacion de la herramienta “readelf”
se lee la informacion contenida en los ejecutables y
se clasifica. Luego se aplica la herramienta para
analizar las funciones llamadas en las aplicaciones
normales y en las maliciosas, a través de 3
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clasificadores PART (extraccion de las reglas de
decision del arbol de clasificacion), Prism (una
regla simple de induccién que cubre todo el set de
reglas) y nNb (una versién liviana del algoritmo del
vecino mas cercano), se predice si la aplicacion es
maliciosa o no.

Frank[18] investiga la diferencia entre las
aplicaciones de “alta reputaciéon” 'y “baja
reputacion” para la identificacion de malware, el
método utilizado usa las peticiones de permisos y
no utiliza analisis estatico a menos que haya codigo
disponible.

Shabtai[19] utiliza un clasificador similar para
juegos y herramientas en android como un proxy
para la deteccion de malware.

Sanz[20] aplica distintos tipos de clasificadores a
los permisos, ratings y a string estaticos de 820
aplicaciones para ver si podian predecir la categoria
de las aplicaciones, utilizando este escenario para la
deteccion de malware por categoria.

Zhou[21] encontr6 malware a través de
DroidRanger, un sistema de deteccion de malware
que utiliza permisos como una entrada.

I1l. FRAMEWORK MOBSAFE

A través Saturn-cloud[22][23] una plataforma de
computacion en la nube casera, se realiza la tarea de
analisis de seguridad. Saturn-storage, que €S un
almacenamiento NFS con un sistema de archivos
ZFS (openindiana+napp-it) [24][25] es utilizado
para acomodar las maquinas virtuales. Puede llegar
a utilizar 16 discos duros cada uno con 2TB de
almacenamiento tipo SATA, para un total de 32TB.
Cloudstack es utilizado para manejar Vmware
vSphere. la figura 1 muestra la infraestructura:
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vCenter+local storage A
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Figura 1

El almacenamiento para las aplicaciones moviles
utiliza el sistema de archivos HDFS, cuenta con 40
servidores y 40TB de espacio.

A. Principio de trabajo

Mobsafe es un sistema para chequear si una
aplicacion de android es de virulencia o maligna
basado en wunas herramientas en la nube. el
procedimiento para andlisis de archivos se muestra
en la figura 2:

Upload apk file

.

Hash/check key-value store

No

Invoke ASEF and SAAF
v

Return the result store in
v hadoop storage

Put result in K-Y store

'

Return the result and Store the
result in hadoop

»
v

e

Figura 2

Cuando se presenta un apk para el analisis a
través de mobsafe, el sistema chequea el valor de la
llave para comprobar si se ha analizado
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anteriormente, en caso de que ya haya sido
analizado se devuelve el valor del analisis y se
termina, en caso de no haberse analizado antes, se
procede a invocar los analisis estaticos y dinamicos
(ASEF y SAAF) luego se guarda el resultado en el
almacenamiento hadoop y termina.

B. Frontend

Para la presentacion del Mobsafe, se utiliza
SpringSource Spring framework[26] y Twitter
Boostrap[27]. Este provee la funcién de subir
archivos y mostrar el resultado del analisis en la
web.

C. Backend

ASEF es una herramienta automatizada que
permite el andlisis de aplicaciones en Android.
Cuando se presenta una aplicacion desconocida para
el analisis ASEF, primero empieza el logging ADB
y el sniffing de trafico a través de TCPDUMP,
luego se lanza el AVD (Android Virtual Machine)
en el que se instala la aplicacion. Se procede a
inicializar el ASEF y envia gestos aleatorios para
simular la interaccion humana en la aplicacion.
Mientras tanto, ASEF también compara los logs de
la maquina virtual de android con la libreria CVE y
su actividad con Google Safe browsing API[28].
Luego de que han sido enviados un numero de
gestos a la maquina virtual, el test se finaliza, se
desinstala la aplicacién y se cierra la maquina
virtual. ASEF analiza entonces los logs generados y
el trafico que la aplicacion generd. ASEF utiliza
Google Safe Browsing API para encontrar si las
URLSs a las que trat6 de acceder la aplicacion fueron
maliciosas 0 no. ASEF ademas chequea la
vulnerabilidad con una lista de vulnerabilidades
conocidas.

D. SAAF
SAAF es un anélisis estatico para apk de Android.

Extrae el contenido del apk y decodifica el
contenido a codigo smali[29], luego aplicard
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fracciones del cddigo obtenido para analizar los
permisos de las aplicaciones, correlacionar patrones
heuristicos y realizar cortes de codigo de funciones
de interés.

E. Otras herramientas

Se utilizaron ademé&s otras herramientas para
analisis estatico como readelf[30], ded[31],
apktool[32], androguard[33] y soot[34]. La mayoria
de estas herramientas utilizan ingenieria inversa.
Otras de anélisis dinamico fueron Strace[35] y
Randoop[36] para detecciobn de aplicaciones
basados en el comportamiento en tiempo de
ejecucidn. Strace observa las llamadas en kernel de
linux mientras que Randoop estimula la aplicacién
en android a través de gestos de entrada aleatorios y
observa los mensajes de salida.

F. Evaluaciéon

Para la evaluacion del sistema se recolectaron
aplicaciones desde el 1 de mayo al 31 de julio en el
2012. El tamafio de los datos fue de 1 TB de logs
comprimidos zip (el tamarfio expandido es superior a
los 10TB). Los dispositivos android se clasificaron
en 3 categorias: clase baja, clase media y clase alta
dependiendo de la resolucién de la pantalla.

G. Pruebas de rendimiento
1. ASEF

Se utilizaron 20 aplicaciones descargadas de
AppChina, analizar cada aplicacién demor6 entre
64s a 150s, y el tiempo promedio fue de 100s. El
analisis completo se demora menos de 2 minutos en
promedio. La mayor parte del tiempo (80%) es
consumida en la instalacion y testeo de la aplicacion
como se muestra en la figura 3. Si se requiere
reducir el tiempo total, se deberia tratar de acelerar
estos dos pasos. Entre més gestos tenga el test, mas
se demora el anélisis completo. Cuando se
disminuyeron los gestos de 1000 a 200, el tiempo
total disminuyd 20s.
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2. SAAF

Se analizaron 25 aplicaciones del marketplace
AppChina, la mayor parte del tiempo en el SAAF se
consume en el corte del cddigo y también en la
categorizacion de los permisos. El tiempo promedio
para analizar una aplicacion con una maquina
Linux, con procesador Intel-i5 con 4GB de RAM es
de 33.93s

H. Estancias estimadas

Si se realizara el test ASEF para 800.000
aplicaciones en total se consumirian 450 horas con
50 maquinas virtuales, cada una de ellas con
procesador core-i5 y 4Gb de memoria ram. Si se
aplicara el test SAAF para la misma cantidad de
aplicaciones se consumirian 151 horas con 50
maquinas virtuales con las caracteristicas previas.

El promedio de aplicaciones instaladas en un
dispositivo Android es de 30, cuesta alrededor de 1
hora utilizar ASEF y SAAF para finalizar el anélisis
en una maquina virtual y el AVD. Pero si se
distribuye la instalacion de las aplicaciones en
maquinas virtuales o AVDs separadas, el tiempo
total puede ser menos de 1 minuto, lo que es
aceptable para la experiencia de usuario en cuanto a
chequeo de seguridad.

IV. FRAMEWORK WALLDROID

Las pruebas de seguridad son una actividad dificil
de desarrollar, esto es porque a diferencia de las
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pruebas de funcionalidades especificas de la
aplicacion que buscan cumplir requerimientos y
especificaciones, las pruebas de seguridad son una
forma de “pruebas negativas” (negative testing) que
muestran un cierto comportamiento que no existe en
el sistema.

Una forma automatizada de pruebas de seguridad
que no requiere casos de prueba o un esfuerzo
significativamente importante es llamado “prueba
de exploracion de vulnerabilidad” (fuzz testing)
[37]. En resumen, fuzzing es una forma de pruebas
negativas que se alimenta a traveés de entradas
malformadas e inesperadas con el objetivo de
revelar vulnerabilidades en la seguridad.

En el pasado, el “fuzzing” ha sido empleado por
la comunidad hacker como uno de los métodos
predominantes para romper un sistema y ha
mostrado resultados exitosos.

En el caso de android, a traves del método
“fuzzing” se encontrd una vulnerabilidad activada
simplemente por la recepcion de un tipo particular
de mensaje SMS, que no solamente terminaba el
proceso del teléfono sino que también sacaba el
objetivo de la red[38].

Actualmente se pueden encontrar fuzzers
disponibles, uno de ellos es Android
Monkey[39][40], el cual genera casos aleatorios de
pruebas, generalmente no son efectivos en la
practica. Por otro lado, las pruebas “fuzzing” son
generalmente consideradas costosas en términos de
consumo de maquina, esto también depende de la
cantidad de gestos que se deban generar.

Se desarroll6 una version escalable para un
fuzzing inteligente para las pruebas de aplicaciones
Android. EI framework es escalable en términos de
tamafio de cddigo y numero de aplicaciones
mediante el apalancamiento del poder de la
computacion en la nube. ElI framework utiliza
distintas técnicas de analisis heuristicos y de
software para inteligentemente guiar la generacion
de casos de prueba que potencien el descubrimiento
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de vulnerabilidades.

El framework busca responder la siguiente
pregunta: dadas las técnicas de pruebas de software
y un amplio poder de procesamiento, ¢quée
vulnerabilidades de seguridad se podrian descubrir
autométicamente?

A. Arquitectura

Como se muestra en la figura 4, se explicara la
arquitectura de la solucion.

Figura 4

Dada una aplicacién para las pruebas, el primer
paso es identificar automaticamente las interfaces
de entradas y de salida. Las interfaces de entrada de
una aplicacion representan los distintos caminos en
que pueden ser invocadas o por el entorno de
ejecucion o por el usuario. Estas pueden incluir
GUIs, interfaces de red, archivos, APIs, etc. Las
interfaces de salida de la aplicacion también son
importantes, dado que un comportamiento anormal
puede llevar a detectar vulnerabilidades.

A través de una variedad de tecnicas de analisis,
se identifican hasta las interfaces que estan ocultas,
por ejemplo, se desarrolld una técnica de analisis
que permite identificar todos los widgets de la
interfaz de usuario a través de los cuales se
interactUa con el sistema.

Otra técnica incluye el grafo de llamadas de la

aplicacion, el arbol abstracto de sintaxis, y el
manifiesto que provee mucha meta informacion
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acerca de la arquitectura de la aplicacion y sus
permisos de acceso. Hasta este momento el codigo
fuente del APK no esta disponible, se utiliza
ingenieria inversa para obtenerla a través de
herramientas como dextojar[41].

Luego se procede al motor generador de entradas
que crea los candidatos a pruebas, cada uno se
apalanca en distintos lineamientos heuristicos para
la generacion de los casos. Esto permite tener una
variedad de casos a probar con distintas
caracteristicas. Dado que algunos generadores son
computacionalmente mas costosos y toman mas
tiempo en ejecutarse, el framework ejecuta varias
instancias de la aplicacion en la nube de forma
paralela. Por ejemplo, se revis6 el java
pathfinder[42] que es un motor simbolico de
ejecucion desarrollado por la NASA Ames, que
permite el desarrollo de casos de prueba para
aplicaciones android. La utilizacion de dicha
herramienta permite la ejecucion sistemética de
aplicaciones en android para la generacion de casos
de prueba que ejerciten distintas partes de la
aplicacion, ademas de proveer una cobertura de
cddigo favorable.

Luego de la generacién de los escenarios de
prueba, se procede al ambiente de ejecucion de las
mismas que prueba en muchas instancias de la
aplicacion los escenarios. Se utilizan emuladores de
android en la nube. Ademas se utilizan instalaciones
de vigilancia de android (Intent Sniffer[43]) para la
recoleccién de datos en la ejecucion. Estos guardan
los problemas y errores como excepciones,
violaciones de acceso, basura, que surgen en el
Runtime Error Repository. Posteriormente, el motor
de Exception Analysis investiga los datos obtenidos
en el Runtime Error Repository para correlacionar
los casos ejecutados con los problemas ya
reportados y también potenciales vulnerabilidades
de seguridad. Por otra parte, el motor Exception
Analysis reduce la informacidon recolectada para
filtrar cualquier redundancia, dado que la misma
vulnerabilidad puede ser encontrada en mas de uno
de los casos de pruebas ejecutados.
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También se buscan comportamientos anormales
como degradacion de rendimiento, que puede
indicar vulnerabilidades (por ejemplo, una entrada
de prueba que puede ser usada para instigar un
ataque de denegacion de servicios). El resultado de
estos analisis es guardado en el Test Report
Repository, que luego es usado por el Interactive
Reporting Environment para permitir al analista de
seguridad evaluar la robustez de la aplicacion y
entender su vulnerabilidad.

V. FRAMEWORK SAFECANDY

SafeCandy[44] es un sistema con arquitectura
cliente-servidor que permite realizar el analisis,
validacion y configuracion de seguridad para
aplicaciones Android. EI servidor brinda los
servicios de proteccion contra malware a todo tipo
de aplicaciones Android de forma remota a través
de un aplicativo Android instalado en cada cliente
como se muestra en la figura 5, la cual permite la
interaccion con el usuario y ademas provee un
andlisis del dispositivo de manera local. El sistema
presenta las siguientes caracteristicas:

e Proteccion contra aplicativos malware que
puedan acceder a informacion privada, espias de
localizacidn, suscripcion a servicios premium a
través de SMS sin autorizacion, entre otros.

e Test realizados por medio de servicios en la
nube y de forma local utilizando una base de
datos en el dispositivo.

o Deteccion de vulnerabilidades de la aplicacion
escaneada.

o Elaboracion de reportes de la

informacion recolectada.

a partir

e Prueba de aplicaciones en AVD’s (Android
Virtual Devices).

e Ejecucion de los escaneos a partir de eventos
programados que tienen como fin mejorar la
experiencia del usuario sin alterar el
rendimiento del dispositivo, por ejemplo cuando
el dispositivo se encuentra recargando su
bateria, cuando hay conexién WIFI, entre otros.
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e Utilizacion de bases de datos externas sobre
aplicativos malware para asi realimentar la base
de datos del servidor.

e Anadlisis y validacion de una aplicacion antes de
ser instalada, sin importar que esta provenga de
desarrolladores de Google Play u otras tiendas
de aplicaciones para Android.

Arquitectura

CLIENTE SERVIDOR

I | web
Interfaz service| Médulo
= N de
i Comunicacion ‘Comunicacién y Registro
L

Médulo de
Acceso a Datos

Madulo
Detector
de
Eventos

Médulo de
Escaneo

Figura 5
A. Cliente:

Los modulos del cliente contenidos en la
aplicacion Android SafeCandy son:

e Modulo de comunicacién: Este modulo permite
la comunicacion entre el cliente y el servidor

e Modulo de deteccion de eventos: Encargado de
ejecutar los escaneos necesarios una vez se haya
detectado un evento programado.

e Mobdulo de escaneo: Este modulo es el
encargado de realizar los escaneos locales,
iniciar los escaneos remotos y actualizar la base
de datos del dispositivo.

e Modulo de notificaciones: Encargado de
gestionar las notificaciones para el usuario.

e Interfaz grafica: Es el modulo encargado de
controlar la interaccién entre el usuario y el
aplicativo.

e MoOdulo de acceso a datos: Permite la
persistencia de la informacion y la
comunicacion con la base de datos.
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B. Servidor:

El servidor de la plataforma cuenta con cinco
elementos principales, los cuales son:

filescan.py, es un codigo que permite hacer un
andlisis de todos los archivos contenidos en un
apk, con la capacidad de identificar archivos

Modulo de comunicacion y registro: Este
modulo  permite recibir 'y responder las
peticiones del cliente a través de un protocolo de
comunicacion propio.

Modulo de acceso a datos: Encargado de la
comunicacion con la base de datos y asi mismo
la administracion de la informacion.

Moédulo de escaneo: Este moédulo es el
encargado de gestionar los escaneos (dinamico y
estatico) de las aplicaciones registradas por
analizar y validar.

Crawler: Es una aplicacion que permite la
descarga de las aplicaciones desde el Google
Play y llevar su registro en la cola de escaneos
pendientes.

Base de datos: contiene la persistencia de la
informacién suministrada por los mdédulos de
comunicacion, escaneo y el Crawler. Los datos
almacenados representan a las aplicaciones
escaneadas o0 por escanear, los reportes de
seguridad, informacion detallada sobre cada
andlisis de cada aplicacion, lista de permisos,
lista de emuladores por test dinamico, entre otra
informacion.

C. Herramientas utilizadas

Androguard, es una herramienta desarrollada
que tiene como funcion realizar el anélisis del
malware a partir de ingenieria inversa. Entre sus
caracteristicas se encuentran:

o Indica los riesgos de una aplicacion.

o Valida si una aplicacion se encuentra en
una base de datos de malware.

o Accede al analisis estatico del cddigo,
como a los permisos, instrucciones, entre
otros.

Apktool, es una herramienta que permite
descompilar los archivos contenidos en un apk y
asi mismo volverlos a compilar.
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comprimidos, archivos DEX, archivos ELF,
ejecutables y archivos de texto que contienen
direcciones URL, numeros de teléfono y
comandos shell.

e Scanapp.py, es un desarrollo que realiza la
mayor parte de los escaneos estaticos haciendo
uso de Androguard, Apktool y filescan.py.

o Dex2Jar, permite descompilar los archivos DEX
a codigo java.

e Drozer, asume el rol de una aplicacion Android
e interactia con el Dalvik VM con el fin de
buscar vulnerabilidades en aplicaciones vy
dispositivos.

e Servicio Google safe browsing, es un API de
Google que permite buscar la reputacion y
confiabilidad de una URL en su base de datos.

e Servicio WOT, comprueba la reputacion y
confiabilidad de una URL.

e Servicio PhishTank, permite descargar de base
de datos informacion de URLSs phishing

« Android asset packing tool, es una herramienta
que permite obtener informacion del archivo
manifiest de cada aplicacion.

e Tcpdump, permite la captura de paquetes
enviados y recibidos de un ordenador
conectado.

e Android Debug Safe, es una herramienta de
linea de comandos que facilita la comunicacion
ya sea a una instancia de un emulador o de un
dispositivo con sistema operativo Android.

D. Ventajas

Safe Candy es un sistema que implementa una
arquitectura que esta en la capacidad de incorporar
distintas herramientas y metodologias para la
deteccion de software malicioso a diferencia de
otros entornos existentes. Con el fin de descubrir
comportamientos inusuales de cada aplicacion,
nuestra propuesta implementa tanto el analisis
dindmico como el estatico sobre cajas de arena en
AVD’s. Otra de las ventajas es la modificacion del
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andlisis a traves del ASEF, con la cual se busca
reducir el tiempo de estudio para cada aplicacion sin
afectar la eficiencia del proceso. A diferencia de
otras soluciones desarrolladas en el mercado Safe
Candy incorpora un novedoso concepto que tiene
como objetivo brindar una buena experiencia a
distintos tipos de usuarios (las personas paranoicas
y las frescas). Finalmente, por medio de su
arquitectura se tiene la capacidad de implementar
soluciones en la nube como machine learning y
mineria de datos.

V1. CONCLUSIONES

En este paper se analizaron distintas herramientas
y frameworks para la automatizacion en la
deteccion de aplicaciones maliciosas en Android, la
mayoria de soluciones han optado por un modelo de
computacion en la nube que permite simular la
aplicacion en tiempo real y observar su
comportamiento. Dicho modelo puede mejorar
exponencialmente dependiendo de la capacidad
computacional.

Tanto las soluciones de cddigo abierto como las
cerradas de virtualizacion ofrecen prestaciones
suficientes para la simulacion de los AVD (Android
Virtual Device) de manera correcta. La capacidad
de procesamiento es un factor fundamental para
mejorar los tiempos de analisis.

Los andlisis dinamicos y estaticos ofrecen
soluciones para la deteccion de aplicaciones
maliciosas aunque como se examinO en capitulos
anteriores, uno de los caminos mas prometedores
para el futuro de las soluciones en la nube con
dichas herramientas, es la implementacion de
métodos complejos de machine learning que
permitan efectuar modelos de clasificacion
dependiendo de los nuevos comportamientos que
vayan surgiendo, ademas de la utilizacion de
mineria de datos (data mining) para la toma de
decisiones. Otros métodos que se deben utilizar son
“componente primario de analisis” (PCA — Primary
Component Analysis) y factorizacion matricial.
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