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RESUMEN DEL CASO

Una sociedad comercial titular de una cuenta de ahorros solicita la devoluciéon de unos
recursos que fueron transferidos a terceros a través de dos transacciones electrénicas
efectuadas de manera fraudulenta a través de la sucursal virtual del banco comercial
con el que habian aperturado la cuenta y que terminé afectando el saldo de la misma.
El Banco responde a la reclamacién manifestando que el cuentahabiente debe efectuar
directamente el reclamo al destinatario de la transferencia y no al banco, y que por ende
existe una falta de legitimacién en la causa por pasiva. Adicionalmente que el no
acondicionamiento de medidas de seguridad en los equipos de computo de la sociedad
afectada, son causales de exoneracion de responsabilidad del Banco.

La transferencia de los recursos por via virtual seflalada como fraudulenta genera los
siguientes interrogantes: ¢ Es legalmente valido a la luz de la ley 1328 de 2009 establecer
como obligacion contractual que el cuentahabiente deba instalar medidas de proteccion
electrénica en sus equipos?

A partir de este interrogante plantea 3 objetivos:

1. Describir el contrato de cuenta de ahorros.

2. Analizar las obligaciones contractuales para las partes.

3. Analizar los efectos de la exigencia de medidas electrGnicas en equipos de los
cuentahabientes.

Palabras clave: Contrato de cuenta de ahorro, transacciones electronicas,
responsabilidad legal por entrega de recursos a personas diferentes del cuentahabiente,
régimen de proteccién al consumidor financiero.



I. CONTRATO DE CUENTA DE AHORROS. Definicion y obligaciones legales.

No existe en el Cdédigo de Comercio, estatuto que regula el tema, una definicion
consagrada para este contrato. Por esa razén se construira la definicion con ayuda de
fuentes jurisprudenciales y doctrinales.

El tratadista SERGIO RODRIGUEZ AZUERO, sostiene: “Se trata de un deposito
irregular de dinero, que comparte con los depoésitos a término la finalidad de conservar
parte de los ingresos de las personas en prevision de necesidades futuras o de la
formacion de un capital. A diferencia, sin embargo, del depositante a término que
calificamos de “ahorrador rentista” aqui nos encontramos con un ahorrador cuya
finalidad de contratar, mas que obtener una remuneracién adecuada a su capital,
aunque reciba intereses, es contar con la conservacién del mismo, su incremento, su
custodia y manejo por el banco. La nocién se vincula a la necesidad de brindar a los
pequeiios ahorristas la posibilidad de depositar su dinero en condiciones que estimulen
su tendencia a ahorrar y teniendo en cuenta peculiaridades que distinguen, dentro del
contexto econdmico latinoamericano, a las clases de menor capacidad de ahorro.
Suelen gozar de ciertas prerrogativas relacionadas con estas consideraciones
socioeconémicas'”.

Con un sentido parecido se ha pronunciado la Superintendencia Financiera quien a
través de Concepto 2001050769-1 del 1° de febrero de 2002 sostuvo:

“Obsérvese inicialmente, que el depdsito irregular de dinero es un contrato tipificado en
la legislacién colombiana en virtud del cual una persona -ahorrador- busca, mas que
una remuneracion adecuada a su capital, la conservacion del mismo, su incremento, su
custodia y manejo por parte de la institucion financiera. Asi es como, con ocasion de la
celebracion de los contratos de depdsito irregular, como el de cuenta de ahorros, surgen
diferentes obligaciones para las partes, estipuladas en los diferentes convenios, que
para el caso especifico del establecimiento de crédito se resumen en: 1. Devolucién de
la suma depositada, a la vista. En este punto debe resaltarse el concepto de soberania
monetaria que aplicada al principio del poder liberatorio de la moneda permite a la
institucion financiera satisfacer su obligacion de devolver lo recibido entregando una
cantidad de especies monetarias de curso legal, cuantitativa y formalmente iguales al
monto inicial depositado. 2. Custodia de los recursos depositados, derivada de la
actividad constitucional protegida consistente en el manejo, aprovechamiento e
inversion de los recursos captados del publico y que da garantia de los mecanismos
legales y la seriedad de las entidades autorizadas a realizar intermediacion financiera.
Es bajo dicho concepto, ademas, que los recursos captados a través de estas
operaciones deben ser colocados dentro de los parametros legales y atendiendo una
serie de restricciones, como las relacionadas con los cupos individuales de crédito, que
contribuyen a la dispersiéon del riesgo evitando la concentracién. 3. Pago de intereses,
en la medida en que corresponde a una operacién mercantil que por su naturaleza es
remunerada, tanto al depositario, a través de las cuotas de manejo como al depositante
mediante el reconocimiento de una tasa de interés. De otra parte, el depdsito de ahorro,
como una operacion permitida a los establecimientos de crédito se encuentra
consagrada en los articulos 126 y siguientes del Estatuto Orgénico del Sistema
Financiero, dentro de los cuales se estima pertinente resaltar el que todo reglamento de
ahorro que pretendan ofrecer las instituciones debe ser adoptado por la junta directiva
de las mismas y aprobados por esta Superintendencia”

Podriamos definir el contrato de cuenta de ahorros como el convenio celebrado entre
un establecimiento de crédito y una persona natural o juridica que se denominara
cuentahabiente, cuyo objeto permite que el primero reciba del segundo o de terceros
gue manifiesten querer depositar a favor del cuentahabitente, depdsitos en dinero



efectivo, cheques o transacciones electrénicas de recursos que deberan ser abonadas
en la cuenta del cliente y que son exigibles a la vista, lo que trae como consecuencia el
nacimiento de una obligacién de género para el banco quien debe devolver una cantidad
equivalente a la depositada. El cuentahabiente por su parte se obliga a cancelar al
establecimiento de crédito los gastos pactados por la administracion del producto.



1. OBLIGACIONES CONTRACTUALES.

Teniendo en cuenta que se trata de un contrato bilateral porque se generan obligaciones
para ambos contratantes, se estudiaran las comunes a todos los contratos de cuentas
de ahorro y que tienen relacién con el estudio del caso.

Hay que observar que desde la expedicion de la ley 1328 de 2009 este estatuto nutrio
las obligaciones contractuales a cargo de las instituciones financieras en aras a
garantizar los derechos de los consumidores financieros con pautas de obligatoria
observancia en el desarrollo de su objeto social.

PARA EL ESTABLECIMIENTO DE CREDITO:
1. Recibir los depdsitos y acreditarlos en la cuenta del titular.

Como el producto estd disefiado para la formacion de un capital y también para la
administracion de los mismos, esta modalidad del contrato obliga a que el Banco reciba
depdsitos irregulares de dinero o sus equivalentes por parte del titular o provenientes de
terceros.

La administracion de los recursos debe quedar registrada bajo el sistema contable de
partida doble, por lo que tanto los ingresos como los retiros que efectle el cliente deben
ser registrados por el Banco en la cuenta contable.

Es decir que el establecimiento de crédito sera el encargado de llevar la contabilidad de
la cuenta y no el cuentahabitente. La razon de radicar esta obligacion en cabeza del
establecimiento bancario permite que cualquier persona que no tenga ni el mas minimo
conocimiento pueda tener acceso a los beneficios que tiene este producto financiero.

En sentencia de expediente 2017- expedida por la Superintendencia Financiera de
Colombia, respecto de esta obligacion se manifesto: “La facultad de consignar sumas
de dinero y cheques es caracteristica de este tipo de contratos conforme a los articulos
1382 y 1396 del Cbédigo de Comercio y constituye ademas una de las obligaciones
principales de las entidades depositarias en tanto les corresponde recibir depdsitos de
sus clientes y/o causahabientes y estas definiciones son tomadas de conceptos de esta
superintendencia de 18 de enero de 2007 concepto 20060607230. De otra parte como
quiera que la disponibilidad proveniente de los cheques consignados en cualquiera de
estas cuentas de deposito sean cuentas corrientes o cuentas de ahorro no se ve
regulado por una norma especial, pues al respecto sefiala el articulo 719 del Codigo de
Comercio que la presentacion del cheque en camara de compensacion surtira los
mismos efectos que la hecha directamente al librado, las entidades financieras, en este
caso el Banco BBVA, deben sujetarse a lo estipulado en el contrato celebrado entre las
partes, asi como también a que el respectivo titulo sea debidamente descargado
acreditando su importe en la cuenta de deposito correspondiente debiendo advertir en
todo caso que en los términos del articulo 1386 del Codigo de Comercio, todo cheque
consignado se entiende, salvo buen cobro, a menos que exista estipulacién en contrario”

2. Devolver los recursos depositados.

Es consustancial a la naturaleza de la constitucién de depdsitos irregulares de dinero.
El establecimiento de crédito cumple su obligacion entregando al cuentahabiente o su
mandatario la misma cantidad o cantidad equivalente a los recursos depositados, bajo
los canales dispuestos por el establecimiento de crédito.



Ha sostenido la Superintendencia Financiera de Colombia en proceso 2018011278
2018-0323: “(...) Por tratarse de un depésito irregular, el establecimiento bancario
adquiere la propiedad de las sumas o especies dinerarias depositadas, obligandose a
restituir su equivalente, junto con los intereses estipulados, al depositante o a quien éste
designe cuando le sea solicitado o acaezca la condicién o plazo acordados”

La obligacion de devolucién de los recursos es una obligacién de resultado
especificamente reglada en el articulo 1398 del Codigo de Comercio y su estudio sera
parte central del desarrollo de este trabajo por lo que se le dedicara un capitulo especial.

3. Custodia de los recursos

Uno de los motivos principales que normalmente precede la celebracién de un contrato
de cuenta de ahorro es el estado de confianza que se crea en el futuro cuentahabiente
acerca de que en el establecimiento de crédito sus recursos estaran debidamente
custodiados y que los mismos no se perderan. Esa razon justifica que se defina de
manera precisa esta conducta como una obligaciéon dentro del contrato, aunque la
misma debe analizarse a la luz de las normas financieras denominadas como
prudenciales que regulan la liquidez bancaria, ya que como es sabido la intermediacién
financiera se efectlia con el porcentaje mayoritario de los recursos captados del publico
a través de operaciones pasivas de crédito.

Pero también, como ya se habia expresado al inicio, esta obligacion debe leerse desde
la optica de la ley 1328 que nutrio el contenido de las obligaciones tradicionales de los
contratos bancarios, en especial, en lo que toca con el principio de la debida diligencia
gue busca que los servicios sean prestados en la real forma ofrecida al cliente.
Ateniendo a los actuales avances tecnoldgicos que permiten la disposicion de los
recursos abonados en cuenta y por ende la deficiente prestacion de los mismos pueden
acarrear incumplimientos contractuales respecto de esta obligacion, respecto a este
punto ha sostenido la Superintendencia Financiera: “De acuerdo a lo que se prevé en la
ley 1328, esta superintendencia contempla unos requisitos minimos de seguridad y
calidad en la prestacion de los servicios financieros, para el caso concreto, esto son los
previstos en la circular externa 029 de 2014 capitulo | titulo Il de la parte primera. Estas
recomendaciones o estas instrucciones o requerimientos minimos de seguridad deben
ser asignadas por las instituciones financieras de acuerdo al canal que ponen a
disposicién de su cliente o sus clientes los cuales como ya se mencioné integran las
obligaciones contractuales de la entidad. Con esto se busca mitigar riesgos naturales y
propios de la actividad que asumen en su ejercicio profesional y de las que
consecuentemente se benefician sin que en todo caso se entiendan dispensadas de
adoptar otros mecanismos adicionales que resulten adecuados para minimizar la
ocurrencia de situaciones que afecten el normal desarrollo de sus operaciones o
representen peligro para el cumplimiento de sus obligaciones contractuales con los
consumidores financieros” (Sentencia 2016-2091)

4. Pago de intereses.

Aunqgue la motivacién principal del cuentahabiente de constituir los depdsitos en cuenta
estan determinados por lo sefialado en los numerales 1y 3, el establecimiento de crédito
debe cancelar intereses remuneratorios, ya que como se mencioné en el numeral
anterior, la captacion de los recursos captados del publico a través de operaciones
pasivas de crédito, permite que se forme un gran fondo que permanece mas 0 menos
estable a cuyo cargo se efectuan entre el mismo publico la colocacion de recursos
mediante las operaciones activas de crédito, por las cuales, los establecimiento de
crédito perciben un interés. Tenemos entonces que si bien en el interior de la mayoria



de los cuentahabientes no existe conciencia sobre el real uso que se dan a sus recursos,
lo cierto es que por llevar implicita una operacién de crédito y por las ganancias que
obtienen los bancos de la colocacion, estd mas que justificada la existencia de esta
obligacion.

PARA EL CUENTAHABIENTE.

El contrato de deposito de ahorro regulado en los articulos 1396 a 1398 del Cadigo de
Comercio, no determina las obligaciones a cargo de los depositantes o cuentahabientes.

Esto nos lleva entonces a una primera reflexion y es que las obligaciones que surgen
para el cuentahabiente las debemos mirar en cada uno de los contratos que se celebren
con los establecimiento de crédito. Pese a la anterior afirmacion, por la masificacion y
multiplicidad de clientes que caracteriza al contrato de cuenta de ahorros y por la
estandarizacién del mismo es viable establecer con una grado bastante alto de certeza,
cuales son las obligaciones que hoy en dia se han vuelto caracteristicas de este tipo
contractual.

1. Mantener la custodia de claves, tarjetas y otros documentos propios del manejo de la
cuenta. Dentro de esta obligacion, de acuerdo con la jurisprudencia de la
Superintendencia Financiera, también esta el cuidado y custodia de cualquier elemento
transaccional que sirva como mecanismo de autenticacion del cuentahabiente para
efectuar operaciones electronicas o virtuales.

2. Observar las instrucciones de seguridad en el manejo de la cuenta que imparta el
banco.

Adicional a lo anterior, en muchas entidades financieras, el cliente debe aceptar
acogerse a las condiciones de un reglamento para efectuar transacciones electrénicas,
en donde se le imponen unas obligaciones de seguridad en especial las relativas a las
condiciones técnicas de los equipos de computo desde los cuales se desarrollen las
transacciones electronicas.



1. RESPONSABILIDAD DE LOS BANCOS POR REINTEGRO DE SUMAS A
PERSONAS DISTINTAS DEL TITULAR.

Establece el articulo 1398 del Cadigo de Comercio: “Todo banco es responsable por el
reembolso de sumas depositadas que haga a persona distinta del titular de la cuenta o
de su mandatario”

El contrato de cuenta de ahorro pertenece en su genero a la categoria de los depdsitos
irregulares de dinero, modalidad contractual en la que nace para el depositario la
obligacién de devolver ulteriormente bienes de la misma especie y calidad al
depositante.

El articulo en mencién establece una presuncién de responsabilidad a cargo de los
establecimientos de crédito en el sentido de establecer que los reembolsos mal
efectuados por las entidades, deberan ser asumidos por ellos. Dicha responsabilidad
podria traducirse en que el establecimiento de crédito, ante el reembolso mal efectuado,
debera devolver al depositante o cuentahabiente el valor correspondiente a la operacion
o transaccion.

Esta presuncion de responsabilidad, puede analizarse desde dos puntos de vista. Uno,
desde la filosofia de proteccién al ahorro que caracteriza a este contrato, pues debe
generarse la confianza en el pudblico ahorrador que sus recursos se encuentran
debidamente custodiados y que en todo caso, la entidad depositaria respondera por
ellos. Entre otras formas, esta clase de proteccion esta garantizando la profundizacién
financiera necesaria para mantener el volumen de recursos necesarios para la
realizacidn la actividad de intermediacion financiera la cual es de interés publico en los
términos del articulo 335 de la Constitucion Politica Nacional.

El otro punto desde el cual debe entenderse la consagracién de dicha presuncién, es el
régimen de responsabilidad profesional con el que juzga a las entidades financieras, en
especial aquellas que dentro de su objeto social la captacion de recursos provenientes
del pablico.

De acuerdo a lo establecido en el articulo 335 de la Constitucién Politica Nacional, para
ejercer de manera regular la actividad financiera es obligatoria la autorizacién estatal
previa. Solo aquellas personas juridicas que cumplan con los requisitos establecidos en
el articulo de Estatuto Organico del Sistema Financiero o aquellas entidades
cooperativas que reciban igualmente la previa autorizacion, podran ser catalogados
como instituciones financieras.

Es decir, desde la Constitucion misma se establece al sujeto bancario como un sujeto
especializado cuya habilitacion solo se obtiene con la autorizacion que hoy en dia otorga
la Superintendencia Financiera de Colombia.

Tenemos entonces que las entidades financieras son considerados profesionales de la
actividad de intermediacion financiera y por ende su régimen de responsabilidad no se
encuentra estructurado sobre la base de la culpa, si no sobre la base de la no
satisfaccién de las obligaciones contractuales que ha asumido.

En virtud del caracter profesional mencionado, a las obligaciones tradicionales propias
de cada tipo contractual bancario, se han adicionado otras provenientes de los
regimenes de proteccién al consumidor, categoria dentro de la cual se han clasificados
a los clientes y usuarios esporadicos del sistema financiero. Para el caso colombiano la
ley 1328 de 2009 por medio de la cual se adopté el Estatuto de Proteccion del Sistema
Financiero, en su articulo 7 sefiald6 una serie de obligaciones o conductas en estricto



sentido, que deben observar de manera imperativa las entidades sometidas a la
inspeccion y vigilancia de la Superintendencia Financiera de Colombia y que de no
cumplirse, también podran generar responsabilidad a cargo de la entidad.

Los establecimientos de crédito que quieran entonces relevarse de su responsabilidad,
deberan hacerlo demostrando que la causa que llevé a que el reembolso fuera mal
efectuado, se debe a fuerza mayor o caso fortuito o en el hecho de un tercero o por
culpa o incumplimiento del cliente.

En el presente trabajo, se estudiardn de manera especifica los pronunciamientos
jurisprudenciales sostenidos por la Superintendencia Financiera de Colombia, con el
animo de establecer la linea que sobre la materia ha sostenido la citada entidad estatal.

En sentencia expedida en proceso 2018057967 2018-0951 se sostiene que la culpa de
un cuentahabiente por descuido de sus elementos transaccionales no es situacion
suficiente que exonere a los establecimientos de crédito de la responsabilidad sefialada,
ya que el desconocimiento de las practicas de proteccién propia de los consumidores
no exonera a las entidades financieras del cumplimiento de los deberes y de las
obligaciones que les asiste derivadas del contrato o de la ley, al tenor de lo dispuesto
en el paragrafo 1 del articulo 6 de la ley 1328 de 20009.

“La prestacion adecuada, confiable, eficiente y segura de los servicios financieros ha
determinado la adopcién de medidas y mecanismos y controles de seguridad de diversa
indole que nutran el contenido obligacional de las entidades financieras al respecto el
articulo 3 de la ley 1328 de 2009 establece que y cito las entidades vigiladas deberan
observar la instrucciones que imparta la Superintendencia Financiera de Colombia en
materia de seguridad y calidad de los distintos canales de distribucién de servicios
financieros en armonia con lo anterior se contemplan unos requerimientos minimos de
seguridad y calidad para la realizacion de operaciones, ahi se tiene el capitulo 1 titulo 2
de la Circular Basica Juridica circular externa 029 del afio 2014 expedida por la
Superintendencia Financiera de Colombia se dispuso como obligacion de las entidades
vigiladas entre otras, y cito, elaborar el perfil de las costumbres transaccionales de cada
uno de sus clientes y definir procedimientos para la confirmacién oportuna de las
operaciones monetarias que no correspondan a sus habitos en el subnumeral
2.3.3.1.13. Dentro de los criterios para verificar el perfil transaccional segin se extrae
de lo indicado por el representante legal de la entidad demandada en su interrogatorio
se determind el uso habitual o periédico que realizara el cliente respecto de su producto
financiero a través de los diferentes canales que utilizaba teniendo en cuenta que las
transacciones desconocidas correspondieron a retiros por cajero, se observa que con
anterioridad la demandante Unicamente realiz6 retiros por una suma maxima de
$1.960.000 pesos en un solo dia como se observa el dia 10 de junio de 2017 en el blog
transaccional previamente citado a folio 132 del expediente y del cual también hiciera la
respectiva cita la apoderada judicial de la parte demandada en sus alegatos de
conclusion. Téngase en cuenta que las transacciones desconocidas corresponden
entonces a 4 retiros realizados el 22 de diciembre de 2017, el primero por valor de
$2.000.000 de pesos a las 11:52 de la mafana, el segundo por valor de $480.000 a las
11:53, el tercero por $400.000 a las 12:00 del medio dia y el cuarto por valor de
$400.000, de $300.000 a las 12:01 minutos de la tarde. Téngase en cuenta que
adicionalmente se cobraron $10.000 por concepto de comisiones por el canal cajero
electrénico de la sociedad administradora de medios de pagos bajo valor Servibanca.
En tal sentido teniendo en cuenta que la sefiora realizaba hasta un maximo de retiros
diarios de $1.960.000 las operaciones realizadas por la demandante, la primera de ellas
por la suma de dos millones de pesos se puede considerar como propia del habito
transaccional de la consumidora, sin embargo con la realizaciéon del segundo retiro por
valor de $480.000 este ya se empezaba a apartar de su perfil y habito transaccional por



lo que esa transaccion debid generar algun tipo de alertamiento en el sistema del banco
gue permitiera segun su propio protocolo tomar las medidas correspondientes conforme
lo sefala la Circular Bésica Juridica en el aparte anteriormente citado, ya sea para
bloquear los recursos o para efectuar la confirmacion de las operaciones con el cliente,
lo que no ocurri6 en el presente caso, toda vez que manifestado en su interrogatorio de
parte el representante legal del Banco Davivienda pues que no se habia efectuado
ninguna alerta al interior del banco, y por lo tanto es a partir de ahi que las demas
operaciones en disputa no debieron cursar pues dada la actividad profesional
desplegada por el banco no solo debe asumir la seguridad de los canales a través de la
cual ofrece sus servicios sino también la existencia de medidas para responder a cada
uno de los diferentes riesgos que se pueden presentar en el uso de estos. En ese
aspecto es de sefialar que aunque se discute la remisiéon de mensaje de texto sobre las
operaciones desconocidas, y aun cuando se hace alusion a ellos en el informe de
seguridad, lo cierto es que los mismos no atienden las instrucciones emanadas por el
Supervisor arriba sefialadas que precisamente buscan constatar con el cliente que sea
€l quien se encuentre realizando las transacciones, lo cual no es susceptible de suplirse
con un mensaje de texto, circunstancia que de haberse efectuado habria impedido que
se afectaran con posterioridad los recursos a disposicion de la demandante con
posterioridad a la segunda de las transacciones . Al respecto vale la pena resaltar lo
establecido por parte del Tribunal Superior del Distrito Judicial de Bogotéa, Sala Civil en
fallo del 27 de octubre del 2016 con ponencia del magistrado German Valenzuela
Valbuena donde en un caso similar se pronuncian en los siguientes términos, y cito, en
ahora en cuanto a los mensajes de texto, retomando lo que ya se habia anticipado
considera la sala que aunque ciertamente su emisién tiene como objetivo primario que
el cliente se entere de las operaciones que en tiempo mas o menos real le esta
reportando el banco para que manifieste asi mismo con inmediatez que las rechaza, ello
no implica que su silencio pueda interpretarse como sefial de aprobacion del contenido
de los mensajes que lleguen y por esta via que ante las operaciones realizadas resulten
sospechosas, e banco pueda asumir que el cliente de alguna forma las avala o que por
ello formen parte de su perfil transaccional. La omision de respuesta oportuna
dependiendo por supuesto de las circunstancias de cada caso, a lo sumo podra tener
incidencia en la determinacion del perjuicio reparable como se verd mas adelante, punto
sexto, pero jamas, por si sola efecto exonerativo pleno en favor del banco, mucho menos
cuando la transferencia escapa al perfil transaccional del cliente”

“En cuanto a la excepcién denominada hecho de un tercero, segun la cual si bien las
transacciones del presente litigio en las que se utilizé los elementos transaccionales de
la demandante personales e intransferibles, no fueron realizadas por esta, resultaria
forzoso concluir que existio la participacién de un tercero delincuente, sin embargo esta
esta llamada al fracaso toda vez que en este especial régimen de responsabilidad, el
hecho ajeno no releva de responsabilidad a la entidad bancaria, sino por el contrario,
relieva el cumplimiento de las obligaciones a su cargo. Asi el hecho de un tercero mas
qgue romper el vinculo de causalidad, reitera que el desembolso no fue realizado al titular
de la cuenta o de su mandatario en los términos previstos en el ya citado articulo 1398
del Codigo de Comercio, es decir prueba del incumplimiento de las obligaciones que al
banco le asistian, base legal que la indebida intromisién de un tercero como se dijo no
constituye por si sola un efecto exonerativo a favor del establecimiento bancario”

Es interesante el alcance que ha efectuado la Superintendencia Financiera respecto de
la obligacion en estudio, pues ha ampliado su alcance al establecer que la conducta
negligente y descuidada por parte del cliente en la custodia de su clave de acceso no
es por si sola eximente de la responsabilidad, ya que al banco le asisten otra serie de
obligaciones relativas con el manejo seguro de las transacciones electrénicas a través
de las cuales se manejen o administren los recursos depositados, y si existe
incumplimiento en este sentido, no es factible que sea declarada la causal de



exoneracion de responsabilidad. Lo mas que podra darse a favor del Banco, sera la
figura de concurrencia de culpas.

En relacion con sanciones adicionales a la devolucién de los recursos mal
desembolsados en sentencia 2017-1977 se establecio: “Esta responsabilidad especial
que establece el articulo 1398 del Cédigo de Comercio excluye en consecuencia
cualquier aplicacién analdgica con respecto a la responsabilidad del pago de cheques
de que habla el articulo 737 de esta misma normatividad y que fuera reclamada o
invocada por el apoderado de la pasiva en sus alegaciones”

En la sentencia que se analiza, respecto del articulo 1398 del Cédigo de Comercio se
sostuvo: “Se establece de manera clara que todo banco es responsable de las sumas
depositadas que haga a persona distinta del titular de la cuenta o su mandatario, de esta
manera la obligacion del banco se cumple cuando hace entrega al titular de los
depésitos o0 a la persona que este autorice para disponer de los mismos. En caso
contrario se compromete, como lo establece esta norma, la responsabilidad de la
entidad financiera. Esta responsabilidad especial que define el articulo 1398 del Codigo
de Comercio, excluye en consecuencia cualquier aplicacion anal6gica con respecto a la
responsabilidad del banco de pago de cheques de que habla el articulo 733 de esta
misma normatividad y que fuera reclamada por el apoderado de la pasiva en sus
alegaciones”

Tenemos entonces que para la Superintendencia Financiera el citado articulo establece
una auténtica obligacion de resultado y que las entidades financieras son responsables
de la carga de la prueba al invertirse en virtud de la negacién indefinida que formulan
los demandantes al desconocer las transacciones que llevan a la afectaciéon de los
recursos en cuenta.



IV. OBLIGACION DE LOS CUENTAHABIENTES DE MANTENER LOS EQUIPOS DE
COMPUTO LIBRES DE VIRUS INFORMATICOS Y CON ANTIVIRUS INSTALADOS.

Respecto de las transacciones efectuadas a través de Internet, ha dicho la Sala Civil de
la Corte Suprema de Justicia: “La circunstancia de que internet sea una red abierta y
publica, hace que esté caracterizada por una inherente inseguridad, pues
eventualmente cualquier transferencia de datos puede ser monitoreada por terceros, o
gue incrementa la potencialidad de pérdidas y defraudaciones, cuyos patrones de
operacion, por lo menos en lo que atafie a la banca electrénica, cambian
constantemente y se manifiestan a través de la alteracion de registros encaminada a la
apropiacion de fondos; la suplantacion de la identidad de los usuarios, y la simulacién
de operaciones, compras y préstamos.

Sin embargo, no es posible ignorar que se trata de riesgos que son propios de la
actividad asumida por las entidades y corporaciones que participan en el e-commerce,
entre ellas los Bancos, de la cual obtienen grandes beneficios econémicos, pues son
estos los que para disminuir costos y obtener mejores rendimientos, han puesto al
servicio de sus clientes los recursos informaticos y los sistemas de comunicaciones a
través de la red, en una estrategia de ampliacion de la oferta y cobertura de productos
y servicios financieros.

Es natural y obvio que la implementacion de medios como el portal virtual de
transacciones, si bien requiere de una inversion para su operacion y mantenimiento,
genera un lucro para la entidad, en la medida en que atrae un mayor nimero de clientes
y de operaciones bancarias.

No obstante, el uso de este lleva insito el riesgo de fraude electronico, el cual es de la
institucion financiera precisamente por la funciébn cumplida por las instituciones
financieras y el interés general que existe en su ejercicio y la confianza depositada en
él, lo que determina una serie de mayores exigencias, cargas y deberes que dichas
entidades deben cumplir con todo el rigor; por el provecho que obtiene de las
operaciones que realiza; por ser la duefia de la actividad, la que -se reitera- tiene las
caracteristicas de ser profesional, habitual y lucrativa; y ademds, por ser quien la
controla, o al menos, a quien le son los exigibles los deberes de control, seguridad y
diligencia en sus actividades, entre ellas la de custodiar dineros provenientes del ahorro
privado.

El riesgo, entonces, se materializa con el ofrecimiento a los clientes de una plataforma
tecnoldgica para realizar sus transacciones en linea, la cual puede ser vulnerada por
delincuentes cibernéticos a través de diversas acciones, atendida la vulnerabilidad
inherente a los sistemas electrénicos.

Por eso, por una parte las instituciones financieras estdn compelidas a adoptar
mecanismos de proteccion de los datos transferidos en relacidon con sus usuarios, a
través de los cuales pueda prevenirse la defraudacién, pues para el momento en que
estos son detectados, generalmente, ya se ha causado el dafio patrimonial, y por otra,
estan sujetas a la responsabilidad que acarrea para ellas la creacion de un riesgo de
fraude que afecta a sus clientes, a disposicion de los cuales ha dispuesto su plataforma
y recursos tecnoldgicos.”

Es claro entonces que la responsabilidad de la seguridad de las operaciones
transaccionales que se efectlan via Internet a través de los portales web corresponden
a quienes ponen a disposicion de los cuentahabientes el servicio, es decir, a las
entidades financieras.



Acorde con la obligacion de resultado del articulo 1398 del Cddigo de Comercio, la
responsabilidad profesional reconocida jurisprudencialmente y en virtud de lo dispuesto
en el literal e) del articulo 11 vy literal d) del articulo 12 de la ley 1328 de 2009, a través
de los cuales se otorgé la facultad a la Superintendencia Financiera de Colombia de
establecer de manera previa y general clausulas y practicas que son consideradas como
abusivas, respecto del tema que estudiamos ha sefialado en la PARTE | - TITULO Ill —
CAPITULO | numeral 6 de la Circular 029 de 2014, actual Circular Basica Juridica, las
siguientes clausulas y practicas abusivas:

Clausulas abusivas:

6.1.1.6. Las que imponen que el consumidor financiero asuma toda la responsabilidad
por cualquier operacion realizada con la clave asignada

6.1.2. Las que inviertan la carga de la prueba en perjuicio del consumidor financiero.

6.1.4.1. Las que exoneran de toda responsabilidad a las entidades vigiladas en caso de
pérdida o hurto de instrumentos, titulos o claves y limitan el derecho del consumidor
financiero de demostrar que efectivamente la entidad vigilada incurrié en dolo o culpa.

6.1.4.2. Sin perjuicio de los deberes de custodia y diligencia del consumidor financiero,
las que imponen gue este asuma de manera anticipada toda la responsabilidad derivada
del uso de los diferentes instrumentos o claves para la realizacion de operaciones
(tarjetas débito, crédito, talonarios, dispositivos moviles, titulos, entre otros), asi como
por cualquier falsedad, adulteracién, extravio o uso indebido que de ellos se haga por
un tercero.

6.1.4.3. Las que establecen gue la entidad vigilada no sera responsable por los retiros
realizados con documentacion adulterada, falsificada o indebidamente diligenciada,
cuando la entidad vigilada no haya dispuesto de mecanismos idéneos para verificar
adulteraciones o falsificaciones a dichos documentos o, cuando habiendo dispuesto de
ellos, las adulteraciones o falsificaciones eran notorias.

6.1.4.4. Las que establezcan que la entidad vigilada no es responsable respecto de los
perjuicios o dafios derivados de virus, equipos o programas inadecuados o fraudulentos
gue puedan afectar la confidencialidad o integridad de la informacién administrada por
la entidad.

6.1.4.6. Sin perjuicio de las normas aplicables a esta materia, las que eximen de
responsabilidad a las entidades vigiladas por la entrega o transferencia de recursos a
terceros no autorizados, por el pago de cheques falsos, o por el pago de cheques que
no cumplen con las condiciones de manejo establecidas por el consumidor financiero
para tal efecto.

Practicas abusivas

6.2.4. Invertir la carga de la prueba en caso de fraudes en contra del consumidor
financiero.

6.2.49. Obligar al consumidor financiero a certificar que se encuentra en un computador
seguro.



Con base en lo expuesto es viable afirmar que la obligacién contractual impuesta a los
cuentahabientes en los reglamentos para uso de los portales transaccionales de las
entidades financieras a través de Internet consistente en que los equipos de computo
deben contar con unas medidas de seguridad tales como antivirus y programas que
permitan detectar malware o cédigos maliciosos que permitan el robo de la informacién
no constituye una clausula o practica abusiva que permita restarle eficacia o tenerlas
por no escritas y obliga validamente al cliente al tenor del articulo 1602 del Codigo Civil,
porque hacen parte de la obligacién de custodia de los elementos transaccionales del
cliente.

En efecto, la validez de esta clase de clausulas no exonera en ningin momento a la
entidad financiera de cumplir con la obligacién de resultado que se desprende del
articulo 1398 del Cadigo de Comercio ni tampoco la exonera de la asuncién de la carga
de la prueba, cuando el cuentahabiente desconozca la realizacion de operaciones
transaccionales efectuadas via Internet que afecten los recursos depositados en la
cuenta de ahorros de su titularidad, como consecuencia légica del régimen de
responsabilidad profesional bajo el cual se les juzga y como imposicion expresa de los
articulos 11y 12 de laley 1328 de 2009 y de lo consagrado en la Circular Bésica Juridica
citada.

En la revision del caso concreto, la Superintendencia Financiera de manera expresa
manifestdé que la clausula que establece la obligacion de que los cuentahabientes se
comprometan a mantener los equipos de computo en normal estado de funcionamiento
y con antivirus instalados y permanentemente actualizados, no constituye una clausula
abusiva al tenor de lo dispuesto en el articulo 11 de la ley 1328 de 2009.

En sentencia expedida dentro del expediente 2016-240 manifestd: “Finalmente si bien
no puede dejarse de lado que el banco entregd un mecanismo fuerte de autenticacién
como el token y que esta delegatura ha reconocido en diferentes oportunidades el
cuidado y las medidas de seguridad que se deben tener con dicho dispositivo, lo cierto
es que en este caso del analisis conjunto de la prueba no puede concluirse que la
existencia de tal mecanismo que solo permitia el acceso al canal mas no la realizacién
de las operaciones como fuera declarado en la tarde de hoy, conlleve la pérdida de la
informaciéon en cabeza del consumidor atendiendo por demés a que no se encontré
malware alguno en los equipos de computo analizados”

En esta misma sentencia se hace referencia a una jurisprudencia de la Sala Civil del
Tribunal Superior de Distrito Judicial de Bogota de 3 de agosto de 2017 en la que se
sefiala que “si bien pudiera acreditarse una eventual culpa del consumidor, esta culpa
debe ser juridicamente idénea para tener la aptitud para producir el resultado dafioso”

‘De esta manera dado que el dinero materia de la custodia en cabeza del Banco
Corpbanca, hoy Itat Colombia S.A, fue entregado a un tercero, sin que se probara por
parte de la entidad financiera que tenia la carga de hacerlo, que su titular hubiere dado
autorizacion para ello o hubiere incumplido sus obligaciones contractuales o hubiere
actuado de manera culposa para efectos de disminuir o exonerar su responsabilidad se
habra de denegar las excepciones de culpa exclusiva del demandante, incumplimiento
contractual del demandante y cumplimiento contractual del demandado”.

Se ratifica entonces que le corresponde a las entidades financieras la carga de
demostrar el incumplimiento de la obligacién contractual por parte del cuentahabiente
debiéndose acreditar a través del medio probatorio conducente que en este caso seran
los informes forenses (dictdmenes periciales) que se levanten como resultado de las
inspecciones efectuadas a los equipos de computo del cliente desde los cuales se
efectuaban las operaciones virtuales y no basta solo con acreditar que la transaccién se



efectud desde la direccién IP desde la cual se efectuaban normalmente y que se haya
accedido haciendo uso de los mecanismos de identificacion fuertes como el token u
otros.



V. CASO CONCRETO

El presente asunto se fallé mediante sentencia 2017-258 y se pretendié por parte de la
sociedad EMPRESA INTEGRAL DE SERVICIOS OPIS CONSTRUCCIONES S.A. ESP
y demandado Banco BBVA COLOMBIA SA, en accién de proteccién al consumidor la
devoluciéon de la suma de noventa y un millones doscientos dos mil quinientos pesos
($91.202.589) con ocasion de dos (2) transacciones que se efectuaron desde el canal
virtual de empresas de la citada entidad financiera efectuadas los dias 21 y 22 de abril
de 2016 que afectaron los saldos que la sociedad demandante poseia en su cuenta de
ahorros. Objetadas las mismas por la cuentahabiente, el Banco recuperé de una de la
cuentas de destino de las transacciones la suma de $3.964.587 por lo que la suma final
pretendida varié a la suma de $87.838.000.

El Banco present6 varias excepciones de mérito. Una de ellas la denomind Falta de
Legitimacion en la Cauca por Pasiva, sustentada en que el reintegro de las sumas debia
solicitarse al destinatario final de las mismas. Este medio exceptivo fue desestimado por
la Superintendencia Financiera al sostener que esta era una tipica controversia
contractual derivada del contrato de deposito en cuenta de ahorro celebrado entre las
partes. La otra fue denominada Culpa Grave de Demandante, cumplimiento contractual
del BBVA, incumplimiento contractual de la demandante, ausencia de los perjuicios
valorativos de la responsabilidad civil contractual, que fue la que finalmente se declar6é
probada dentro del proceso, como pasaremos a Ver.

Dentro del proceso quedd demostrado que la sociedad habia recibido un token, que es
un mecanismo de autenticacion y que es esencial para la realizacién de las operaciones
0 transacciones electrénicas, desde el portal virtual empresarial del citado banco.
También qued6 demostrado el hecho de que para la realizacién se necesitaba acceder
con los nombres de usuarios que previamente habia sido asignados y que para el
presenta caso, los usuarios eran administrados por el representante legal de la sociedad
y quien ademas custodiaba el token entregado. Para las transacciones también era
necesaria una clave adicional.

La objecion o desconocimiento de las transacciones fue formulada en la demanda
mediante una negacion indefinida lo que radicé la carga de la prueba en cabeza de la
entidad financiera demandada y adicionada con la obligacion de resultado que tiene el
ya mencionado articulo 1398 del Codigo de Comercio, determiné que debia ser el banco
accionado quien demostrara la causal eximente de responsabilidad.

Para fallar el presente asunto, la Superintendencia Financiera se apoya en la sentencia
de 19 de diciembre de 2016 de la Sala de Casacién Civil de la Corte Suprema de
Justicia, con ponencia del magistrado Ariel Salazar Ramirez, en donde se sostiene que
la responsabilidad en esta clase de fraudes, haciendo referencia al fraude electrénico,
sefialé: “De ahi que atendiendo la naturaleza de la actividad y de los riesgos que
involucra o genera su ejercicio y el funcionamiento de los servicios que ofrece el interés
publico que en ella existe, el profesionalismo exigido a la entidad y el provecho que de
sus operaciones obtiene, los riesgos de pérdida por transacciones electrénicas corren
por su cuenta y por lo tanto deben asumir las consecuencias derivadas de la
materializacién de esos riesgos a través de reparar los perjuicios causados y no los
usuarios que han confiado en la seguridad que les ofrecen los establecimientos
bancarios en la custodia de sus dineros cuya obligacién es apenas la de mantener en
reserva sus claves de acceso al portal transaccional. Desde luego que consumada la
defraudacioén el Banco para exonerarse de responsabilidad debe probar que esta ocurrié
por culpa del cuentahabiente o de sus dependientes que con su actuar dieron lugar al
retiro del dinero de la cuenta, transferencias u otras operaciones que comprometieron
Sus recursos pues amén de que es éste quien posee el control de esta clase de



mecanismos que le permiten hacer seguimiento informatico alas operaciones a través
de controles implementados en los software especializados con los que cuenta, la culpa
incumbe demostrarla a quien la alega, articulo 835 del Cédigo de Comercio, pues se
presume la buena fe adn la exenta de culpa”

Las partes, adicional al contrato de cuenta de ahorros, habian suscrito uno para el
acceso y manejo de transacciones desde el portal empresarial transaccional de la
entidad bancaria, estableciéndose como una de las obligaciones a cargo del
cuentahabiente la de mantener los equipos de computo destinados a la realizacién de
las operaciones electrénicas en un estado normal de funcionamiento y libre de virus
informaticos y la de instalar en los mismos equipos un antivirus actualizado.

Dentro del plenario probatorio obré un informe técnico expedido por el CTI de la Fiscalia
General de la Nacion, que fue practicado con ocasion de una denuncia penal interpuesta
por la sociedad actora y elaborado con base en la inspeccion realizada por los
funcionarios de dicha dependencia a los equipos de computo de la sociedad
cuentahabiente y que arroj6 como resultado que el equipo tenia un malware “que
permite a un tercero desde ubicacion desconocida el control total del equipo de computo
donde se ejecute ademas del reenvio y captura de datos a la red de Internet’
Adicionalmente en el informe se consagré que en el equipo de computo del
representante legal existia un cédigo malicioso tipo troyano.

También se efectud un informe de seguridad por el banco desde la sede de la sociedad
accionante con presencia del representante legal, en donde el funcionario accedi6 de
manera remota a los equipos. Adicionalmente que se contaba con un antivirus gratuito
y que la proteccion en tiempo real se encontraba desactivada.

Con base en estos informes y como no fueron desvirtuados por la sociedad
demandante, se tuvieron como probados los hechos relacionados con que los equipos
no cumplian las condiciones de seguridad y que los datos podian ser sustraidos.

Adicionalmente, las operaciones se efectuaron desde la misma direccion IP desde la
gue regularmente se realizaban.

La Superintendencia decret6 prueba de oficio y ordend al banco que remitiera la
constancia de las notificaciones enviadas a la sociedad actora sobre las transacciones.

Finalmente estableci6 la Superintendencia Financiera: “El andlisis probatorio realizado
en precedencia permite a esta delegatura concluir que la sociedad actora incumplié sus
obligaciones contractuales y facilité con ello el conocimiento por parte de terceros de su
informacién transaccional dado que el malware referido que infectd el computador de el
cliente permitié manipular la informacion de sus operaciones fue determinante para que
los archivos cargados por la sociedad demandante fuesen modificados afectandose los
recursos depositados en la cuenta de ahorros (...)"

“(...) Téngase en cuenta que no se acreditdé dentro del expediente una vulneracién de
la plataforma virtual del banco. Por el contrario, la intromisién informatica que en ultimas
es la causa de la afectacion de los recursos se dio por el incumplimiento y culpa de la
sociedad actora, estando facultado el administrador para verificar la totalidad de las
transacciones sin que pueda serle imputado en este caso al banco que esa verificacion
debia surtirse con todos los datos de la transaccion por cuanto la intervencion del tercero
al manipular el archivo que la contenia, rompe el nexo de causalidad entre el actuar del
banco y el dafio que se reclama”



Con base en los planteamientos descritos la Superintendencia Financiera de Colombia
decidié negar las pretensiones de la demanda planteadas por la sociedad actora y
declarar probadas las excepciones de Culpa Grave de Demandante, cumplimiento
contractual del BBVA, incumplimiento contractual de la demandante, ausencia de los
perjuicios valorativos de la responsabilidad civil contractual planteadas por el Banco
accionado.



VI. CONCLUSIONES

De las posiciones sostenidas por la Superintendencia Financiera de Colombia podemos
extraer las siguientes conclusiones:

1. El articulo 1398 del Cédigo de Comercio establece una obligacion de resultado, ya
gue siempre respondera por la entrega o reembolso de recursos efectuadas a terceros
no autorizados por el cuentahabiente.

2. La obligacion anterior debe entenderse como parte del régimen de responsabilidad
profesional de las entidades financieras, al cual se encuentran sometidas en virtud de la
confianza respecto del manejo responsable de los dineros entregados en custodia.

3. Los establecimientos de crédito pueden exonerarse de la responsabilidad
demostrando fuerza mayor, caso fortuito, hecho de un tercero o culpa exclusiva del
cuentahabiente.

4. La carga de la prueba cuando el cuentahabiente desconozca las operaciones que
afectaron los saldos de recursos en cuenta, es decir en caso de fraude, se encuentra
radicada en cabeza del establecimiento de crédito y bajo ninguna circunstancia podra
ser invertida o radicada en el cliente.

5. El reembolso o entrega a terceros no autorizados puede configurarse a través de la
realizacion de operaciones virtuales realizadas a través de los portales transaccionales
de las paginas web de los establecimientos de crédito.

6. Los establecimientos de crédito deben contar con los requisitos minimos de
seguridad para operaciones virtuales realizadas via Internet consagrados en la parte I,
titulo 11, capitulo 1, numeral 2, de la Circular Basica Juridica 029 de 2014 expedida por
la Superintendencia Financiera de Colombia.

7. Pese a lo anterior, es juridicamente posible que contractualmente se pacte como
obligacién para el cuentahabiente la instalacién y actualizacion en tiempo real de
antivirus y programas en los equipos de computo desde los que se acceda a los portales
transaccionales, que detecte malwares, programas espias y cédigos maliciosos a través
de los cuales se pueda obtener la informacién de las transacciones. Esto hace parte de
la obligacion de custodia de los elementos transaccionales del cuentahabiente.

8. Dentro de la labor probatoria que debe desplegar la entidad financiera para poder
exonerarse de la responsabilidad por culpa atribuible al cuentahabiente no basta con
solo demostrar bajo el medio probatorio idéneo que incumplié su obligacion de custodia
de los elementos transaccionales, si no que es necesario acreditar que se accedi6 a
través de los mecanismos de autenticacion fuertes entregados y que las mismas eran
acordes con el perfil transaccional del cuentahabiente, el cual debe construir de manera
obligatoria la entidad financiera.

9. Los mensajes de texto que se envien a través del servicio de notificaciones a los
cuentahabientes, no constituyen prueba de la aceptacion de las mismas por parte de los
clientes cuando no se efectua la reclamacion inmediata ni prueba de que por esa misma
circunstancia empiezan a hacer parte del perfil transaccional del cuentahabiente.
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